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Geneettiset algoritmit ja koneoppiminen

Mikko Arminen

Tiivistelma.

Geneettiset algoritmit ovat hakualgoritmeja, joiden toiminta perustuu yksinker-
taistettuun kasitykseen evoluution toiminnasta. Ne pyrkivat 1oytamaan maari-
teltyyn ongelmaan ratkaisun kayttden evoluutioteoriasta tuttujen kasitteiden,
kuten valinta, risteytys ja mutaatio, mukaisia menetelmia. Koneoppimisen tut-
kimuksessa on tavoitteena tuottaa jarjestelmid, jotka pystyvat mukautumaan
itsendisesti ympariston muutoksiin. Geneettiset algoritmit ovat yksi koneoppi-
misessa paljon kaytetty menetelmad, jolla on monia sovelluskohteita. Niilld, ku-
ten muillakin koneoppimisen menetelmilld, on kuitenkin my6s omat rajoituk-
sensa ja vahvuutensa, joiden tunteminen on tarkeaa tekniikan menestyksellisen

soveltamisen kannalta.

Avainsanat ja -sanonnat: Geneettiset algoritmit, koneoppiminen.
CR-luokat:1.1.2,1.2.0,1.2.6

1. Johdanto

Koneoppimista on kaytetty paljon jarjestelmissa, joiden toimintaan kuuluu suu-
rien tietomaarien analysointia. Silld on lukuisia sovelluskohteita monilla eri
aloilla, kuten esimerkiksi hakukoneissa, ladketieteellisissa diagnooseissa, luot-
tokorttipetosten havaitsemisessa, DN A-sekvenssien luokittelussa, puheentun-
nistuksessa, tietokonepeleissa ja robottien liikuttamisessa. Jarjestelmalla, jossa
sovelletaan koneoppimista, on kyky kasitella myos syotteitd, joita ei ole etuka-
teen maadritelty. Tama voi tarkoittaa kaytannossa sitd, etta jarjestelma pystyy
suoriutumaan tehtavasta tdysin itsendisesti tai vuorovaikutuksessa ihmisen
kanssa. Nykyisin saavutettu jarjestelmien autonomisuuden taso, eli kyky mu-
kautua ennustamattomiin tilanteisiin ilman ihmisen osallistumista, on kuiten-
kin vield hyvin rajallinen johtuen niiden tuottamiseen kaytettyjen tekniikoiden
rajoituksista [Abbott, 2005]. Tietojarjestelmien kasittelemien tietomaarien jatku-
va kasvu ja tiedon monimutkaistuminen synnyttavat kuitenkin lisaantyvaa tar-
vetta koneoppimisen tutkimukselle uusien sovellutusten mahdollistamiseksi.
Tamaén tyon tarkoituksena on keskittya tutkimaan yhta koneoppimisessa
paljon kédytettyd menetelmaa — geneettisia algoritmeja. Geneettisten algoritmien
teoreettisen tutkimuksen maara on ollut suhteellisen vahaista kayton runsau-
teen nahden [Alander, 2006]. Tama on kuvaavaa seka yleisesti geneettisille al-
goritmeille ettad erityisesti geneettisten algoritmien soveltamiselle koneoppimi-

sessa. Taman voi olettaa johtuvan osaltaan geneettisten algoritmien satunnai-
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suuteen perustuvasta toiminnasta; geneettisia algoritmeja kaytetdan usein me-
nestyksekkaasti ilman, ettd varsinaisesti ymmarrettdisiin, mita algoritmin suori-
tusaikana yksityiskohtaisella tasolla tapahtuu. Geneettisten algoritmien kaytos-
ta koneoppimisessa tehdyssa tutkimuksessa onkin parhaiten edustettuna yksit-
taisten sovellutusten tarkastelu ja tekniikan yleisten mahdollisuuksien rapor-
tointi on vahadisempaa.

Tama tyo keskittyy kokoamaan tekniikan teoreettisia mahdollisuuksia ja ra-
joituksia. Pyrkimyksend on taman kautta selventdd, millaisten ongelmien rat-
kaisemiseen tekniikka soveltuu ja vastaavasti millaisten ongelmien ratkaisemi-
seen se soveltuu huonosti. Tassa tarkastelussa keskitytdan geneettisten algorit-
mien perusrakenteeseen ja tarkastelun paapaino pyritaan suuntaamaan kone-
oppimisen kannalta tarkeisiin ominaisuuksiin. Lahtokohtana on keskittya ge-
neettisten algoritmien kayton teoreettisiin rajoituksiin, jotka ovat riippuvaisia
niiden rakenteesta. Kaytannon sovellutuksissa on luonnollisesti myos kaytetta-
vissd olevan toteutustekniikan aiheuttamia rajoituksia, mutta ndma eivat ole
samalla tavalla ohittamattomia. Tavoitteena onkin hahmotella sitd, mihin ge-
neettiset algoritmit optimaalisimmillaan pystyvit tilanteessa, jossa ulkoisia ra-
joitteita ei ole. Tama tarkoittaa kaytanndssa sitd, ettd tyossa ei esimerkiksi tar-
kastella yksityiskohtaisesti algoritmien laskennallista tehokkuutta.

Aiheen Kkasittely aloitetaan kasittelemalla yleisella tasolla koneoppimisen
ongelmakenttaa luomalla lyhyt katsaus siihen, mista koneoppimisessa on itse
asiassa kysymys. Taman jalkeen siirrytadn geneettisiin algoritmeihin liittyvien
kasitteiden esittelyyn ja yleisten toimintaperiaatteiden hahmotteluun. Perusasi-
oiden kasittelyn jalkeen siirrytadn tarkastelemaan, mikd on geneettisten algo-
ritmien rooli koneoppimisessa. Tama sisaltda ensinnakin sen selvittamisen, mil-
laisissa sovellutuksissa geneettisia algoritmeja on koneoppimisessa kaytetty.
Tassa yhteydessa geneettisia algoritmeja tarkastellaan my0s joidenkin, niiden

toiminnan kannalta mielenkiintoisten, ominaisuuksien kautta.

2. Koneoppiminen

Koneoppimisessa on pyrkimyksend luoda jarjestelmd, joka kykenee muodos-
tamaan ratkaisun johonkin maariteltyyn ongelmaan. Tahan on olemassa karke-
asti jaoteltuna kaksi erilaista tapaa. Joko muodostetaan ratkaisu olemassa ole-
van tiedon perusteella tai kdytetdan jotakin hakualgoritmia mahdollisten rat-
kaisuvaihtoehtojen lapikdymiseen [Shapiro, 2001]. Yksittdisen algoritmin voi-
daan tavallisesti maaritella kdyttavan ensisijaisesti toista ndista tiedon muodos-
tuksen menetelmista. Koneoppimismenetelman luokittelu ndiden perusteella ei
kuitenkaan ole kaikissa tilanteissa itsestaan selvaa, koska diskreetin luokittelun

sijaan on kyseessd jatkumo, johon eri koneoppimisen menetelmat sijoittuvat.



Menetelmédn toiminta voi siis painottua toiseen ndista periaatteista, ja nain
yleensa onkin, mutta aina ei ole selvaa, kumpi tiedonmuodostuksentapa on en-
sisijainen.

Koneoppiminen on yksi tekodlyn tutkimuksen osa-alue. Koneoppimisen
ongelmakentan selkiytymisen kannalta on hyodyllista pyrkia maarittelemaan,
mitka tekodlyn osa-alueet kuuluvat koneoppimisen piiriin ja mitka eivat. Ge-
neettisia algoritmeja kaytetdan tekoalyn alueella esimerkiksi erilaisten aikatau-
lujen laatimiseen ja muihin tdimankaltaisiin hakutehtaviin. On kuitenkin tarkeaa
huomioida tallaisten tehtavien ero varsinaiseen koneoppimiseen nahden. Ko-
neoppimista ei ole tekoadlyn sovellukset, jotka vain kayttavat olemassa olevia
saantoja. Koneoppimiselle on ennen kaikkea ominaista sen pyrkimys muodos-
taa uusia saantoja. Tama patee myos deduktiiviseen oppimiseen, jossa yleisia
saantdja sovelletaan yksittdistapauksiin eli tuodaan esiin saantdoja, jotka sisalty-
vat implisiittisesti yleisempiin saantoihin. Deduktiivinen menetelma siis muo-
dostaa sdantoja, jotka patevat rajoitetuissa tilanteissa. Tama tieto sinansa kui-

tenkin sisaltyy jo alkuperdisiin yleisempiin saantoihin.

2.1. Erilaiset koneoppimismenetelmit
Koneoppimisen vaiheet ovat oppimisvaihe, jossa jarjestelmada opetetaan esi-
merkkien kautta, ja testausvaihe, jossa muodostetun tiedon patevyytta testa-
taan ja tarvittaessa jarjestelmda opetetaan lisad uusien esimerkkien kautta [De-
Castro and Camargo, 2004]. Naiden vaiheiden jarjestyminen ja painotuksellinen
suhde siséltda vaihtelua eri koneoppimisalgoritmityyppien valilla. Esimerkiksi
vahvistusoppimisessa voi de Castron ja Camargon [2004] mukaan olla tavoit-
teena tilanne, jossa oppiminen tapahtuu jatkuvassa vuorovaikutuksessa ympa-
riston kanssa. Saadun palautteen mukaan tehdaan saantoihin muutoksia, jotta
algoritmin haluttu ulostulo saavutettaisiin. Tama siis tarkoittaa kaytannossa
sitd, ettd opetus- ja testausvaiheiden vuorottelu on jatkuvaa; tavoitteena on
paattymaton oppiminen. Ohjatussa oppimisessa pyritddn vastaavasti muodos-
tamaan esimerkeista koostuvan opetusaineiston avulla funktio, joka osaa kasi-
tella my0Os opetusaineistoon kuulumattomat arvot [DeJong et al., 1993]. Eli jar-
jestelmdn opetusvaiheessa maaritelldan, millainen vaste esimerkille tulisi saada.
Geneettiset algoritmit ovat esimerkkien kdyttda painottava tekniikka, jolla to-
teutettu oppiminen on ennen kaikkea vahvistusoppimista [Shapiro, 2001].
Jarjestelman opetusvaiheessa kasitelldan kahdenlaisia syotteitd: esimerkki-
aineistoa ja olemassa olevia saantoja [Mitchell, 1997]. Padosassa koneoppimisen
menetelmistd on painotus esimerkkiaineistossa. Tdydellisimmin esimerkkiai-
neistoon perustuva menetelma ovat neuroverkot. Vastaavasti deduktiivisessa
koneoppimisessa ei kadytetd lainkaan esimerkkiaineistoa vaan jarjestelman toi-

minta perustuu puhtaasti maariteltyihin saantoihin. Deduktiivinen oppiminen
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perustuu erityistilanteissa toimivien sdantojen johtamiseen yleisemmin patevis-
ta saannoista. Oppimismenetelmien jakoon induktiivisiin eli menetelmiin, jois-
sa oppiminen tapahtuu esimerkeista yleistamalld, ja deduktiivisiin, joissa sovel-
letaan olemassa olevia saantdja, sisaltyy erds huomionarvoinen ominaisuus, jo-
ka liittyy yleisemminkin tiedonmuodostukseen. Deduktiivisessa paattelyssa on
kaytetty saantokokoelma usein muodostettu induktiivisen menetelman avulla.
Poikkeuksena tastd ovat aksiomaattiset jarjestelmat, joiden kaytto ei kuitenkin

ole yleensa mahdollista ymparoivan todellisuuden ongelmien ratkaisussa.

2.2. Induktiivinen koneoppiminen
Yleisimmin kaytetty koneoppimisen muoto on induktiivinen koneoppiminen,
jossa on kyse sddntdjen muodostamisesta suurista tietojoukoista [Mitchell,
1997]. Kaytannossa tama tarkoittaa kaksivaiheista toimintaa, jossa ensin pyri-
tdan abstrahoimaan tietoalkioista yleisid sadannonmukaisuuksia. Kun saannot
on saatu ndin muodostettua, kdytetdadn maariteltyja sadantdja uusien alkioiden
luokitteluun. Uusien alkioiden luokitteluun liittyy usein eriasteista epavar-
muutta, koska muodostetut saannot eivat tavallisesti ole riittavan tarkkoja to-
teuttaakseen absoluuttista luokittelua. Tavoitteena onkin pyrkia luomaan saan-
tokokonaisuus, joka on mahdollisimman suppea, mutta onnistuu luokittele-
maan mahdollisimman laajan alkiojoukon halutulla tavalla [Mitchell, 1997].
Korb [2004] on esittanyt, etta induktiivisella koneoppisella on yhteinen pe-
rusta tieteenfilosofiassa tutkitun tiedonmuodostuksessa kadytetyn induktion
kanssa. Hanen mukaansa ainoa induktiiviselle koneoppimiselle ominainen tie-
teenfilosofiasta poikkeava piirre on se, ettd tiedonmuodostusta tarkastellaan
algoritmeina. Nama eri tieteenalat ldhestyvat tutkimuskohdettaan hyvin erilai-
sin metodein, mutta tutkimustyon tavoitteet ovat suurelta osin yhtenevat. Tha-
gard [1988] esittadkin, ettd kaikki tieteenfilosofinen induktion tutkimus, jolla on
jonkinlaisia ansioita, on tarkasteltavissa algoritmisesti. On kuitenkin my0s esi-
tetty nakemyksid, etta tieteellisessda tiedonmuodostuksessa olisi jotakin epaal-
goritmista, joka jda algoritmisen esitysmuodon ulkopuolelle. Jos hyvaksytaan
tama voimakas yhteys kahden tutkimusalan valilld, voidaan olettaa koneoppi-
misen tutkimisen tuottavan hyodyllista tietoa myos tiedon muodostuksen luon-

teesta yleisesti.

3. Geneettiset algoritmit

Geneettisten algoritmien toiminta perustuu darwinistiseen luonnonvalintaan ja
genetiikkaan. Keskeinen ajatus on luoda joukko ratkaisuja, jotka pyrkivat kehit-
tymaan evoluution periaatteiden mukaan kohti yha parempia ratkaisuja [Hol-

land, 1992]. Geneettisissa algoritmeissa kaytetyt evoluution periaatteet ovat va-



linta, risteytys ja mutaatio, joista on perustoiminnan lisaksi kehitetty monenlai-
sia muunnoksia.

Geneettisille algoritmeille on ominaista, etta niiden menestyksellinen kaytto
on useissa tapauksissa helppoa, mutta sen sijaan on huomattavan paljon haas-
teellisempaa selittdaa yksityiskohtaisesti, mihin tama perustuu [Alander, 2006].
Téllaiseen toteuttamistapaan saattaa kuitenkin joissakin tapauksissa liittya on-
gelmia, jos algoritmin suoritus johtaa tilanteeseen, johon ei ole riittamattoman
suunnittelun takia osattu varautua. Tasta syysta on geneettisten algoritmien
yleisten toimintaperiaatteiden ja niihin liittyvien ongelmien tunteminen erityi-
sen tarkeaa.

Evoluutioon perustuvia tietojenkasittelytieteiden menetelmia on esiintynyt
jo 1950-luvulta lahtien. Varsinaisena geneettisen algoritmin -kasitteen isana pi-
detdan yleensa John Hollandia, jonka teoksella Adaptation in Natural and Artifi-
cial Systems (1975) on ollut tarkeda merkitys kasitteen tunnetuksi tulemisessa
[Shapiro, 2001]. Toinen geneettisten algoritmien merkittavimmista tutkijoista
on David E. Goldberg, jonka teos Genetic Algorithms for Search, Optimization, and
Machine Learning (1989) on yksi tietojenkasittelytieteen viitatuimmista teoksista.

3.1. Sovellusalueet

Geneettiset algoritmit ovat hakualgoritmeja, ja tastd syystd niiden tyypillisin
kayttokohde on erilaiset haku- ja optimointitehtavat, joiden yksinkertaisimpana
esimerkkind on pyrkimys 10ytdd maaritellyn funktion optimaalinen minimi tai
maksimi [Alander, 2006]. Optimointi kokonaisuutena etsii kuitenkin ratkaisuja
hyvin monenlaisiin ongelmiin ja kdyttaa tahan laajaa valikoimaa erilaisia mene-
telmid. Ongelmana perinteisissa optimointimenetelmissa on, ettd ne toimivat
paikallisesti tietyilld arvoalueilla, joten niiden avulla on joissakin tilanteissa
mahdollista 10ytda vain paikallisia ddriarvoja. Ymparoivaan maailmaan liittyvat
ongelmat eivat myoskaan usein muodosta jatkuvaa funktiota tai derivaattoja ei
ole. Nama kuitenkin ovat edellytyksid useiden optimointimenetelmien kaytolle.
Geneettiset algoritmit soveltuvat erityisesti ndihin tilanteisiin, joissa perinteiset
menetelmat epdaonnistuvat. Tama on Shapiron [2001] mukaan seurausta siitd,
ettd geneettisten algoritmien toiminta perustuu yksittdiselle hyvyysfunktion
arvolle, jolloin ratkaistavana olevan ongelman muodostama funktio ei aseta toi-
minnalle rajoituksia.

Geneettisid algoritmeja on sovellettu hyvin monenlaisten ongelmien ratkai-
semiseen. Moniin kayttotarkoituksiin, joihin geneettisia algoritmeja on kaytetty,
on kuitenkin tarjolla myos tehokkaampia ratkaisutapoja. Kuitenkin geneettisis-
ta algoritmeista 10ytyy usein apua juuri ongelmiin, joihin on vaikea loytaa

muuta ratkaisua [Shapiro, 2001]. Esimerkkina tallaisista ongelmista ovat erilai-



set aikataulutus- ja joukkojen jarjestamistehtavat, jotka useissa tilanteissa voi-

daan ratkaista tehokkaasti geneettisten algoritmien avulla.

3.2. Toiminta

Geneettisten algoritmien toiminta perustuu yksinkertaistettuun kasitykseen
evoluution toiminnasta luonnossa: hyvin ymparistoon sopeutuvat yksilot paa-
sevat suuremmalla todenndkoisyydelld siirtdmaan ominaisuutensa seuraavalle
sukupolvelle. Tama perustuu siihen, etta jalkeldiset ovat aina suurelta osin sa-
mankaltaisia kuin vanhempansa. Variaatiota syntyy, koska (suvullisessa) li-
sdantymisessa risteytyksen kautta jdlkeldinen saa ominaisuuksia kahdelta van-
hemmaltaan. Geneettisissa algoritmeissa on kuitenkin Abbottin [2005] mukaan
perustavanlaatuinen ero verrattuna esikuvaansa evoluutioon. Luonnossa yksi-
16n hyvyytta evoluution kannalta mitataan ainoastaan silla, miten hyvin se so-
peutuu ymparistoonsa ja miten hyvat mahdollisuudet silld nédin ollen on valit-
tdd ominaisuuksiaan seuraavalle sukupolvelle. Geneettisissa algoritmeissa sen
sijaan valitaan risteyttaimiseen kaytettavat yksilot maaritellyn hyvyysfunktion
mukaan. Luonnossa siis yksilon sopivuus ymparistoon mitataan sen kykyna
lisdantya, kun vastaavasti geneettisissa algoritmeissa lisddantymaan valitaan yk-
silot jonkin ominaisuuden hyvyyden perusteella.

Geneettisten algoritmien perustoiminta etenee seuraavasti:

1. Luodaan satunnainen populaatio ratkaisuvaihtoehtoja.

2. Arvioidaan kunkin ratkaisun hyvyys jonkin funktion avulla.

3. Valitaan populaation parhaimmat ratkaisut ja luodaan uusi populaa-
tio niita risteyttamalla.

4. Lisataan satunnaisuutta mutaatioiden avulla.

5. Palataan takaisin kohtaan 2 ja suoritetaan uusi kierros.

Yksinkertaisimpaan geneettisen algoritmin toimintamalliin liittyy monia
ongelmia ja rajoituksia, joita on pyritty korjaamaan eritavoin. Esimerkiksi yk-
sinkertaisimmat mutaation ja risteyttdmisen muodot eivat ole monien ongelmi-
en kasittelyssad toteutettavissa sellaisenaan. Geneettisten algoritmien yleisesta
toimintaperiaatteesta onkin olemassa monia muunnoksia, joilla pyritaan paran-

tamaan algoritmien kykya ratkaista tietyntyyppisia ongelmia.

3.2.1. Alkioiden rakenne

Yksinkertaisin alkioiden esitysmuoto on bindadrinen yksittdisista biteista koos-
tuva jono [Shapiro, 2001]. Tama siis tarjoaa yksittdiselle geenille kaksi vaihtoeh-
toista tilaa — 1 ja 0. Kaytossa on kuitenkin my0ds suurempia lukujdrjestelmis, jot-

ka siis tarjoavat yksittdiselle geenille useampia vaihtoehtoisia tiloja. Alkioiden



kuvaamiseen kaytetdaan joissakin tilanteissa jopa reaalilukuja. Tavallisesti alkiot
ovat vakiomittaisia. On kuitenkin toteutettu myo6s algoritmeja, jotka kayttavat
vaihtelevan mittaisia alkioita. Tama lisaa algoritmin toiminnan mahdollisuuk-
sia, mutta my0s vaikeuttaa algoritmin toiminnan maarittelya.

Goldbergin [1989] mukaan ongelma tulisi muotoilla siten, ettd eri kro-
mosomien geenejd yhdistelemadlla paastdan lahemmadksi lopullista ratkaisua.
Téahan perustuu rakennuspalikkahypoteesi (building block hypothesis), jonka mu-
kaan geneettiset algoritmit toimivat, koska geenien maarittamilla hyvilla omi-
naisuuksilla on taipumus kerdantya populaation hyviin alkioihin. Alkion ra-
kennetta maariteltaessa ovat yksittdisten geenien riippuvuussuhteet tarkea teki-
ja koko algoritmin toimintaa suunniteltaessa. Helpoin tilanne on, etta arvot
ovat toisistaan tdysin riippumattomia, jolloin kaikki muodostetut yhdistelmat
ovat kelvollisia alkioita. Todellisuudessa tata tavoitetta ei normaalisti saavuteta,
mikd aiheuttaa vaatimuksia risteytys- ja mutaatio-operaatioiden toiminnan

maarittelylle.

3.2.2. Populaatio

Geneettisten algoritmien toiminta perustuu alkioista koostuvan joukon kasitte-
lyyn. Populaation muokkaamiseen kaytettavat perusoperaatiot ovat valinta,
risteytys ja mutaatio. Tavoitteena on rakentaa algoritmi siten, ettd ratkaisut,
joista tama populaatio koostuu, muuttuisivat algoritmin ajon kuluessa hyvyys-
funktion maarittelemalla tavalla paremmiksi. Populaation kasittelya jatketaan,
kunnes jokin lopetusehto tayttyy [Shapiro, 2001]. Tavallisesti tima tarkoittaa
sitd, ettd ongelmaan l0ytyy riittdvan hyva ratkaisu, joka tayttad maaritellyn on-
gelman vaatimukset. Algoritmin suorituksen syklien maara voidaan myos
madrittdd vakioksi siten, ettd suoritusta jatketaan maaritelty aika riippumatta
saavutettujen ratkaisujen hyvyydesta.

Tavallisesti populaation koko on madritelty kiintedksi, joten se sdilyy algo-
ritmin suorituksen aikana vakiona [Mitchell, 1997]. Nain ei kuitenkaan tarvitse
olla kaikissa tapauksissa, vaan ratkaistavana olevasta ongelmasta riippuen saat-
taa joissakin tilanteissa olla asianmukaista rakentaa algoritmi tavalla, joka saa
aikaan populaation koon ajonaikaista vaihtelua.

Algoritmin tehokkaan toiminnan kannalta on tadrkedd, ettd populaatiossa
sailyy koko suorituksen ajan riittava alkioiden diversiteetti [Holland, 1992]. Jos
tama vaatimus ei tayty, jda uusien ratkaisujen l10ytyminen mutaatioiden varaan,
mikd on hidasta. Taman voi pyrkia ratkaisemaan mutaatioita lisddmalla, mutta
runsaassa mutaatioiden kdytdssa on myods omat ongelmansa. Liiallinen mutaa-
tioiden kaytto saattaa havittdd jo saavutettuja hyvid ominaisuuksia [Holland,
1992]. Tama vaara ei kuitenkaan ole merkittava tilanteessa, jossa tietty ratkaisu

on vallannut koko populaation, koska tadsta ratkaisusta on monia esiintymia. Eli
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tilanne, jossa ne kaikki haviaisivat yhden suorituskierroksen aikana, vaatisi mu-
taation tapahtumista jokaiseen populaation alkioon. Nédin runsas mutaatioiden
kaytto kuitenkin tekee algoritmin toiminnasta liian satunnaista, jolloin se tuskin
on enda tehokas minkaan ongelman ratkaisussa.

Alkupopulaatio tulee aina pyrkia maarittelemaan siten, etta se sisaltaa pal-
jon alkioiden viélista erilaisuutta [Shapiro, 2001]. Tama siksi, etta algoritmin
toiminta jatkuisi tehokkaana mahdollisimman pitkaan ja ratkaisuissa tapahtuva
variointi olisi voimakasta, kunnes padstdan lahelle optimaalista ratkaisua.
Usein aloituspopulaatio luodaan kédyttden satunnaisesti luotuja alkioita [Shapi-
ro, 2001]. Jos aloituspopulaation luontivaiheessa on tiedossa alkioiden ominai-
suuksia, jotka saattavat olla ongelman ratkaisun kannalta edullisia, saattaa nai-
den lisadminen populaatioon auttaa ratkaisun 1oytymista. Mutta pyrkimys oh-
jata algoritmin toimintaa johonkin suuntaan saattaa toisaalta rajoittaa 16ydetta-

vissd olevien ratkaisujen maaraa.

3.2.3. Hyvyysfunktio ja valinta

Alkion saama hyvyysfunktion arvo ei geneettisten algoritmien perustoiminnas-
sa suoraan maaritd, tuleeko alkio valituksi mukaan seuraavan populaation
muodostamiseen vai ei. Hyvyysfunktio maarittda vain todennakoisyyden sille,
ettd paremmat ratkaisut tulevat valituksi suuremmalla todennakéisyydella ja
huonojen ominaisuuksien madra populaatiossa ndin vahenee [Holland, 1992].
Talla pyritaan sailyttamaan populaatiossa riittavaa diversiteettid, joka on tarke-
da geneettisen algoritmin tehokkaalle toiminnalle. Huonossakin ratkaisussa,
joka ei siis sellaisenaan sovellu ongelman ratkaisuksi, saattaa olla jokin ominai-
suus, jota kehittdmalld on mahdollisuus luoda ongelmaan sopiva ratkaisu. Ta-
hén sisdltyy kuitenkin my6s se mahdollisuus, ettd suorituksessa menetetadn
myo0s hyvid ratkaisuja. Taman takia joissakin tilanteissa on mahdollista maari-
telld algoritmin toiminta siten, ettd parhaimmat ratkaisut padasevat aina mukaan
uuden sukupolven muodostamiseen. Tédtd perustoiminnan muunnosta kutsu-
taan elitismiksi [Shapiro, 2001].

Hyvyysfunktion arvon tyyppi voidaan valita monella tavalla [Holland,
1992]. On mahdollista kayttaa esimerkiksi taysin sovelluskohderiippuvaista ar-
voa, jolloin pelkan arvon perusteella on mahdoton paatelld alkion hyvyytta.
Yleisempda on kuitenkin kayttaa jotakin tekniikkaa, jolla muodostetaan ylei-
semmin sadnndnmukainen mitta-asteikko. Arvo voidaan esimerkiksi standar-
disoida siten, ettd pienempi arvo ilmaisee parempaa ratkaisua. Algoritmin toi-
minnan seurauksena saattaa syntya tilanne, jolloin ratkaisujen hyvyysfunktion
arvot ovat hyvin samankaltaisia. Talloin valinta ei enda toimi optimaalisella ta-

valla, jos kdytetddn absoluuttisia arvoja. Tama tilanne voidaan korjata kaytta-



malla skaalattuja hyvyysfunktion arvoja, jolloin alkioiden valiset erot korostu-
vat [Shapiro, 2001].

Populaation ennenaikainen yhdenmukaistuminen on ongelma, joka rajoit-
taa loydettyjen ratkaisujen maaraa [Shapiro, 2001]. Tama ehkaisee vaihtoehto-
jen riittavan kattavan lapikdymisen, jonka seurauksena hyvan ratkaisun 1oyty-
misesta tulee epavarmaa. Populaation ennenaikaista yhdenmukaistumista voi-
daan ehkaista esimerkiksi laskemalla hyvyysfunktion lisdksi arvo, joka ilmaisee
ratkaisun ominaisuuksien yleisyyttd populaatiossa [Goldberg, 1989]. Taman
arvon perusteella lisataan sellaisten alkioiden valituksi tulemisen todennakoi-
syyttd, joiden ominaisuudet ovat populaatiossa vihemman yleisia.

Yleisin kaytetty valintamekanismi on niin kutsuttu rulettivalinta (roulette
wheel selection, proportional fitness selection), joka perustuu alkion suhteelli-
seen hyvyyteen [Mitchell, 1997]. Rulettivalinnassa rulettipyoran yksittdinen
sektori edustaa yhta populaatiossa olevaa alkiota. Sektorin koko maaraytyy al-
kion saaman hyvyysfunktion arvon mukaan.

Yksi perusvalinnan muunnoksista on turnausvalinta (tournament selection)
[Mitchell, 1997]. Tasta menetelmasta on olemassa monia muunnoksia, mutta
perustoiminnassa valitaan populaatiosta joukko alkioita, joita kilpailutetaan
keskendan ja taman tuloksen perusteella valitaan parhaat. Tama valintameka-
nismi on lahimpana luonnon mallia, jossa tietyt yksilot usein kilpailevat mah-
dollisuudestaan paasta lisaantymaan. Yksinkertainen turnausvalinnan muoto
on valita populaatiosta kaksi alkiota, joita kilpailutetaan ja parempi korvaa po-
pulaatiossa huonomman [Shapiro, 2001]. Turnausvalinnalle on ominaista, etta
sitd kaytettaessa ei tarvitse laskea hyvyysfunktion arvoa kaikille alkioille, vaan
pelkastaan valituille.

Erds valinnan muoto on sijalukuvalinta (rank selection), jossa muodostetaan
ratkaisujen hyvyyden jarjestyksen maarittavat arvot [Mitchell, 1997]. Alkioiden
valinta suoritetaan sitten timan arvon mukaan sen sijaan, etta kaytettaisiin suo-
raan hyvyysfunktion arvoa. Tama on hyodyllista erityisesti tilanteissa, joissa
hyvyysfunktion arvot ovat lahestyneet voimakkaasti toisiaan.

Vakaan tilan valinnassa (steady-state selection), johon liittyy my06s mating pool
-kasite, ei muuteta koko populaatiota kerralla, vaan muutosoperaatiot suorite-
taan vain muutamalle alkiolle kierroksen aikana [Mitchell, 1997]. Nain saadut
uudet alkiot palautetaan takaisin vanhaan populaatioon. Taméankaltainen algo-
ritmi on hitaasti kehittyva, mutta hyvien ratkaisujen haviamisen riski on pieni.
Algoritmi on mahdollista toteuttaa myos siten, ettd populaatio koostuu use-
ammasta osapopulaatiosta, joita kehitetdan itsendisesti [Shapiro, 2001]. Nain
toteutetut populaation osajoukot kehittyvat suurella todennakoisyydella kohti



eri optimeita. Kehityksen hidastuessa siirretdan osapopulaatioista alkioita toi-
siinsa, minka tavoitteena on saada kehitys jatkumaan.

Geneettisen algoritmin perusmuodossa jokainen alkio sailyy tasmalleen yh-
den sukupolven ajan. Tama ei kuitenkaan pade kaikkiin edella esiteltyihin va-
linnan muotoihin. Populaation uusiutuminen voidaankin ilmaista arvolla, joka
ilmaisee populaation uusiutumisen nopeutta [Mitchell, 1997]. Normaalilla ge-
neettiselld algoritmilla tima arvo on 1, koska koko populaatio uudistuu jokai-
sella kierroksella. Vastaavasti sellaiselle vakaan tilan algoritmille, jossa yhdella

kierroksella korvataan vain yksi alkio, tdima arvo on: 1/(populaation koko).

3.24. Risteyttaiminen

Yksinkertaisin risteytystapa on risteyttaa kaksi alkiota yhden pisteen mukaan.
Risteytys operaatio alkaa valitsemalla piste, jonka mukaan geenijonot katkais-
taan. Molemmat risteytettavista geenijonoista katkaistaan tastd samasta maari-
tellystd kohdasta. Taman jalkeen vaihdetaan osia keskendan siten, ettd muodos-
tetuissa alkioissa on osa kummastakin vanhemmasta. Risteytyksen toiminta on
havainnollistettu kuvassa 1. Yhden pisteen risteytys on yksinkertaisin risteytys-
tapa, mutta siihen liittyy kuitenkin joitakin ongelmia. Sen toimivuus on voi-
makkaasti sidoksissa geenien jarjestykseen. Esimerkiksi vierekkdiset geenit sai-
lyvat suurella todenndkdisyydelld samoina ja vastakkaisissa paissa sijaitsevat
geenit taas eivat koskaan sdily yhdessa [Mitchell, 1997]. Taman ongelman vai-
kutuksia voidaan kuitenkin kiertdd, jos ongelman rakenne tunnetaan riittavan

hyvin.

v

[1]afa[afa]2]2]1] [1{1[1[o]o]ofo]0]

[o]ofo[o[o]o]o]0] lojofof1[1]1[1]1]

Kuva 1 Yhden pisteen risteytys

Piste tai pisteet, joiden mukaan risteyttaminen tapahtuu, voidaan maaritella
joko kiintedsti tai satunnaisuuteen perustuen. Satunnaisuuden kaytto aiheuttaa
lisdhaasteita alkioiden esitystavan valinnalle. Risteytysoperaatioiden tulisi siis
tuottaa uusia alkioita, jotka ovat muodollisesti kelvollisia ongelman ratkaisuja.
Risteytyksen toteuttamiselle voidaan my0s maaritelld todenndkoisyys [Shapiro,
2001]. Talloin on mahdollista, etta valitut alkiot lisdtddn seuraavaan populaati-

oon sellaisenaan risteyttimatta. Tamankaltaisen todenndkdisyyden maarittely

10



hidastaa populaation kehittymistd, mutta ehkaisee hyvien ratkaisujen havia-
mista.

Perusristeytystavasta on olemassa monia muunnoksia. Esimerkiksi ristey-
tyksessa voidaan risteyttdd samalla kertaa useampia alkioita tai leikkauspisteita
voi olla useita. On jopa mahdollista valita geenit yksittdin risteytettavana ole-
vista alkioista. Valittavan risteytystavan maaraa ensisijaisesti alkioiden raken-
ne. Esimerkiksi risteyttamistd yksittaisten geenien mukaan voi menestykselld
kayttaa vain tilanteissa, joissa geenien valilld ei ole riippuvuutta tai riippuvuus
on heikko. Risteytysoperaatiota maariteltdessd on kahden vanhemman kaytto
luonnollisten rajoitusten puuttuessa tdaysin mielivaltaista. Yhtd hyvin voidaan
kdayttada myoOs jotakin muuta risteytettdvien alkioiden maaraa sen mukaan,

kuinka tehokas se on ongelman ratkaisemisen kannalta.

3.2.5. Mutaatio

Mutaation avulla lisdtdan algoritmin toimintaan satunnaisuutta, joka tekee
mahdolliseksi uusien ratkaisujen syntymisen. Kohdistettaessa alkioon mutaa-
tio-operaatio muutetaan alkion satunnaisesti valitun geenin arvoa. Mutaatioi-
den vaikutuksen runsaus ilmaistaan arvolla, joka kertoo, milld todennakoisyy-
delld alkion yksittdinen geeni tulee altistetuksi mutaatiolle [Shapiro, 2001].

Mutaatioiden kaytossa on tarkedd mutaatioiden sopiva maddra hyvien rat-
kaisujen loytamisen kannalta. Jos mutaatioita on liian vahan, saattavat ratkai-
suvaihtoehdot vakiintua ennenaikaisesti johonkin paikalliseen arvoon. Vastaa-
vasti jos mutaatioiden kaytto on liian voimakasta, on vaarana, ettd menetetaan
jo saavutettu hyva ratkaisu. [Holland, 1992]

Mutaatioiden kdyton hallintaan on olemassa monia mahdollisuuksia. On
esimerkiksi mahdollista, ettd kaikkia alkioita ei altisteta mutaatioille vaan par-
haimpiin ratkaisuihin kohdistetaan vain risteytysoperaatioita. Mutaatioiden
madran ei myOskaan tarvitse olla vakio lapi koko algoritmin suorituksen, vaan
niiden vaikutusta voidaan vahvistaa tilanteissa, joissa ratkaisujen kehittyminen

ndyttaa pysahtyneen johonkin paikalliseen arvoon.

3.3. Tehokkuus

Mitchell [1997] esittad, ettd geneettiset algoritmit eivit ole erityisen nopeita var-
sinkaan yksinkertaisten ongelmien ratkaisussa. Hanen mukaansa geneettisille
algoritmeille on kuitenkin ominaista, ettd ne loytdvat monissa sovelluksissa
suhteellisen nopeasti hyvia ratkaisuja, jos hakuavaruus on erityisen laaja ja mo-
nimutkainen. Ne sopivatkin siis usein sellaisten ongelmien ratkaisuun, joihin
on vaikea l0ytdd ratkaisua suoraviivaisemmilla menetelmilla. Toisaalta kaik-
kein parhaimman ratkaisun loytdmiseen, jopa todella pienesta alkiojoukosta,

ovat geneettiset algoritmit usein tehottomia [Grefenstette, 1993]. Taman takia
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geneettisia algoritmeja Grefenstetten [1993] mukaan kaytetaankin usein yhdes-
sa muiden hakualgoritmien kanssa. Esimerkiksi kdytetdan geneettista algorit-
mia hyvan likiarvon loytamiseen, minka jalkeen sovelletaan jotakin muuta ha-
kumenetelmas, jolla pyritdan optimoimaan geneettisen algoritmin 16ytama rat-

kaisu.

4. Geneettisten algoritmien kdytto koneoppimisessa

Vaikka monet geneettisten algoritmien sovellukset 16ytyvat funktion optimoin-
nista, parametrien saddostd, jaksottamisesta ja muista kombinatorisista ongel-
mista, on geneettisid algoritmeja sovellettu my0s perinteisiin koneoppimisen
ongelmiin kuten alkioiden luokitteluun esimerkkien perusteella (concept lear-
ning), neuroverkkojen kytkentdjen painoarvojen oppimiseen ja perdakkdisyys
sdantojen muodostamiseen [Grefenstette, 1993].

No free lunch -teoreeman mukaan mitka tahansa hakualgoritmit ovat tehok-
kuudeltaan yhta hyvid, jos tehokkuus ilmaistaan kaikkien mahdollisten ongel-
mien ratkaisemisen kokonaistehokkuutena [Wolpert and Macready, 1995]. Kay-
tannossd tama tarkoittaa, ettd mikaan algoritmi ei sovellu kaikenlaisten oppi-
misongelmien ratkaisemiseen, ja tdma pdtee luonnollisesti my0s geneettisiin
algoritmeihin. Parhaan mahdollisen tehokkuuden saavuttamiseksi on siis tar-
keda valita algoritmi, joka sopii hyvin juuri késiteltivand olevan ongelman rat-
kaisemiseen. Seuraavassa pyritdan selvittimdan, mitkd ovat ndma geneettisten

algoritmien vahvat alueet koneoppimisessa.

4.1. Ominaispiirteita

Shapiron[2001] mukaan on loydettavissa kolme keskeistd syytd, jotka tekevat
geneettisistd algoritmeista tarkean koneoppimisen menetelman. Ensinndkin nii-
td voidaan kayttaa epdjatkuvien funktioiden ratkaisemiseen. Toiseksi geneetti-
sid algoritmeja on rakenteensa puolesta suoraviivaista hyodyntda vahvistusop-
pimismenetelméana. Geneettiset algoritmit soveltuvatkin erityisen hyvin kaytet-
taviksi tilanteissa, jossa ratkaisujen hyvyys on riittava palaute. Viimeiseksi ge-
neettiset algoritmit muodostavat ratkaisujen joukon, mika saattaa joissakin ti-
lanteissa olla hyodyllisempdd kuin yksittdisen hyvan ratkaisun kaytto. Esi-
merkki tallaisesta on erilaiset agenttijarjestelmat.

Geneettisia algoritmeja voidaan kayttdda koneoppimisessa kahdella erilaisel-
la tavalla. Ensimmadinen kayttotapa on pyrkid tuottamaan geneettiselld algorit-
milla joukko hypoteeseja, joista jokainen on itsessdaan kokonainen ratkaisu [De-
Jong et al., 1993]. Toinen vaihtoehto on muodostaa joukko yksittdisid saantojd,

jotka yhdessa muodostavat ratkaisun [Holland, 1992].
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Geneettiset algoritmit toteuttavat koneoppimisen samoin kuin hakualgo-
ritmit yleisemminkin — etsimélld hakuavaruudesta ratkaisuvaihtoehtoja maari-
teltyyn ongelmaan [Shapiro, 2001]. Koneoppimisessa kdytetyt menetelmat voi-
daan jakaa sen mukaan, kuinka hallittua tai vastaavasti hallitsematonta niiden
toiminta on. Tassa jaottelussa geneettiset algoritmit kuuluvat algoritmien hallit-
semattomaan ja eraalla tavalla tyhmaan paahan, jonka toiminta perustuu vahi-
ten tietoon ja eniten puhtaaseen hakuun, joka siis etenee yritysten ja erehdysten
kautta [Shapiro, 2001]. Kaytannon sovellutuksissa geneettisid algoritmeja yhdis-
tellaan usein muihin hakualgoritmeihin, jolloin saadaan luotua tehokkaita hyb-
ridihakualgoritmeja [Grefenstette, 1993]. Nain saadaan kayttoon useamman

tekniikan vahvuudet ja jarjestelmastd on mahdollista toteuttaa tehokkaampi.

4.2. Sovelluskohteet

Seuraavassa kasitellddan joitakin koneoppimisen sovelluksia, joissa geneettisia

algoritmeja on menestyksellisesti kaytetty.

4.2.1. Paattelysddntojoukkojen muodostaminen

Geneettisid algoritmeja on mahdollista kdyttdd koneoppimisessa kaytettdvien
sdantojoukkojen muodostamiseen. Saantdjen muodostaminen on mahdollista
toteuttaa kolmen eri periaatteen mukaan, jotka ovat Michigan-periaate, Pitts-
burgh-periaate ja iteratiivinen periaate. Michigan-periaatteen mukaisessa tilan-
teessa ovat populaation alkiot yksittdisid sdaantoja, Pittsburgh-periaatteen mu-
kaan jokainen alkio on kokonainen saantdjoukko ja iteratiivista periaatetta
noudattavassa tilanteessa populaatio koostuu yksittdisista sadnnoistda kuten
Michigan-periaatteessa, mutta ndistd saannoista valitaan vain yksi. [DeCastro
and Camargo, 2004]

De Castro ja Camargo [2004] ovat tutkineet geneettisten algoritmien kayttoa
sumean logiikan mukaisten paattelysaantojen muodostamisessa. Heidan jarjes-
telmdssaan geneettisid algoritmeja kaytettiin kahteen erilliseen tehtavaan. Ensin
muodostettiin saantdjen joukko, jota tdman jalkeen pyrittiin optimoimaan pois-
tamalla siitd samankaltaisuudet.

Esimerkkind paattelysaantojoukkojen muodostamiseen kdytetystd geneetti-
sesta algoritmista toimii GABIL [DeJong et al., 1993]. GABIL-algoritmin kasitte-
lemat alkiot ovat paattelysaantdjd, joita voidaan kayttdd esimerkkien luokitte-
luun. GABIL-algoritmissa alkioiden rakenne on toteutettu siten, etta yksittdinen
geeni edustaa yhden muuttujan yhta mahdollista arvoa. Ykkonen edustaa gee-
nin tilana tapausta, jossa muuttuja voi saada kyseisen arvon ja nolla vastaavasti
tilannetta jossa muuttuja ei voi kyseista arvoa saavuttaa. Taman lisaksi yksittai-
seen padttelysdantoon sisdltyy geeni, joka maarittdd, kuuluuko luokiteltava

esimerkki saannon toteutuessa luokkaan vai suljetaanko se luokan ulkopuolel-
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le. Algoritmille ominaista on risteytysoperaatio, joka pystyy tuottamaan alkioi-
ta, jotka muodostuvat vaihtelevan mittaisista bittijonoista. Tama saa aikaan sen,

ettd kokonainen sdanto voi koostua vaihtelevasta maarasta osasaantoja.

4.2.2. Agenttijarjestelmit

Agenttijirjestelmi (agent system) on kokonaisuus, joka sisdltaa agentin tai agent-
teja, jotka toimivat vuorovaikutuksessa ymparistonsa kanssa. Agentin maari-
telmdan kuuluu, ettd se aistii ymparistodan ja reagoi sen muutoksiin. Lisaksi
agentin toiminnan tulee olla joidenkin maariteltyjen tavoitteiden ohjaamaa
[Russell and Norvig, 1995]. Tama sulkee siis pois puhtaasti satunnaisuuteen pe-
rustuvat jarjestelmat.

Geneettisid algoritmeja voi agenttien toteuttamisessa hyddyntda kahdella
tavalla. Ensinndkin voidaan agenteista muodostaa populaatio, jonka kehitty-
mista ohjataan geneettiselld algoritmilla. Tédta periaatetta kayttaa esimerkiksi
AGA (Agent-Based Genetic Algorithm) [Wang et al., 2005]. Toinen kayttomah-
dollisuus on luoda toimintasdaantdjen populaatio, joka madrittelee yksittdisen
agentin toiminnan erilaisissa tilanteissa. Tasta on eraana esimerkkinda SAMUEL-
oppimisjarjestelma, jonka yksi sovellus on itsendisesti liikkuvat ajoneuvot [Gre-
fenstette et al., 1990]. Maaritelty algoritmi tuottaa siis joko valmiita agentteja tai
toimintasaantoja, joiden perusteella agentin toiminta maaritelladn. Ndiden eri
tekniikoiden vaélilld on se ero, ettd populaation koostuessa agenteista eivat na-
ma agentit ole tavallisesti oppivia agentteja, vaikka jarjestelma kokonaisuutena
sitd onkin. Vastaavasti muokattaessa agentin toimintasaantoja on kyseessa op-
piva agentti. Geneettisten algoritmien on havaittu olevan tehokas tapa hallita
strategioiden oppimista, jotka ovat toimivia muiden agenttien toiminnan saan-

nonmukaisuuksien hyddyntamisessa [Grefenstette, 1993].

4.2.3. Geneettinen ohjelmointi

Geneettinen ohjelmointi on geneettisten algoritmien kdyton erikoistapaus. Ge-
neettisessda ohjelmoinnissa kasiteltdva populaatio muodostuu tietokoneohjel-
mista, joiden tehokkuutta pyritddan maksimoimaan. Yksittdinen alkion esitys-
muoto geneettisessd ohjelmoinnissa on tavallisesti puurakenne. Tama alkioiden
normaalista jonomuodosta poikkeava rakenne aiheuttaa luonnollisesti omat
vaatimuksensa mutaatio- ja risteytysoperaatioiden maarittelylle.

Kaytetty puurakenne on rakenteeltaan sellainen, ettd puun lehtisolmut eivat
kasittele syotteitd. Muut solmut vastaavasti kasittelevat oman alipuunsa solmu-
ja (seka lehtisolmuja ettd sisdsolmuja) [Alander, 2006]. Tadlld saavutetaan tilan-
ne, jossa solmujen viliset riippuvuussuhteet ovat puussa suuntautuneet aina
juuresta kohti lehtisolmuja. Taman perusteella on risteytysoperaatio toteutettu

siten, ettd risteytettdvista puista valitaan satunnaiset toisistaan riippumattomat
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leikkauskohdat, joiden mukaan alipuut vaihdetaan keskenaan. Tama on ha-

vainnollistettu kuvassa 2.

Kuva 2 Puumuotoisten alkioiden risteytys

Schmidhuber [1987] on esittanyt tekniikan kayttod, jota voi kutsua geneetti-
seksi metaohjelmoinniksi. Ajatuksena on, ettd sopivan ohjelman muodostamis-
ta ohjaava geneettinen algoritmi olisi myos itse altistettu geneettisen algoritmin
ohjaamalle valinnalle. Tdiman tekniikan mukanaan tuomat hyoddyt ja mahdolli-

suudet ovat viela toistaiseksi kiistanalaisia.

4.24. Geneettiset algoritmit ja neuroverkot

Neuroverkot on suosittu koneoppimismenetelma, jonka toiminta yksinkertais-
tettuna perustuu siihen, etta jarjestelméan toimintaa ohjaavan verkon rakenne
pyritdan muodostamaan sellaiseksi, etta tietty syote antaa halutunlaisen vas-
teen. Tama verkko rakentuu neuroneista ja niita yhdistavista synapseista. Neu-
roverkon toiminta ei perustu maariteltyihin saantoihin vaan synapseille maari-
teltyihin painoarvoihin. Neuroverkkoja kédytetaan tavallisesti ohjatussa oppimi-
sessa, jossa verkonrakenne muodostetaan halutunlaiseksi esimerkkisyotteiden
avulla.

Geneettisia algoritmeja kaytetadn neuroverkkojen yhteydessa kahteen tar-
koitukseen [Shapiro, 2001]. Niiden avulla on ensinndkin mahdollista ohjata var-
sinaista verkon muodostamista. Kaytannossa tama tarkoittaa sita, ettd neuro-
verkon opetusvaihe toteutetaan geneettisella algoritmilla. Téassa tehtavassa ge-

neettinen algoritmi on Shapiron [2001] mukaan tavallisesti tehottomampi kuin
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perinteisemmat optimointi menetelmat. Tassakin geneettisten algoritmien etu-
na on kuitenkin se, ettd algoritmin toiminta ei ole rajoittunut paikallisiin aariar-
voihin.

Toisena kayttokohteena on olemassa olevan verkon optimointi. Tama voi
perustua pelkadstaan mutaatioihin, mutta myos risteytysten kayttd6 on mahdol-
lista. Kaytettdessa risteytyksia joudutaan kuitenkin suunnittelemaan yksittaisen
verkon esitysmuoto sellaiseksi, ettd operaation kayttd on mahdollista. Yleisesti
risteytysoperaatio on vaikeaa suunnitella sellaiseksi, etta se todella tuottaa toi-

mivia ratkaisuja [Shapiro, 2001].

4.2.5. Tekoelimai ja emergenssi
Tekoelimin (artificial life) tutkimus on poikkitieteellinen tutkimusala, jossa pyri-
tdan luomaan elollisen kaltaisia keinotekoisia jarjestelmid. Tekoeldman tutki-
muksen tavoitteena on tuottaa tietoa elavien organismien toiminnasta ja niiden
vuorovaikutuksen rakenteesta sekd vastavuoroisesti hyodyntda ndita periaattei-
ta tekniikassa [Dictionary, 2008]. Tietotekniikan avulla toteutetut elamaa simu-
loivat jarjestelmat ovat yleisin esimerkki tekoeldman alaan kuuluvista jarjestel-
mistd. Naiden lisaksi tekoelamaa on toteutettu robottijarjestelmilld ja biokemial-
lisilla jarjestelmilla. Kuitenkin my0s robottijarjestelmissa on tarkeimmassa roo-
lissa jarjestelmda ohjaavat algoritmit. Tekoelamadjarjestelmat eivat valttamatta
ole oppivia jdrjestelmid, ja usein ne toimivatkin vain valmiiden saantdjen mu-
kaan, mutta ndiden alueiden valilla on kuitenkin selva yhteys. Jotta pystyttai-
siin luomaan yksikoitd, jotka pyrkivat mukautumaan ja reagoivat ymparistoon
muutenkin kuin valmiiden adrsyke-vaste -parien mukaan, taytyy jarjestelmalla
olla kyky opiskella ympadristddan ja muodostaa sen toiminnasta ja rakenteesta
yleistavia saantoja. Geneettisten algoritmien toimintaa epadeterministisena tek-
niikkana on vaikea ennustaa. Taman seurauksena geneettisten algoritmien voi
ajatella toimivan itsendisesti niille maariteltyjen saantdjen ja rakenteen puitteis-
sa, mika tekee niista paljon kadytetyn tekoeldaman toteuttamisen tekniikan.
Emergenssi (emergence) on kiintedsti tekoelamaan liittyva kasite, jonka ylei-
send ajatuksena on jonkin kokonaisuuden muodostuminen yksinkertaisemmis-
ta osista. Jotta kyseessa olisi emergenssi, taytyy ndin muodostuneella kokonai-
suudella olla, emergenssin maaritelman mukaisesti, jokin ominaisuus tai omi-
naisuuksia, joita sen osilla ei ole. Tekoelamaan kasite liittyy siten, etta se ilmai-
see alkioiden vuorovaikutuksen tuloksena syntyvan jotakin, joka ei jo alun pe-
rin sisally kdytetyn algoritmin ja syttteiden maarittelyyn. Abbottin [2005] mu-
kaan asian tarkasteluun liittyvid ongelmia on esimerkiksi, miten algoritmi tulisi
maadritelld, jotta sen kykya emergenssiin olisi rajoitettu mahdollisimman vahan.
Tietojenkasittelytieteissa on toteutettu monia jarjestelmid, jotka kykenevat

emergenssiin. Emergenssin hyodyntdminen on kuitenkin hyvin rajoittunutta,
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koska esimerkiksi ennustamattoman emergenssin seurauksena syntyneiden
kokonaisuuksien valistda vuorovaikutusta ei ole onnistuttu toteuttamaan [Ab-
bott, 2005].

4.3. Genotyyppi ja fenotyyppi

Biologiassa erotetaan toisistaan yksilon genotyyppi (genotype) ja fenotyyppi
(phenotype). Genotyyppi ilmaisee yksilon piilevan potentiaalin siind missa fe-
notyyppi on todella aktualisoitunut yksilo [Shapiro, 2001]. Tama merkitsee sitd,
ettd luonnossa yksilolld voi olla geneettinen taipumus toteuttaa itsessaan jokin
ominaisuus, mutta ympadrist0 rajoittaa yksiloa siten, ettd tdma ominaisuus ei
ikind tayty. Vaikka tdssa on ennen kaikkea kyse rajoittavasta tekijasta, on tama
myoOs erddnlainen mukautumisstrategia; yksilolla on enemmaéan potentiaalia
kuin mitd yhdessa ympariston tilassa tarvitaan tai on mahdollista toteuttaa.

Biologisilla organismeilla genotyypin ja fenotyypin valinen ero on usein
huomattava, mutta Shapiron [2001] mukaan geneettisilla algoritmeilla ero ei
tavallisesti kuitenkaan ole yhta merkittdva. Tama patee erityisesti silloin, kun
rajoitutaan tarkastelemaan yksittdisid algoritmin muodostamia alkioita ja maa-
ritelldan yksittdisen alkion muoto sen genotyypiksi. Asiaa voidaan ldahestya kui-
tenkin my®0s toisin, jolloin lahimpéana genotyypin maaritelmaa voidaan ajatella
olevan algoritmin hyvyysfunktio, joka implisiittisesti maarittelee, millaisia rat-
kaisujen tulisi olla [Shapiro, 2001]. Talloin vastaavasti syntyneet ratkaisut, jotka
pyrkivat tayttdmaan timan madritelman, ovat fenotyyppeja. Kaikilla populaa-
tion alkioilla on siis yhteinen genotyyppi, jonka ne onnistuvat eriasteisesti to-
teuttamaan.

Jos kiinnitetadn tarkemmin huomiota siihen, miten hyvyysfunktion ymmar-
taminen genotyypiksi vaikuttaa kdsitykseen geneettisen algoritmin kyvysta so-
peutua dynaamiseen ympadristdon, nousee esiin tarkea huomio: Jos ongelma,
johon algoritmi etsii ratkaisua, muuttuu, taytyy myos algoritmin hyvyysfunkti-
on muuttua, jotta tuotettaisiin ratkaisuja oikeaan ongelmaan. Vastaavasti myos
populaation alkioiden tulisi olla rakenteeltaan sellaisia, ettd niiden on mahdol-
lista tuottaa toimivia ratkaisuja muuttuneeseen ongelmaan. Tama tuo esille sen,
ettd erds geneettisten algoritmien kadyton olennainen rajoitus on se, etta sen raja-
tun osan toiminta ja rakenne on sidottu toisiin algoritmin osien toimintoihin ja
rakenteisiin. Jotta algoritmi saavuttaisi optimaalisen mukautumiskyvyn, taytyi-

si tdiman toteutua my0s sen erillisissa osissa.

5. Yhteenveto

Geneettisia algoritmeja on mahdollista soveltaa moniin koneoppimisen ongel-

miin. Niilld, kuten kaikilla muillakin koneoppimisen menetelmilld, on vahvuu-
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tensa ja rajoituksensa, jotka tulee ottaa huomioon tekniikkaa sovellettaessa. Rat-
kaisun tehokkuuden kannalta onkin tarkeda, etta ratkaisu on toteutettu ongel-
man asettamat rajoitukset huomioiden. Olen pyrkinyt tdssa tydssa tuomaan
esiin naita rakenteelle asetettuja vaatimuksia seka esitellyt esimerkkeja siita,
millaisiin tehtaviin geneettiset algoritmit soveltuvat.

Geneettiset algoritmit koneoppimisessa on aihealueena laaja ja moniulottei-
nen alue, johon liittyvia ongelmia tutkitaan monilla eri aloilla. Taman seurauk-
sena kokonaiskuva aiheesta on pirstaloitunut. Parhaimman kehityksen saavut-
taminen aihealueen tutkimuksessa vaatiikin todennakoisesti poikkitieteellista
lahestymistapaa, jonka pyrkimyksena on purkaa kehityksen esteena olevat teo-
reettiset ja tekniset rajoitukset. Koneoppimisen keskiossa voikin ndhda olevan
yleiset tiedonmuodostuksen teoriaan liittyvat ongelmat. Ilman kehitysta talla
osa-alueella on vaikea odottaa lapimurtoja tapahtuvan myoskaan koneoppimi-
sessa.
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Tietokannan samanaikaisuuden hallinta tilannevedoksilla

Pauli Borodulin

Tiivistelma.

Tama tutkielma kasittelee tilannevedoksia vaihtoehtoisena menetelmana tieto-
kannan samanaikaisuuden hallitsemiseksi. Tutkielman lahtokohtana on ensin
tarkastella perinteisesti kaytettya lukintapohjaista menetelmaa ANSI SQL:n na-
kokulmasta ja sitten esitella rinnalle tilannevedoseristyvyys vaihtoehtoisena

menetelmana seka vertailla tata suhteessa perinteiseen menetelmaan.

Avainsanat ja -sanonnat: tietokannat, samanaikaisuus, eristyvyys, tilanneve-
dokset
CR-luokat: H.2.4

1. Johdanto

Samanaikaisuuden hallinta on tdrked osa mitd tahansa tietokannanhallintajar-
jestelmdd, joka mahdollistaa jdrjestelméan hallinnoimien tietokantojen samanai-
kaisen késittelyn. Samanaikaisuuden hallinnalla tarkoitetaan lyhyesti kuvattu-
na menettelyd, jolla varmistetaan, ettd tietokannassa samanaikaisesti suoritetta-
vien tapahtumien operaatiot pysyvit loogisesti erilldidn muiden tapahtumien
operaatioista ja niiden suoritus sdilyttdd tietokannan eheyden. [Elmasri and
Navathe, 2007, pp. 598-599.]

ANSIn ja ISO:n ensi kertaa 1980-luvulla standardoima Structured Query
Language eli SQL-kieli on muodostunut sittemmin koko alan standardiksi re-
laatiotietokantojen tietojen késittelemisessd [Elmasri and Navathe, 2007]. SQL-
kaskyistd rakentuvat tapahtumat olivat SQL-kielen osana jo SQL-standardin
ensimmadisessd versiossa SQL-86:ssa [SQL86]. Samanaikaisten kdyttdjien maara
ei kuitenkaan ollut merkittava tekija vield SQL-86:n aikakaudella ja kaikki ta-
pahtumat suoritettiinkin silloisissa SQL-pohjaisissa tietokannanhallintajérjes-
telmissd aina sarjallistuvasti kdyttden kaksivaiheista lukintaa.

Kayttdjamadrien kasvaessa ehdoton sarjallistuva suoritus kaksivaiheisella
lukituksella osoittautui rajoittavaksi tekijdaksi samanaikaiselle kaytolle ja SQL-
kielen seuraavaan versioon SQL-92:een lisdttiin tuki eristyvyystasoille (isolation
levels) [SQL92]. Eristyvyystasojen avulla tietokannan kéyttdjan oli mahdollista
parantaa tietokantaoperaatioiden samanaikaisuutta vahentamalld tapahtumien
eristyvyytta.

Eristyvyystasojen toteuttamiseksi kadytetty perinteinen lukintapohjainen
menetelmd on kuitenkin epdedullinen tilanteissa, joissa tietokantaa késitellddan

lukupainotteisesti. Talloin lukijat rajoittavat kirjoittajia usein tdysin tarpeetto-
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masti [Kung and Robinson, 1981]. Tamé& on tavallista erityisesti WWW-sovel-
lusten kohdalla, joiden ndkymiin koostetaan tietoa kerralla useista tietokanta-
tauluista. Sen sijaan tietoja muokataan vain hyvin pienissd osissa, useimmiten
vain yhden rivin verran kerrallaan ja harvoin samaa tietoalkiota.

Perinteinen lukintapohjainen menetelm& onkin saanut kilpailijakseen toi-
sen, varsin erilaiseen ldhestymistapaan perustuvan menetelmdn samanaikai-
suuden hallitsemiseksi. Sen sijaan, ettd yritettdisiin ennaltaehkéistd samanaikai-
suusongelmat lukinnoilla, tilannevedoseristyvyydessd tapahtumien operaatiot
suoritetaan rajoituksitta ja mahdolliset ongelmatilanteet tarkistetaan vasta ta-

pahtumien lopuksi.

2. Tapahtumat ja samanaikaisuus

Tietokannanhallintajédrjestelméan yksi perustehtdva on huolehtia siitd, ettd tieto-
kannassa suoritettavat operaatiot (luku ja kirjoitus) ovat atomisia. Operaatioista
saadaan tietokannan kdyttdjan toimesta koottua isompia loogisia operaatioita
kayttamalld tapahtumia (transactions). Tapahtuma on joukko operaatioita, joi-
den suorittaminen joko onnistuu tai epdonnistuu kokonaisuutena jattden tieto-
kannan ehedén tilaan tapahtuman suorituksen jalkeen.

Tietokannan eheyden sdilyttamiseksi on tarpeen kontrolloida samanaikais-
ten tapahtumien suorittamista viivyttdmalld padsyd tietoalkioihin tai peruutta-
malla koko suorituksessa oleva tapahtuma. Ideaalitilanne olisi, ettd tapahtumil-
le voitaisiin taata tdysi eristyvyys rajoittamatta suoritusta lainkaan. Kaytannos-
sd eristyvyyden ja rajoitusten vélilld on tehtdva kompromissi, jossa merkittava-
né tekijand on kdytettdva samanaikaisuuden hallintamenetelma.

Hallintamenetelmin tehtdvd on huolehtia siitd, ettd rinnakkaisesti suoritet-
tavien tapahtumien historia (history) on sarjallistuva. Historia kuvaa osittaisena
jarjestyksend samanaikaisten tapahtumien perdkkdin lomitettujen operaatioi-
den suoritusjdrjestyksen. Sarjallistuvalla historialla tarkoitetaan historiaa, jolla
on sama riippuvuusgraafi kuin jollakin sellaisella historialla, jossa samat tapah-
tumat suoritetaan yksi kerrallaan perdkkdin. Sarjallistuvuus takaa tapahtumien
ACID-ominaisuudet, jotka taas takaavat tietokannoissa yleisesti vaaditut tiedon

oikeellisuuden sdilytysominaisuudet.

3. ANSI SQL ja perinteinen toteutus — lukinnat

ANSI SQL:4d standardoitaessa tietokannanhallintajdrjestelmid ei haluttu sitoa
standardin kannalta pelkadstdan yhteen tiettyyn samanaikaisuuden hallinnan
tekniseen toteutustapaan (esim. lukintapohjaiseen). Tastd syystd eristyvyystasot
maddriteltiin standardissa suhteessa tunnistettuihin samanaikaisuusongelmien

ilmentymiin eli eristyvyysanomalioihin (isolation anomalies). Anomalioiden
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maddrittely pohjautuu kuitenkin ldheisesti lukkovuorottajien kdyttaytymiseen.
[Berenson et al., 1995.]

3.1. ANSI SQL:n eristyvyystasot
ANSI SQL:n tunnistamat anomaliat ovat likainen luku (dirty read), ei-
toistettava luku (nonrepeatable read) ja haamut (phantoms). Eristyvyystasot ja

niiden maédrittelemiseksi kadytetyt samanaikaisuusongelmien ilmentymédt on
lueteltu taulukossa 1 [SQL92].

Eristyvyysanomalia
Nonrepeatable
Eristyvyystaso Dirty Read Read Phantom
READ UNCOMMITTED Kylld Kyll4 Kylla
READ COMMITTED Ei Kylld Kylla
REPEATABLE READ Ei Ei Kylla
SERIALIZABLE Ei Ei Ei

Taulukko 1. ANSI SQL:n eristyvyystasot suhteessa miiriteltyihin anomalioihin. [Be-
renson et al., 1995; Elmasri and Navathe, 2007]

Edelld mainitut eristyvyysanomaliat kuvataan perinteisesti seuraavasti:

1. Likainen luku: Tapahtuma T, voi lukea tietoalkion, jonka vield sitoutuma-
ton tapahtuma T, on tallentanut. T,:;n peruuntuessa on T, tullut lukeneeksi

alkion, jota ei todellisuudessa koskaan ollut olemassa.

2. Ei-toistettava luku: Tapahtuma T, lukee aluksi jonkin haluamansa tietoalki-
on. Tamaén jdlkeen tapahtuma T, pdivittdd alkion arvon tai poistaa sen, jonka
jilkeen T :n lukiessa alkion uudelleen, on sen arvo muuttunut tai koko alkio

poistettu.

3. Haamut: Tapahtuma T, lukee joukon rivejd taulusta kadyttden jotakin ha-
kuehtoa. Tdmaén jdlkeen T, luo tauluun uuden rivin, joka tdyttda T,:n aiem-
min kdyttiman hakuehdon. T,:n suorittaessa aiempi haku uudelleen, sisil-

tadkin tulosjoukko uuden rivin.

Myohemmissd tutkimuksissa on tunnistettu ANSI SQL:n anomalioiden lisdksi
myo6s muita lukintapohjaisiin toteutuksiin ja samanaikaisuuteen yleensd liitty-
vid anomalioita, joita ei ole erikseen huomioitu ANSI SQL:ss&d [Berenson et al.,
1995].

ANSI SQL:n eristyvyystasot on perinteisesti toteutettu kayttamalld lukinto-

ja. Esittelen seuraavaksi perinteisen toteutustavan yleiselld tasolla.
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3.2. Kaksivaiheinen lukitus - perinteinen toteutustapa

Edelld kuvattu samanaikaisuuden hallinta on tietokannanhallintajédrjestelmissa
perinteisesti toteutettu lukoilla. Lukoilla tarkoitetaan tietoalkioita suojaavia
muuttujia, jotka kuvaavat alkioiden tilaa. Alkioiden tilaa voidaan kuvailla luk-
kotyypeilld. Yleisesti tunnettuja lukkotyyppejd ovat bindédrilukot (binary locks),
luku-/kirjoituslukot (read / write locks) ja varmennuslukot (certify locks). Eri-
laisilla lukkotyypeilld voidaan hienojakoistaa lukituksia siten, ettd samanaikai-
suus paranee. [Elmasri and Navathe, 2007, pp. 628-630.]

Lukkoihin perustuvia menetelmid on olemassa useita, mutta ndistd mene-
telmistd kdyttoon on varsinaisesti vakiintunut vain kaksivaiheinen lukitus
(two-phase locking, 2PL), silld se takaa tapahtumien sarjallistuvuuden. Kaksi-
vaiheisen lukituksen perusidea on, ettd kaikki tarvittavat lukitukset hankitaan
ennen kuin yhtdkaan lukitusta puretaan. Menetelméan nimi johtaa sen kahdesta
vaiheesta, joista ensimmadisessd vain tehddan lukintoja ja toisesta, jossa lukinto-
ja puretaan. Menetelméstd on olemassa erilaisia variaatioita koskien vaiheiden
ajoitusta ja kestoa suhteessa tapahtuman kulkuun. Seuraavassa on esiteltyna
variaatiot Elmasrin ja Navathen [2007, pp. 634-635] mukaan.

Konservatiivisessa (conservative, C2PL) tavassa kaikki tarvittavat lukitukset
hankitaan ennen kuin tapahtuma alkaa, eiki itse tapahtuman aikana ole mah-
dollista tehdd lukintoja. Téstd seuraa se etu, ettd tapahtumat eivét voi lukkiutua
(deadlock). Tapa on kuitenkin varsin epdkdytannollinen eikd sovellu kovin hy-
vin ANSI SQL:n ndkokulmasta lukintojen toteutustavaksi.

Tiukassa (strict, S2PL) tavassa kirjoituslukinnat puretaan vasta tapahtuman
pdédttyessd (sitoutumiseen tai peruutukseen). Lukulukintoja voidaan purkaa jo
ennen tapahtuman pé&dttymistd, kunhan se tapahtuu viimeisen lukinnan teke-
misen jdlkeen. Lukitusten ensimmdisen vaiheen paddttymisen tunnistaminen on
kuitenkin monimutkaista, minka takia timdn tavan sijasta suositaan seuraavaa,
ankaraa tapaa.

Ankarassa (rigorous, R2PL) tavassa kaikki luku- ja kirjoituslukot puretaan
vasta, kun tapahtuma péaattyy (sitoutumiseen tai peruutukseen). Ankara tapa
tunnetaan my06s nimelld strong strict two-phase locking (SS2PL). Nimi johtaa
siitd, ettd ankara tapa vastaa tiukkaa tapaa silld lisdykselld, ettd mitdan lukintoja
ei saa purkaa ennen tapahtuman p&attymista.

Edelld kuvatuista kolmesta tavasta ankara kaksivaiheinen lukinta on siis
vakiintunut kaksivaiheisen lukituksen tavaksi tietokannanhallintajarjestel-
missd. Seuraavassa kappaleessa késittelen joitakin ankaraan kaksivaiheiseen

lukintaan liittyvid ongelmia.
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3.3. Ankaraan kaksivaiheiseen lukintaan liittyvista ongelmista
Kaksivaiheisen lukituksen ehdottomana etuna voidaan pitdd sitd, ettd se takaa
tapahtumien sarjallistuvuuden. Lukkopohjaisiin menetelmiin liittyy kuitenkin
joitakin haittoja ja ongelmia, joista seuraavassa.

Tapahtumien suorittamisessa tapahtuu lukkiuma (deadlock), kun kahdesta
tai useammasta tapahtumasta jokainen haluaa lukita tietoalkion, joka on jo lu-
kittuna jollakin toisella tapahtumista. T&lloin jokainen tapahtuma jdd odotta-
maan lukkoa toiselta tapahtumalta, joka on edelleen jddnyt odottamaan lukkoa
joltakin tapahtumalta. Lukkiumien estdmiseksi on kehitetty useita menetelmis,
mutta niiden aiheuttamien haittojen tai monimutkaisuuden takia on kdaytannol-
lisempédd keskittyd tunnistamaan, milloin tapahtumat padatyvat lukkiumaan
[Elmasri and Navathe, 2007, pp. 637]. Kun lukkiuma tunnistetaan, peruu tieto-
kannanhallintajédrjestelmd valitun joukon tapahtumista siten, ettd muiden ta-
pahtumien suoritus voi jatkua. Koska lukkiumat ovat valttamédton osa kaksi-
vaiheista lukitusta, on tietokantaa kdyttdvien sovellusten varauduttava késitte-
lemé&én lukkiumista seuraavat tapahtumien peruuntumisen hallitusti.

Toinen kaksivaiheisen lukinnan perusongelma on nalkiintyminen (starvati-
on). Nalkiintymiselld tarkoitetaan tilannetta, jossa tapahtuma odottaa lukkoa
tarvitsemaansa tietoalkioon koskaan sitd saamatta, koska tapahtuma héviaa ai-
na kilpailun lukitusvuorosta muille tapahtumille. Tama kilpailutilanne on hel-
posti ratkaistavissa kayttamalld odottajille jotakin jonotusperiaatetta kuten tulo-
jarjestystd. Toinen mahdollinen nilkiintymistilanne voi syntya4 siitd, ettd tapah-
tuma pdidtyy toistuvasti lukkiumaan muiden tapahtumien kanssa ja sama ta-
pahtuma tulee perutuksi toistuvasti. Nédissd tilanteissa perumisalgoritmi voisi
esimerkiksi antaa jatkuvasti perutuiksi tuleville tapahtumille korkeamman
prioriteetin, jotta niiden onnistunut suoritus voidaan taata.

Edelld kuvatut ongelmat ovat laajalti tunnetut ja niiden huomioimiseksi on

olemassa kayttokelpoiset ratkaisut.

4. Tilannevedokset vaihtoehtona lukinnoille

Perinteisesti kdytetty kaksivaiheinen lukitus on samanaikaisuuden hallintame-
netelmdnd pessimistinen (pessimistic). Pessimistisissd menetelmissd tehddan
aina jonkinlaisia tarkistuksia ennen tapahtuman kunkin operaation suorittamis-
ta. Lukitusten osalta timd tarkoittaa sitd, ettd ennen operaation suorittamista
tarkistetaan, onko alkio lukittuna ja jos, niin minké tyyppiselld lukolla ja kenel-
le. Mikali alkio on eksklusiivisesti lukittuna jonkin muun tapahtuman toimesta,
joutuu lukkoa tarvitseva tapahtuma aina odottamaan, kunnes alkio vapautuu

sen kayttoon. Tarkistusten avulla tietokannan tila pidetddn ehednd, mutta sa-
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malla tarkistukset ja lukkojen odottamiset viivyttavéat tapahtuman suorittamis-
ta. [Kung and Robinson, 1981]

Optimistisissa (optimistic) menetelmissd tapahtuman aikana ei tehdd min-
kaanlaisia tarkistuksia, vaan tarkistukset hoidetaan vasta tapahtuman lopuksi.
Esittelen seuraavaksi tilannevedoseristyvyyden, joka on laadultaan optimisti-
nen menetelma.

Tilannevedoseristyvyys (snapshot isolation) on samanaikaisuuden hallin-
tamenetelmd, joka perustuu moniversiointiin. Tilannevedoseristyvyys on
muunnelma Bernsteinin ja kumppaneiden [1987] kuvaamasta menetelmasta

Multiversion Mixed.

4.1. Toimintaperiaate

Tilannevedoseristyvyydessd tapahtumat nidkevéat suorituksensa ajan tietokan-
nan sisdllon sellaisena kuin sen sitoutunut tilanne oli ennen tapahtuman en-
simmadistd lukuoperaatiota. Ndin ollen samaan aikaan suorituksessa olevat ta-
pahtumat eivit vaikuta muiden tapahtumien nikemdin tietokannan tilanneve-
dokseen, mutta ne nikevit kuitenkin itse omaan vedokseensa tekemit muutok-
set. [Berenson et al., 1995]

Kéytannossa tilannevedokset toteutetaan kdyttamalld tapahtumille jonkin-
laisia aikaleimoja. Aikaleima voi olla joko yksinkertainen juokseva numero tai
pdivdyksestd ja kellonajasta muodostuva yksiloiva tieto, jonka avulla tapahtu-
mien keskindinen jdrjestys voidaan pditelld. Tapahtuma saa aina alkaessaan
aloitusaikaleiman T, (Start-Timestamp) ja lopuksi sitoutuessaan sitoutumisaika-
leiman T, (Commit-Timestart). Ndiden aikaleimojen avulla hoidetaan tapahtu-
mien vélisten konfliktien tarkistaminen sek& kiinnitetddn tilannevedokset jo-
honkin tietokannan sitoutuneeseen tilanteeseen.

Koska tilannevedoseristyvyys on moniversioiva, saattaa tietokannan tieto-
alkioista olla aktiivisten tapahtumien toimesta samanaikaisesti olemassa useita
eri versioita. N&din ollen kdynnissd olevien tapahtumien on aina valittava
asianmukainen versio tietoalkioista kasittelyd varten. Valinta tapahtuu siten,
ettd tapahtuma, jonka aloitusaikaleima on T, lukee vain sellaisia tietoalkioiden
versioita, joiden sitoutumisaikaleimat ovat juuri ennen T _:&d4. Lisdksi ennen vii-
meisimman sitoutuneen version lukemista tarkistetaan vield erikseen, ettei ta-
pahtumalla ole olemassa omaa paikallista versiota tietoalkiosta.

Tapahtumalle annetaan sitoutuessaan sitoutumisaikaleima, jonka avulla
tarkistetaan samalla, voiko tapahtuma todella sitoutua. Tavanomainen tarkis-
tustapa on ensimmadinen sitoutuja voittaa (first committer wins). Tassd tarkistus-
tavassa tapahtuma T1 voi sitoutua lopullisesti vain, jos mikddn tapahtuman T1
aikana (aloitus- ja sitoutumisaikaleiman valilld) sitoutunut tapahtuma T2 ei ole

kirjoittanut samaan tietoalkioon tapahtuman T1 kanssa [Berenson et al., 1995].
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Ensimmadinen sitoutuja voittaa -tavasta on olemassa myo6s paranneltu versio
ensimmdinen pdivittdji voittaa (first updater wins), jossa alkuperdisen tavan ehto
toteutetaan tekemadlld tarkistuksia jo tietoalkioiden pdivitysten yhteydessa. Tds-
sd tavassa tietoalkiota pdivittdvd tapahtuma varaa samalla kirjoituslukon péivi-
tettdavaddn tietoalkioon estddkseen tarpeettomat samanaikaiset pdivitykset sa-
maan tietoalkioon. Tarpeettomat siksi, ettd jalkimmdinen tapahtuma tulisi joka
tapauksessa peruuntumaan suorituksensa lopuksi tehtdvan ensimmdinen sitou-
tuja voittaa -tarkistuksen perusteella.

Ensimmadinen pdivittdja voittaa -tapa toimii seuraavasti. Kun T1 ja T2 ovat
samanaikaisesti suoritettavia tapahtumia ja T1 pdivittdd tietoalkiota X, ottaa T1
kirjoituslukon X:ddan. T2:n yrittdessd pdivittdd samaa tietoalkiota X (ennen T1:n
sitoutumista), joutuu T2 jadmé&an odottamaan kirjoituslukkoa. T1:n sitoutuessa
T2 perutaan aina, mutta jos T1 peruuntuukin, vapautuu kirjoituslukko ja T2:n
suoritusta voidaan jatkaa. Toisaalta, jos T1 pdivittdd alkiota X ja sitoutuu ennen
kuin T2 yrittdd pdivittdd samaa alkiota, perutaan T2 sen yrittdessd pdivittaa
X:&d4. [Fekete et al., 2005]

4.2. Erityispiirteet

Tilannevedoseristyvyys ei aina takaa sarjallistuvuutta. Fekete ja kumppanit
[2005] ovat tunnistaneet joukon anomalioita, joille tilannevedoseristyvyys on
altis. Huolimatta tunnistamistaan anomalioista Fekete ja kumppanit kuitenkin
toteavat, ettd tunnistetut anomaliat ovat tosimaailman sovelluksissa harvinai-
sia. Esimerkiksi tietokannanhallintajarjestelmédn suorituskykyd mittaava TPC-
C-testi suoriutuu kokonaisuudessaan ilman ongelmia kaytettdessd tilanneve-
doseristyvyyttd. TPC-C:td voidaan pitdd hyvand mallina siitd, millaisia operaa-
tioita sovellukset yleensd tietokannassa suorittavat. Lisdéksi anomaliat on mah-
dollista huomioida sovellusta suunniteltaessa ja ndin vélttda tilannevedoseris-
tyvyyteen liittyvat ongelmat.

Tilannevedoksia kdyttdvissd tapahtumissa tietokannan lukuja ei viivyteta
lukoilla, joten tapahtumat voivat esteettd lukea tietokannan tietoja riippumatta
muista samanaikaisista tapahtumista. Poikkeuksen tdstd muodostaa ensimmadi-
nen pdivittdjd voittaa -tarkistustapa, jolloin kuitenkin pyritddn vain valttamé&an
resurssien tarpeetonta kayttod sen sijaan, ettd tarpeettomasti viivytettdisiin ta-
pahtuman suoritusta. Taméan takia tilannevedoseristyvyys tarjoaa erittdin hy-
vén suorituskyvyn, kun tapahtuma haluaa pelkdstdan lukea tietokantaa [Kung
and Robinson, 1981].

Tilannevedokset tarjoavat myos kédtevan ratkaisun tietokannan varmuusko-
pioimiseen normaalia kdyttod keskeyttamdttd. Perinteistd lukintaa kéytettdessa
on kaytannossd koko tietokanta lukittava varmuuskopion muodostamisen

ajaksi. Talloin kayttdjat eivat voi tehdd tietokantaan muutoksia, koska muutoin
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luotava varmuuskopio ei olisi ehed. Tilannevedoksen avulla tietokannasta voi-
daan ottaa kasiteltdvéksi sen viimeisin sitoutunut ja ehed tilanne, joka sitten tal-

lennetaan johonkin erilliseen varastoon.

5. Yhteenveto

Tilannevedoseristyvyys on houkutteleva vaihtoehto perinteiselle lukintapohjai-
selle samanaikaisuuden hallinnalle. Huolimatta siitd, ettd tilannevedoseristy-
vyys ei aina takaa sarjallistuvaa tapahtumien suoritusta, on se silti tirked vaih-
toehto suorituskyvyn ja eristyvyyden kannalta tarjoamansa hyvan balanssin
takia. Kaikissa tilanteissa ei edes ole valttaimatontd, ettd voidaan taata tdysin
sarjallinen suoritus.

Niissd tapauksissa kun sarjallistuva suoritus on valttdiméatontd, on tietokan-
tasovellus mahdollista muokata suorittamaan tietokannan kisittely siten, etta

tilannevedoseristyvyydelldkin tavoitetaan kdytdnnossa sarjallistuva suoritus.

Viiteluettelo

[Berenson et al., 1995] Hal Berenson, Philip A. Bernstein, Jim Gray, Jim Melton,
Elizabeth ]J. O’Neil, and Patrick E. O’Neil, A critique of ANSI SQL isola-
tion levels. In: Proc. of the 1995 ACM SIGMOD International Conference on
Management of Data, 1-10.

[Bernstein et al., 1987] Philip A. Bernstein, Vassos Hadzilacos, and Nathan
Goodman, Concurrency Control and Recovery in Database Systems. Addison-
Wesley, 1987.

[Elmasri and Navathe, 2007] Ramez Elmasri, Shamkant B. Navathe, Fundamen-
tals of Database Systems, Fifth Edition. Addison Wesley, 2007.

[Fekete et al., 2005] Alan Fekete, Dimitrios Liarokapis, Elizabeth O’Neil, Patrick
O’Neil, and Dennis Shasha, Making snapshot isolation serializable. ACM
Transactions on Database Systems 30, 2 (June 2005), 492-528.

[Kung and Robinson, 1981] H. T. Kung and John T. Robinson, On optimistic
methods for concurrency control. ACM Transactions on Database Systems 6,
2 (June 1981), 213-226.

[SQL86] ANSI X3.135-1986, American National Standard for Information Sys-
tems - Database Language - SQL, May 1986.

[SQL92] ANSI X3.135-1992, American National Standard for Information Sys-
tems - Database Language - SQL, November 1992.

27



Katseenseurantaa hyodyntavit agentit oppimisymparistoissa
Johanna Hakola

Tiivistelma.

Tassa tutkielmassa kasitellddn katseenseurantaa hyodyntdvid agentteja. Kat-
seenseuranta mahdollistaa uudenlaisia vuorovaikutustapoja tietokoneen ja
kayttdjan valille. Opetus, yhteydenpito, tiedon hallinta ja tiedon suodatus ovat
vain muutamia sovellusalueita, jotka voivat hyotya katseenseurannan ja katset-
ta hyodyntavien kayttoliittymien ja kayttoliittymien osien kehityksesta ja yleis-
tymisestd. Agentit ovat kayttoliittyman osia, joiden tarkoitus on kommunikoida
kayttdjan kanssa. Agentteja voidaan kayttdd monissa erilaisissa kohteissa ja
kayttotarkoituksissa, mutta keskityn erityisesti oppimisymparistdissa kaytetta-
viin katseenseurantaa hyodyntaviin agentteihin.

Avainsanat ja -sanonnat: HCI, agentit, katseenseuranta
CR-luokat: H.5, K.3, ].4

1. Johdanto

Agentteja kadytetdan erilaisissa tietokoneohjelmissa ja nettisivuilla muun muas-
sa opastamassa kayttdjaa ohjelman tai sivuston kaytossa tai avustamassa tiedon
hallinnassa. Agentteja kaytetddn myos esimerkiksi etdneuvotteluissa, joissa
agentti edustaa neuvottelun osallistujaa: muut neuvottelun osallistujat nakevat
toisten osallistujien agentit ja kommunikoivat néille ja ndiden kanssa eri mene-
telmin.

Katseenseurantaa hyodyntdvan agentin tietdessd, mihin kohtaan nayttolai-
tetta kayttdja katsoo, agentti voi antaa tarkempia ohjeita vaikkapa kohdasta, jo-
hon kayttdja katsoo pitkdan tai useasti. Katseen pitka kesto tarkoittaa usein sitd,
ettd kayttoliittyman kohta on ongelmallinen tai tirked ja oleellinen. Agentti voi
myo0s reagoida jollain tavalla siihen, ettd kdyttdja katsoo agenttia tietyn ajan tai
tiettyyn kohtaan. Agentteja voi olla my0s useampia, jolloin niilld on erilaiset
roolit.

Etaneuvotteluissa katseenseurantaa hyodyntavistd agenteista on hyotya esi-
merkiksi siten, ettd katseen avulla tehtdva sanaton viestintd mahdollistuu pa-
remmin kuin etdneuvotteluissa yleensa. Puhe voidaan esimerkiksi helposti koh-
dentaa jollekin tietylle osallistujalle, koska agentti katsoo sitd agenttia, jonka
“taustalla” olevalle ihmiselle puhe tai muu viesti on tarkoitettu. Tiedon suoda-

tuksessa ja hallinnassa agentteja kadytetddn kerddmadn tietoa erilaisista tieto-
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kannoista, uutispalveluista, internetistd, sahkoposteista, kayttdjan fyysisesta toi-
mintaymparistostd ja kdyttdjan toiminnasta.

Katseenseurannassa ja agenteissa on paljon tutkittavaa, mutta teen pienen
kartoituksen liittyen juuri katseenseurannan hyodyntamisestd agenttien avulla
Aluksi kerron perusasioita katseenseurannan historiasta ja nykypaivasta. Sitten
kuvailen agentteja yleisesti ja niiden muutamia kayttotarkoituksia. Kerron
myo0s oppimisymparistoistd, jonka jalkeen perehdyn agentteihin oppimisympa-
ristoissa.

Tassa tutkielmassa agentin fyysiseksi toimintaymparistoksi ajatellaan taval-
linen pc-tietokone ja kdyttdjan toimintaymparistoksi normaali tyopoytatyosken-
tely katseenseurantajarjestelmalld. Agenttien kayttd ei rajoitu vain pc-
ympadristoon ja silla tyoskentelyyn, mutta tyon rajaamisen vuoksi mobiilien
paatelaitteiden, kaikkialla ldsna olevan tietotekniikan (ubiquitous computing) ja
muiden uudempien sovellusymparistojen mahdollisesti vaatimat erityispiirteet

on jatetty kasittelematta.

2. Katseenseurannasta

Katseenseurantalaitteita on alun perin kehitetty sotateollisuuden tarpeisiin, kun
on taytynyt tutkia lentdjien toimintaa ja katseen kulkua lentokoneen ohjaamos-
sa [Laarni, 2004]. Kiinnostuksen kohteina olivat esimerkiksi hahmontunnistus,
vdrien, liikkeen ja muutosten havaitseminen ja katseen kulku ohjaamossa. Tut-
kimuslaitteina kdytettiin useimmiten filmikameraa ja mekaanisia silméan lihas-
ten liikkeita mittaavia laitteita [Selker, 2004; Fitts et al., 1950].

Tietokoneiden yleistyessd katseenseurannan tutkimus ja katseenseuranta-
laitteiden kehitys siirtyi tavallisten kdyttdjien toiminnan tutkimukseen. Kiinnos-
tuksen kohteina ovat olleet muun muassa katseen kohdistuminen laadunval-
vonnassa, mainonnassa, lukunopeuden- ja tekniikoiden tutkimuksessa ja tiedon
hallinnassa ja esityksessd. Viimeisimpid katseenseurannan sovellus- ja tutki-
musalueita ovat olleet Tampereen yliopistossakin tutkitut ja kehityksen koh-
teena olleet vaikeasti vammaisille tarkoitetut katseella ohjattavat kayttoliitty-
mat [Istance et al., 2006] ja katseella kirjoittaminen [Hyrskykari et al., 2000].

Silmanliikkeiden tutkimiseen kaytetdaan erilaisia menetelmia. Nykyisin kay-
tossd on yleensd tyopoydalld tietokoneen ldheisyydessa pidettdva katseenseu-
rantalaite (eye tracking device), eikd kayttdjan tarvitse enda takavuosien tapaan
pitda laitetta padssaan. Laitteiden ongelmana on kuitenkin huono soveltuvuus
testiymparistdjen ulkopuolelle. Katseen paikantaminen on epatarkkaa ja kat-
seenseurantalaitteet taytyy kalibroida eli mitoittaa joka kayttdjalle erikseen.
Voimakkaat paan liikkeet ja katseen kohdistaminen nayton ulkopuolelle saat-

tavat aiheuttaa sen, ettd laite kadottaa katseen paikantumisen (focuksen) joko
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hetkellisesti tai pysyvasti. Katseenseurantalaite taytyy tdlloin kalibroida uudel-
leen [Hyrskykari, 2006]. Kehittyessdaan ja yleistyessdan laitteet ja sovellukset
kuitenkin toivottavasti tarjoavat uudenlaisia ja tehokkaita vuorovaikutustapoja

kayttdjan ja tietokoneen valille.

3. Mitd agentit ovat ja missad niita kaytetdan

Agentit ovat verkkosivuilla ja tietokoneohjelmissa olevia kayttdjaa eri tavoin
avustavia hahmoja. Yleisesti ajatellaan, ettd agentiton selkedsti tunnistettava
hahmo ja silld on ainakin kasvot, ellei koko vartaloa. Agentti pystyy liikkumaan
naytolld ja esittamaan erilaisia ilmeitd, eleitd ja toimintoja [Cassell, 1999].

Se, mita agentti varsinaisesti tekee, riippuu sen toimintaympadristosta ja
kayttotarkoituksesta. Oppimisympadristossd agentit esittdvat tietoa ja motivoi-
vat opiskelijaa. Tiedon suodatukseen ja esittamiseen tarkoitetut agentit keraa-
vat, arvioivat ja lopulta esittavat valikoitua tietoa kayttdjdlle [Maglio et al.,
2004]. Yhteydenpitoon ja tiedotukseen tarkoitetut agentit toimivat kayttdjansa
hahmona monen kayttdjan etdyhteyksissda. Kuten muutkin katseenseurantaa
hyodyntavat agentit, ne reagoivat katseeseen, eleisiin ja ilmeisiin ja osaavat
muun muassa kohdistaa katseensa puhujaan.

Kaikille katseenseurantaa hyodyntaville agenteille yhteista on, ettd ne ke-
raavat dataa kayttdjan toimista katseenseurannan, hiiren ja nappaimiston avul-
la, reagoivat kdyttdjan toimintaan ja toimivat sen mukaan. Agentit ovat kaytta-
jan apulaisia: hyva agentti on ystavallinen, ei hairitse kayttdjaa, se on helposti
lahestyttava ja on tietoinen kayttdjan toimista [Maglio et al., 2004]. Lickliderin
[1960] mukaan agenttien - ja tietokoneiden yleensakin - tulisi toimia periaatteel-
la, ettd ihminen asettaa toiminnan paamaaran ja agentti tai tietokone tekee tar-
vittavat toiminnot tdman paamadrdn saavuttamiseksi. Agentit ja tietokoneet
ovat siten toiminnan aktiivisia osallistujia mutta kuitenkin kayttdjan alaisuu-
dessa.

Kuvassa 1 selvitetddn, miten kayttdjalta saatu palaute ja tallennettu infor-
maatio vaikuttaa agentin toimintaan ja sen antamaan palautteeseen. Kayttdjaa
kuvaa vasemmassa reunassa oleva isompi hahmo ja agentti on keskelld oleva
pienempi hahmo. Kayttgjalta tulevaa informaatiota ovat katse (eye gaze info) ja
eleet (eye gestures). Tama palaute yhdistetddn aikaisemmin tallennettuun kayt-
tdjaa koskevaan dataan (learner’s activity record) ja ndin saadaan perustoimin-
tamalli, joka sopii juuri talle kdyttdjalle. Tama yhdistetddan vield kyseiseen tilan-
teeseen, jolloin agentin reaktio, emootiot, toiminta ja siten kayttdjalle antama
palaute maaraytyvat tilanteeseen sopiviksi. Tdssa kaaviossa on otettu huomi-

oon vain katseenseurantalaitteelta tuleva ja tallennettu palaute, mutta palautet-

30



ta voidaan saada myos muulla tavoin, esimerkiksi ndppaimiston ja hiiren kay-

tosta.

Eve Gaze Info

Eye Gestutes \\

Get Atention Info

] Providing Alert
\ / Leamer's Activity Record

Emotions, Social reacon

Kuva 1.
Kayttajalta tuleva palaute yhdistyy tallennettuun tietoon ja kayttotilanteeseen.
Agentin toiminta maaraytyy ndiden perusteella.
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Huonojen agenttien ominaisuuksia ovat heikko kaytettavyys, hyodytto-
myys, toimimattomuus ja kenties kaikkein arsyttivimpand ominaisuutena
kayttdjan toiminnan toistuva keskeyttiminen. Agentin tulee joka tilanteessa ol-
la hy6dyksi, ei hdirioksi.

Ihanteellisessa tapauksessa agentti tarjoaa selkedn ja nopean yhteyden saa-
tavilla olevaan tietoon sellaisella tavalla, joka kdyttdjan on helppo ymmartaa
[Wang et al., 2006a]. Cassell [2001] esittad, ettd katseeseen reagoivilla agenteilla
on samanlaisia kayttdytymistapoja kuin ihmisillakin keskustellessaan keske-
ndan: kyky ymmartaa ja tuottaa puhetta, eleitd ja ilmeitd ja taito kdyda keskus-

teluja antamalla ja ottamalla puheenvuoroja.

4. Oppimisymparistoista

Opetusohjelmat ja oppimisymparistot ovat lisddntyneet opetuksessa viime vuo-
sina paljon. Niiden avulla on helppoa ja tehokasta jakaa tietoa usealle oppijalle
ja ymparistot tarjoavat my0s vuorovaikutusmahdollisuuksia opiskelijoiden kes-
ken ja opiskelijoiden ja opettajien valille. Oppimisymparistdissd jaetaan paitsi
tietoa — muun muassa artikkeleja, luentomateriaaleja, kuvia, opiskelijoiden te-
kemia teksteja — my0Os oppimiskokemuksia.

Oppimista ja oppimisymparistoja tutkittaessa on todettu, ettd ihmiskontak-
tin ldsndolo oppimisymparistossd parantaa opiskelumotivaatiota [Wang et al.,
2006a]. Oppimistulokset paranevat ja sitoutuminen opiskeluun kasvaa, kun
opiskelijan ei tarvitse kokea olevansa yksin, vaan saatavilla on neuvoja ja ver-
taistukea. Oppimisessa ja opetuksessa ei ole tirkedd vain tiedon tarkoituksen-
mukainen jarjestaminen ja esittaminen, vaan kuten muussakin ihmisen vélises-
sa kanssakdymisessd, ilmeet, tunteet ja eleet ovat oleellisia oppimisen vuoro-
vaikutuksessa. Palloff ja Pratt [2001] ovat jopa esittdneet, ettd tavalla esittdd asia
on enemman merkitystd kuin sen sisdllolld ja opiskelijat saattavat menettaa
opiskelumotivaationsa ja mielenkiintonsa opiskeltavaan asiaan hyvin nopeasti,
jos oppimisymparisto ei sovellu heidan tarpeisiinsa. Tama asettaa suuria haas-
teita oppimisymparistdille, jotka monesti ovat keskittyneet vain opiskelumate-
riaalin valittimiseen opettajalta oppilaille. Oppimisympariston tulisi pystya yl-
lapitdimaan opiskelijan motivaatiota ja kiinnostusta.

Koska oppimisymparistjen ideana ja selvdnd etuna perinteiseen luokka-
huoneopetukseen on vapaus opiskella silloin ja silld aikataululla, kun opiskeli-
jalle sopii, ei ole mahdollista luoda oikean ihmisen ldsndoloa oppimisymparis-
toihin, ainakaan jatkuvasti ja kovin pitkiksi ajoiksi kerrallaan. Siksi on mietitta-
vd muita tapoja toteuttaa opettajan tai toisten opiskelijoiden ldasndolo oppi-

misympadristossad. Tassd agenteista voi olla suurta apua. Ne ovat vasymattomia
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opettajia, motivoijia, kertauskysymysten esittdjid ja oppimisen tukijoita. Ne

ovat aina paikalla silloin, kuin opiskelijakin.

5. Agentit opetusohjelmissa

5.1. Katseenseuranta ja agentit

Yksi ratkaisu oppimisympadristdjen vuorovaikutuksen parantamiseen itse ym-
pdriston ja opiskelijan valilld on hyddyntaa katseenseurantaa. Katseenseuran-
nan avulla saadaan tietoa kdyttdjan mielenkiinnon kohteista samalla, kun kayt-
tdjdlle voidaan katsetta hyodyntdvien ja kdyttdjan toimiin reagoivien animoitu-
jen agenttien avulla luoda tunne opettajan ldsndolosta oppimisymparistossa.
Tama voi parantaa opiskelijan motivaatiota ja tehdd oppimisesta mukavampaa.
Oleellista on, etta agentit on suunniteltu kerddamadan tietoa kadyttajasta ja hyo-
dyntamaan tata tietoa alykkaasti, jolloin niistd on kayttajélle oikeaa hyotya, ei-
vatkd ne jaa pelkastdaan hauskaksi mutta pian unohtuvaksi yksityiskohdaksi
oppimisymparistossa [Wang et al., 2006a].

Katseenseurantaa hyodyntavat agentit kerddvat samanaikaisesti dataa kayt-
tdjan kayttdytymisestd ja antavat sen mukaan palautetta kayttdjalle. Agentit
saavat silman liikkeiden, katseen pituuden, pupilleissa tapahtuvien muutosten
ja paan liikkeiden perustella tietoa, mihin kdyttdja katsoo ja kuinka kauan katse
kestad. Yleensa pitkd katse tarkoittaa sitd, ettd katsomisen kohde kiinnostaa
kayttdjaa tai kohta on jollain tapaa ongelmallinen. Pupillit laajenevat, kun kayt-
tdja nakee jotain miellyttdvaa tai mielenkiintoista, kun taas vasymyksen tai pit-
kdstymisen takia pupillit pienenevat.

Katseenseurannasta saatua palautetta ja kayttdjan muuta toimintaa hyo-
dynnetddn agentin ja kdyttdjan vélisessa vuorovaikutuksessa siten, ettd agentin
kdyttaytyminen, ilmeet ja emootiot muuttuvat tilanteeseen sopivaksi. Agentti
voi antaa ystévallisesti ohjeita kayttdjdlle, jos tama epédrdi tai ei ymmarra jotain
asiaa. Agentti kayttdd hyodykseen my0s aiemmin kerdttya dataa palautteen an-

tamisessa ja kdyttdjalta tulevan palautteen kerddmisessa.

5.2. Agenttien toimintoja opetusohjelmissa

Opetusohjelmassa katseen paikasta saatavaa tietoa voidaan kayttda moniin yk-
sinkertaisiinkin tarkoituksiin. Yksi sellainen on opiskeltavan aiheen valinta.
Kun agentti havaitsee kayttajan katsovan jotain kuvaa pidempaan kuin muita
kuvia, agentti voi korostaa kuvaan liittyvia muita kohteita sivulla tai nayttaa
lisatietoa kohteesta. Kuvassa 2 on tilanne, jossa valittuna on keskimmainen ku-
va [Wang et al., 2006a].
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Kuva 2. Aiheen valinta.

Katseen ja agenttien avulla voidaan tehda myo6s aihevalintoja ja aiherajauk-
sia. Eleita voi kayttda yksinkertaisiin kylld/ei-vastauksiin ja valintojen tekemi-
seen. NyoOkyttely tarkoittaa kylld ja paan pudistelu tarkoittaa ei. Valinnat teh-
daan katsomalla kohdetta tietyn aikaa. My0s katseen yhdistaminen hiiren ja
nappadimiston kayttoon on mahdollista ja tehokasta, jolloin valinta voi tapahtua
esimerkiksi siten, etta katsella rajataan tai valitaan kohde ja nappaimistolta pai-
namalla hyvaksytaan valinta. Nappadimiston ja hiiren kaytossa katseeseen yh-
distettynd on muitakin etuja, koska katse ei voi olla “paalla” koko aikaa. Kat-
seenseuranta pitda voida kytkea paalle ja pois paalta jollain muullakin tavalla
kuin pelkastaan katseen avulla.

Monimutkaisempia kayttotarkoituksia saadaan, kun mukaan otetaan emoo-
tiot, katseen ja silmén fyysiset muutokset ja niiden hyddyntdminen. Agentit
voivat olla erittdin hyodyllisida kayttdjan motivoinnissa. Jos agentti havaitsee
kayttdjan katselevan pitkdan muualle kuin tietokoneen naytolle, agentti voi
pyytaa kayttdjaa keskittymaan opiskeltavaan asiaan ja nayttda tyytymattomal-
ta. Jos taas kayttdja tutkii opiskeltavaa sisaltoa kiinnostuneesti, agentti on iloi-
nen ja tyytyvainen. Kayttajan pitkdastyminen tai vasyminen opiskeluun tai ai-
heeseen ilmenee monesti siten, ettd silmén ja paan liikkeet vahenevat, pupillien
koko pienenee ja hiiren liikkeet ja nappaimiston kaytto vahenevit. Toisin sano-
en kayttdjan aktiivisuus vahenee. Téssa tilanteessa agentti voi ehdottaa taukoa
tai opiskeltavan aiheen vaihtoa.

Jos kayttava vaikuttaa juuttuvan johonkin hankalaan kohtaan tai vastaa vaa-
rin esitettyyn kysymykseen, agentti voi antaa vihjeita oikean vastauksen loyta-
misestd, olla empaattinen ja tarjota tukea ja apua [Wang et al., 2006a]. Kaikissa
toiminnoissa, joissa agentin antama palaute riippuu kayttajalta tulleesta datasta
ja informaatiosta, on tiarkedd, ettd agentti osaa kdyttdd aiemmin saatua tietoa
hyvakseen. Tata varten kayttdjista saatua dataa tallennetaan myohemmin hyo-
dynnettavaksi. Kayttdjat ovat erilaisia persoonallisuudeltaan, emootioiltaan ja
kaytokseltaan ja heilld on erilaisia odotuksia oppimisymparistonsa ja siltd saa-
tavan palautteen suhteen, joten on tarkeda, ettd agentti oppii kayttajastaan jat-
kuvasti. Tama tarkoittaa sitd, ettd agentin on mukauduttava kayttdjan toimin-
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taan. Jos itsekseen pohtiva kayttdja jatkuvasti hiljentdad agentin sen luullessa
kayttdjan lopettaneen opiskelun ja yrittdessda “heratelld” tatd, agentin odotus-
ajan on pidennyttava. Joskus taas kdarsimattomampi kayttdja haluaa agentilta
vastausvinkkeja heti, kun ei keksi vastausta itse, jolloin agentti voi antaa vihjei-
td nopeammin kuin muille kayttdjille keskimaarin tai keksiad jonkun tavan kan-
nustaa opiskelijaa etsimdan vastausta vield hetki itsendisesti. Periaatteessa mita
tahansa kayttdjakohtaista dataa, vaikkapa opiskelurytmin ja lukunopeuden, voi
tallentaa hyodynnettavaksi myohemmin. Oppimisymparistoihin saattaa kuulua
mahdollisuus seurata oppimisen etenemistad jollain tavoin, ja tdiman tiedon tulee

tietysti olla my0s agenttien hyodynnettavissa.

5.3. Useamman agentin kiytté samanaikaisesti

Agentteja voi olla samanaikaisesti kdytossa useampi kuin yksi. Talloin agenteil-
la on eri roolit ja ne ovat vuorovaikutuksessa paitsi kayttdjan kanssa, myos kes-
kendan. Kaytettdessa kahta agenttia ensisijaisen, kayttdjan kanssa enemman
kommunikoivan agentin tehtdva on esitelld opiskeltava asiasisalto, korostaa oi-
keita kohtia aineistosta ja esimerkiksi tehda kysymyksid alueesta ja kayttdjan
kiinnostuksen kohteista.

Toisen, kayttdjan kanssa vihemméan kommunikoivan ja siten enemman si-
vuosassa olevan agentin rooli on toimia tiedon valittdjana kayttdjan ja jarjestel-
man valilla. Tama kakkosagentti tarkkailee kayttdjan keskittyneisyytta aihee-
seen, emootioita, motivaatiota ja vireystasoa. Se voi my0s keréta tietoa silman
liikkeistd ja katseen kohdistumisesta ja valittaa tata tietoa jarjestelméaan ja toisel-
le agentille [Wang et al., 2006b]. Mainittuja toimintoja voidaan jakaa useammal-
lekin kuin kahdelle agentille, mutta lienee kuitenkin tarkoituksenmukaista, ett-
ei agentteja lisata maarattomasti.

Useampi agentti mahdollistaa agenttien vélisen kommunikaation. Agentit
voivat esimerkiksi kdyda mielipiteen vaihtoa erilaisista ndakokulmista liittyen
opiskeltavaan aiheeseen. Agenttien keskustelut tuovat vaihtelua opiskeluun,
pitavat opiskelijan mielenkiintoa ylld ja tarjoavat loistavan tilaisuuden asioiden
kertaamiselle, mikd on tarkeda tehokkaan oppimisen kannalta.

Kuvassa 3 on tilanne, jossa on kaytossa kaksi agenttia oppimisympariston
aiheenvalintasivulla. Kuva 4 on samoista agenteista kyseisen oppimisymparis-
ton sisdltosivuilta. Thmishahmo on ensisijainen agentti (primary) ja papukaija
toissijainen agentti (secondary). Ndissa esimerkeissa ihmishahmoagentin tehta-
vand on puhua kayttdjalle ja toissijainen papukaija-agentti tarjoaa jarjestelmaan
liittyvaa informaatiota ja yrittdd pitaa opiskelijan mielenkiintoa ylla [Wag et al.,
2006b].
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Kuva 3. Kaksi agenttia oppimisympariston aiheenvalintasivulla.
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Kuva 4. Kaksi agenttia oppimisympariston sisaltosivulla.

6. Lopuksi

Yleistyessdan katseenseuranta ja sitda hyodyntéavat agentit voivat tuoda mielen-
kiintoisen lisan kayttdjan ja tietokoneen véliseen vuorovaikutukseen. Erityisen
hyodyllisia agentit ovat tilanteissa, joissa kadyttdja kaipaa ohjausta ja joissa kayt-
tdjan toiminta ja emootiot tulisi ottaa huomioon. Agenttien kdyton ei tule olla
itsetarkoitus vaan niiden pitdd tuoda jotain selvaa hyotya ja etua kayttdjalle.

Tassa tutkielmassa agentteja kasiteltiin melko teoreettisella ja yleiselld tasol-
la ja keskittyen lahinnd vain oppimisymparistdjen agentteihin. Tutkimusta voisi
laajentaa vaikkapa kdytannon sovellusten hyotyjen ja haittojen tutkimukseen,
kayttdjakokemuksiin, muiden ymparistjen agentteihin ja muiden kuin pc-
laitteiden sovelluksiin.

Jokainen nykyaan yleisesti kdytossd oleva tekninen sovellus on joskus ollut
uusi ja vasta tutkimuskohteena ja kehitysasteella tutkijoiden ja suunnittelijoi-
den tyopoydalld ja testiymparistdissa. Mielenkiintoista onkin ndhdd, milloin

katseenseurannan hyodyntidminen on yhta arkipdivaistd kuin vaikka sahkon

36



kayttd nykyisin ja milloin voin todeta kirjoittaneeni katseenseurannasta jo sil-

loin, kun sen kaytto ei vield ollut kaikille tuttua.
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Skriptikielien ohjelmistokehykset web-ohjelmoinnissa

Jukka Hell

Tiivistelma.

Taman tutkimuksen tarkoitus on selvittda kolmen eri skriptikielen ohjelmisto-
kehyksen (framework) soveltuvuutta web-ohjelmointiin. Ohjelmistokehyksiksi
valitsin PHP:n Zend Frameworkin, Rubyn Ruby on railsin sekda Groovyn Grail-
sin. Vertailupohjana ovat kullakin kielelld ohjelmoidut suppeat sahkdpostinla-
hetysohjelmat, joissa on syotteiden tarkastukset mukana. Ohjelmointity6t on
tehty oliopohjaisesti ja ohjelmista tarkastellaan padosin koodin maaraa, selkeyt-
ta seka kayttoonottoa ensikertalaisen nakokulmasta. Grails osoittautui ohjelmis-
tokehyksista helpoimmaksi oppia ja ominaisuuksiltaan kattavimmaksi. Vaikka
PHP oli ohjelmoijalle entuudestaan tuttu, Zend Framework oli hankalin alustaa
kayttoon seka edellytti eniten koodausta. Ruby on Rails oli nopein ottaa kayt-
toon ja ominaisuuksiltaan Grailsin tasoa, mutta syntaksiltaan hankalampi Java-
ohjelmoijalle.

Avainsanat ja -sanonnat: Skriptikieli, Web-ohjelmointi, ohjelmistokehys.
CR-luokat: D.2.6, D.1.5

1. Johdanto

Web-sovellusten mdaran kasvaessa 1990-luvun puolivilissa hyvien suunnitte-
lumallien puuttuminen tuotti paljon huonosti suunniteltua ja puutteellisesti to-
teutettua ohjelmakoodia. Tama voi johtaa siihen, ettd ohjelman yllapitiminen
on hyvin vaikeaa tai jopa mahdotonta. Ratkaisuksi on kehitetty useita eri suun-
nittelumalleja, jotka auttavat ohjelmoijaa ratkaisemaan erilaisia ohjelmointiin
liittyvid ongelmia. Suunnittelumallien yksi tarkeimmista tehtivista on helpottaa
ohjelmistojen yllapidettavyytta.

Suunnittelumallien synty on suurilta osin ohjelmistokehysten ansiota. Oh-
jelmoinnissa ei useinkaan enda riitd pelkkd ohjelmointikieli itsessddan, vaan
yleensd rinnalle otetaan erilaisia jaettuja kirjastoja (libraries) ja ohjelmistoke-
hyksia nopeuttamaan projektin valmistumista seka helpottamaan kehitysta.

Ohjelmistokehykset tekevit ohjelmoijan puolesta huomattavan paljon asioi-
ta. Ohjelmistokehys pitdd usein sisdllddn valmiin suunnittelumallin, joka hel-

pottaa projektin aloittamista ja nopeuttaa itse toteutusta. Ohjelmointityota hel-
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pottavat ohjelmistokehysten valmiit funktiot ja toiminnallisuudet, joita skripti-

kieleen ei itseensi ole toteutettu. [Poteet, 2008].

2. Skriptikielet

Ohjelmointikielien syntyvaiheessa ohjelmat kirjoitettiin monimutkaisilla sym-
bolisilla konekielilld. Niiden jdlkeen ohjelmointikielet ovat kehittyneet ymmar-
rettdvammiksi suoritustehokkuuden ja muistinkdyton kustannuksella. Tietoko-
neiden suorituskyvyn kasvaessa ei muistin kayttolld ja suoritustehokkuudella
ollut enda niin suurta merkitystd, vaan alettiin kiinnittdd huomiota ohjelmoin-
nin tehokkuuteen ja helppoutteen. Skriptikielien helppous perustuu seuraaviin
seikkoihin: niita ei tarvitse kdantad, tyypittomyys, sisddnrakennetut funktiot ja
automaattinen muistinhallinta [Prechelt, 2002]. Usein juuri nimd ominaisuudet
madrittavat skriptikielen ja juuri ndiden ominaisuuksien takia skriptikielet eivat
ole yhta tehokkaita kuin muut ohjelmointikielet.

Edelld mainittujen maéritelmien ansiosta skriptikielet ovat syntaksiltaan
varsinaisia ohjelmointikielid yksinkertaisempia ja soveltuvat erinomaisesti dy-
naamisten web-sovellusten luomiseen. Skriptikielet soveltuvat hyvin web-
ohjelmointiin siksi, ettd kehitystyo on nopeaa, eivatkda web-sovellukset usein-

kaan ole niin komplekseja, ettei skriptikieli olisi tarpeeksi tehokas.

2.1. PHP

PHP (Personal Home Page tools) on verrokeista yleisimmin kaytetty web-
ohjelmointiin suunniteltu skriptikieli [Tiobe, 2008]. PHP:n kehitys alkoi vuonna
1994 Rasmus Lerdorfin toimesta, kun hdn halusi korvata kotisivujensa Perl-
skriptit. PHP on kehitetty C-kielelld, ja Lerdorf julkaisi PHP:n kesdkuussa 1995
nopeuttaakseen virheiden korjausta ja parantaakseen ohjelman laatua.

PHP:n uusin versio on kirjoittamishetkelld PHP 5, jossa on parannettu huo-
mattavasti oliopohjaista ohjelmointia ja suorituskykya. PHP:n suosio on luulta-
vasti sen yksinkertaisen syntaksin ansiota. Kaikkien PHP-skriptien on oltava
erottimien <?php ja ?> vilissa. Mikaan erottimien ulkopuolella oleva koodi ei
mene PHP-parserin ldpi, vaan ne tulostetaan ndytolle normaalina tekstina.
Muuttujat ovat dynaamisia ja niiden etuliitteend toimii dollari-merkki ($). Toi-
sin kuin funktioiden ja luokkien nimissd, muuttujissa isot ja pienet kirjaimet
katsotaan eri kirjaimiksi. PHP seuraa paljon C:n, C++:mn, Javan ja Perlin syntak-
sia lohkojen rakenteissa, kuten If-ehto, for-, ja while-silmukka, seka funktioiden
return-mddre. Koodiesimerkissd 1 on yksinkertainen PHP-luokka, jossa esi-
merkkeja PHP:n syntaksista.
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<?php
class Book {
private $title;
private $authors = array(Q);

function Book($name) {
$this->name = $name;

function getTitle() {
return $this->title;

function addAuthor($author) {
array_push($this->authors, $author);

function printAuthors() {
foreach($authors as $author) {
echo $author . 7<br />7;

?>

$book = new Book(’Harry Potter™);
$book->addAuthor(*J. K. Rowling”);
$book->printAuthors();

Koodiesimerkki 1: PHP-luokka, jossa rakennin ja kolme funktiota.

Esimerkista ndkee, etta jokainen lauseke loppuu puolipisteeseen ja privaat-
ti-attribuutteihin on viitattava aina this-maareella. PHP:ssa taulut eivat ole oli-
oita, mutta niille on useita sisddnrakennettuja funktioita helpottamassa taulujen
manipulointia. PHP:ssa on myds monia muita sisaanrakennettuja funktioita,
kuten merkkjonoihin ja matemaattisiin kaavoihin liittyvia apufunktioita, joita ei

kayteta oliopohjaisesti.

2.2. Groovy

Skriptikielien helppo omaksuminen ja nopea koodaaminen ovat houkutteleva
vaihtoehto kevyille ohjelmille. Joskus kuitenkaan ei haluta luopua varsinaisten
ohjelmointikielten ominaisuuksista, mutta halutaan skirptikielien mukavuutta.
Groovy on Java 2 -alustalla toimiva ketterd ja dynaaminen skriptikieli, jonka
tarkoituksena on yhdistaa skriptikielien mukavuus Javan toiminnallisuuksiin.

Useat syntaktiset ominaisuudet, joita ei Javasta 16ydy, ovat hyodyllisid muissa
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kielissa. Juuri naitd ominaisuuksia hyodynnetdaan Groovyssa ja sallitaan ohjel-
moijien silti kdyttad Javan APl:a.

Groovyn ominaisuuksiin kuuluu muun muassa dynaamiset muuttujat ja
syntaksin lyhenteet. Staattiset muuttujat vaativat aina muuttujan tyypin esitte-
lyn ennen arvon asettamista muuttujaan. Mikali esittelya ei kuitenkaan hoideta,
tapahtuu useimmiten kdannosvaiheessa virhe. Dynaamiset muuttujat sallivat
arvon asettamisen ja sen perusteella kieli asettaa kaanndsvaiheessa muuttujalle
tyyppinsa. Suurin osa skriptikielista tukee dynaamisia muuttujia, mutta joissa-
kin skriptikielissa voi kdyttdd myos staattisia muuttujia. Dynaamisten muuttu-
jien etuna on lisaksi mahdollisuus muuttaa muuttujan tyyppia ajonaikaisesti.

Syntaksin lyhenteet yksinkertaistavat Javassa kaytettavia pitkid ilmauksia,
esimerkiksi ruudulle tulostaminen. Koodiesimerkeissd 2 ja 3 verrataan Javan ja

Groovyn koodeja, joissa molemmissa sama toiminnallisuus.

import java.util._StringTokenizer;
public class JavaTokenizer {
public static void main(String[] args) {
String text = "Teksti, joka pilkotaan";
StringTokenizer tokenizer = new StringTokenizer(string);
while(text.hasMoreTokens())
System.out.printin(text._nextToken());

}
Koodiesimerkki 2: Java-toteutus merkkijonon pilkkomisesta ja tulostamisesta

text = "Teksti, joka pilkotaan"
tokenizer = new StringTokenizer(string)
while(text.hasMoreTokens())

println text.nextToken()

Koodiesimerkki 3: Groovy-toteutus merkkijonon pilkkomisesta ja tulostamisesta

Groovy-esimerkistd huomaa, ettei koodin tarvitse olla luokan sisalla, muut-
tujat eivat tarvitse esittelya, StringTokenizer-luokkaa ei tarvitse tuoda, puolipis-
teitd ei tarvitse lausekkeiden perdssa eikd tulostamista tarvitse kutsua Sys-
tem.out-kirjaston kautta. Tama nopeuttaa ohjelman kirjoittamista ja selkeyttaa

koodin lukemista etenkin isommissa ohjelmissa.

2.3. Ruby

Yukihiro Matsumoton vuonna 1995 julkaisema Ruby on verrokeista toiseksi
yleisimmin kaytetty skriptikieli [Tiobe, 2008]. Ruby on moderni tdysin oliopoh-
jainen, syntaksiltaan lyhyt ja helppolukuinen skriptikieli, joka on helppo omak-
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sua, mikali kdyttdjalla on kokemusta ohjelmistorajapintoihin (API) pohjautuvis-
ta kielista.

Rubyn ominaisuuksiin kuuluu muun muassa tiedon kapselointi ja luokkien
perintd, moniperinta mukaan luettuna. Kaikki Rubyn datatyypit, kuten merkki-
jonot, numero-arvot ja jopa vakiot sekd luokat, ovat olioita. Kuten Groovy, ja
useimmat muut skriptikielet, myos Ruby tukee dynaamisia muuttujia. [Jster-
lie, 2002].

Rubyn lohkotukset eivit ala eivdtka paaty aaltosulkuihin, kuten useimmissa
muissa kielissd, vaan sen sijaan lohkot paattyvat aina “end”-maareeseen. Luok-
ka-attribuutit maaritelladan @-merkilld ja staattiset attribuutit kahdella @-
merkilla (@@) (ks. koodiesimerkki 4).

class BankAccount
def interest_rate
@@interest_rate = 0.2
end

def accountNumber
@accountNumber
end

def accountNumber=( value )
@accountNumber = value
end

def accountName
@accountName
end

def accountName=( value )
@accountName = value
end

end

account = BankAccount.new()
account.accountNumber = "1234567980"
account.accountName = "Peter Petrelli”

Koodiesimerkki 4: Ruby-kielelli toteutettu luokka ja instanssin luominen.
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3. MVC-suunnittelumalli

Suunnittelumallit on luotu ratkaisemaan ohjelmointiin liittyvia ongelmia. Eten-
kin suuremmat ohjelmistot tarvitsevat hyvin suunnitellun arkkitehtuurin, jotta
niitd olisi helpompi yllapitda ja laajentaa. MVC-suunnittelumallin kehitti Tryg-
ve Reenskaug [2003] SmallTalk-ohjelmointikielelle vuonna 1979.
MVC-suunnittelumalli pilkkoo ohjelman kolmeen eri kokonaisuuteen: mal-
liin, ndkymaan ja ohjaimeen (model-view-controller). Jaottelun paatehtavana
on erottaa sovelluslogiikka nakymasta. Mallin tehtdvana on yllapitaa ohjelman
tai olion tilaa, mika web-sovelluksissa yleensa tapahtuu tietokantaan tallenta-
malla. Mallin tehtdvdanda on my0s valittad tietoa omasta tilastaan nakymalle.
Nakyma renderdi mallin sisallon kayttajalle ja valittdd kayttdjan toimet oh-
jaimelle. Yhdelld mallilla voi olla useita nakymia kayttotarkoituksesta riippuen.
Web-sovelluksissa ohjain kasittelee http-pyynnot ja valittda tarvittavan tiedon
malleille. Kun malli palauttaa vastauksen, ohjain antaa vastauksen perusteella
kayttdjalle uuden nakyman (ks. kuva 1). [Sun Microsystems, 2008].
MVC-suunnittelumallia on hyddynnetty Grailsissa, Ruby on Railsissa seka
Zend Frameworkissa samalla tavoin. Ainoastaan Zend Frameworkissa MVC ei

rakennu automaattisesti, vaan ohjelmoijan pitaa tehda itse rakenne.

Model

* Encapsulates application state

* Responds fo state queries

« Exposes application
functionality

* Notifies views of changes

p
View Selaction Controller
+ Defines application behavior

» Requests updates from models * Maps user actions to

« Hendars the models

» Sends user gesturestocontroller '3 ] 1 1 1 1 model updates

» Allows controller 1o select view User Gestures ¢ Salas Al L 1 s
» One for each functionality

sl Method Invocations

BB B> Events

Kuva 1. MVC-arkkitehtuurimallin suhteiden kuvaus. [Sun Microsystems, 2002].

4. Kehykset

Ohjelmistokehykset tarjoavat ohjelmoijille mahdollisuuden kehittda jousta-
vampia ja vakaampia jarjestelmia tehokkaasti. Ohjelmistokehykset auttavat no-

peuttamaan kehitysprosessia tarjoamalla tarpeellisia ominaisuuksia valmiiksi
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toteutettuna. Ohjelmistokehyksille on yleensa ominaista sisdltda kayttdjatilien
hallinnoinnin, valimuistin hallinnan (caching), tietosuojaominaisuusuuksia,
arkkitehtuurin ja paljon muuta. Ndin ohjelmistokehykset auttavat ohjelmoijaa
keskittymaan tarkeimpiin asioihin, kuten suunnitteluun ja esimerkiksi projektin
johtamiseen. Yleisimmin esiintyvat rutiinit, kuten CRUD (Create, Read, Upda-
te, Delete) -operaatiot ovat ohjelmistokehyksen ansiosta nopea toteuttaa. [Po-
teet, 2008].

4.1. Zend Framework

Zend Framework sai alkunsa vuoden 2005 alussa, kun monet muut ohjelmisto-
kehykset kuten Ruby on Rails ja Spring Framework kasvattivat suosiotaan
web-kehittdjien yhteisdissd. Zend Framework julkistettiin ensimmaistd kertaa
Zendin pitamassd konferenssissa [Zend, 2005]. Samaan aikaan tuntematto-
mampia ohjelmistokehyksid annettiin ladattavaksi PHP-yhteisolle tayttama&an
samankaltaisia web-kehittimiseen liittyvid olennaisia tarpeita. Zend Frame-
workin suunnittelijat tdhtdsivdat helppokayttoisyyden ja nopean tuotekehityk-
sen yhdistdmiseen, joita uusilla ohjelmistokehyksilld jo oli. PHP-yhteisot arvos-
tivat yksinkertaisuutta, avoimuutta ja kdaytannollisyyttd, jotka suunnittelijat ot-
tivat myos Zend Frameworkin tavoitteiksi.

Zend Framework tarjoaa komponentteja MVC ja Table Gateway -suunnit-
telumalleille, jotka ovat kadytossa useimmissa Web-sovelluksissa. Arkkitehtuuri
perustuu hyvin paljon Paul M. Jonesin kehittimaan Solar Framewrokkiin, jossa
on paljon yhtéldisyyksid Zend Frameworkin kanssa.

On olemassa kolmen tyyppisid Web-ohjelmistokehyksia:

1. Kiintedn infrastruktuurin tarjoavat: Symfony, Solar, Ruby on Rails,
Grails ja Django
2. Komponenttikirjaston tarjoavia: ezComponents ja PEAR

3. Molemmat edelld mainitut tarjoava: Zend Framework.

Zend Framework ei siis tarjoa ainoastaan kiinteda infrastruktuuria, vaan myos
kattavan komponenttikirjaston. Komponenttien rakenne Zend Frameworkissa
on suunniteltu kasittdmadan mahdollisimman vdhan riippuvuuksia muihin
komponentteihin. Tama 16yhasti kytketty (loosely-coupled) arkkitehtuuri sallii
ohjelmistokehittdjien kayttda Zend Frameworkin komponentteja erikseen ja ir-
rallaan muista. Komponenttikirjasto sisaltda paljon toiminnallisuuksia, joita jo-
kainen web-ohjelmistokehittdja tarvitsee usein. Olio-pohjaisessa ohjelmoinnissa
riippuvuudet ja kytkenndt maddrittdvat mitkd komponentit tarvitsevat muita
komponentteja toimiakseen. Suurin etu 16yhasti kytketysta arkkitehtuurista on,
ettd se sallii ohjelmistokehittdjien kayttda komponentteja erikseen. Zend Fra-

mework ei kuitenkaan sisdllda mink&anlaista komponenttia tai konfiguraatio-
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mekanismia, milld mallien ja ohjaimien riippuvuuksia voisi hallita. [Cargnelut-
ti, 2008].

Ohjelmistokehyksen suorituskykyyn vaikuttavat monet eri tekijat, erityises-
ti http-palvelimen konfiguraatio. Kuitenkin sovelluksen suunnittelu tekee suu-
ria eroja sivuston nopeuteen. Erdat mittaustulokset [Ekerete, 2008] nayttavat,
ettd Zend Framework olisi hitaampi kuin muut vertailussa mukana olleet oh-
jelmistokehykset. Vertailussa oli mukana my6s Ruby on Rails.

Zend Frameworkilld ei ole aivan tdysin loppuun vietya tietojen tarkistusta,
kuten Grailsilla ja Ruby on Railsilla. Ohjaimessa on kuitenkin helppo luoda ob-
jekti ja tehda tietojen tarkastus ennen tietokantaan syo6ttdd, kun Zend Frame-
work hoitaa ”likaisimmat” tyot taustalla (ks. koodiesimerkki 5). Automatisoi-
dumpaa merkkijonojen tarkistusta ja muokkaamista olisi voinut olla tarjolla,

joka hoitaisi esimerkiksi mahdolliset tietokantainjektiot.

// Luodaan email-objekti
$email = new Email();
// Asetetaan attribuutit
$emai l->set($this->_request->getParams());
$validator = new ModelValidator();
// Kysytddn menikd tarkastukset lapi
if($validator->isvalid($email)) {
$data = array(
"sender” => $sender,
"receiver"™ => $receiver,
"subject” => $sender,
“text" => $receiver
):
// Syotetdan sahkopostin tiedot tietokantaan ja lahetetdéan
$emai l->insert($data);
$mailer = new Mailer(Q);
$mailer->send($this->_request->getParams());

Koodiesimerkki 5: Email-objektin tietojen tarkistaminen, tietokantaan syottiminen ja
lidhettidminen.

Edellisessa koodiesimerkissa email-objektin luonti tapahtuu malli-luokan
kautta, johon piti erikseen toteuttaa set-funktio. Funktio maarittada sahkopos-
tiosoitteille validoinnin ja asettaa jokaisen attribuutin. Attribuuttien rajoitukset
maaritelladn erillisessa taulussa, jota Zend Framework osaa automaattisesti et-

sia (ks. koodiesimerkki 6).
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<?php
class Email extends Zend_Db_Table

{

// Emailin vaatimat attribuutit

public $sender =

public $receiver = :
public $subject = "*;
public $text = **;

public $sentTime = ;

// Tietojen tarkastamiseen vaadittu taulu
public $constraints = array(
"subject" => "Zend_Validate_NotEmpty",
"text" => "Zend_Validate_NotEmpty",
):

// Asetetaan attribuutit ja sahkopostien tarkastusketju

public function set($params)

{
$validatorChain = new Zend_Validate();
$validatorChain->addval idator(new Zend_Validate_EmailAddress())

->addValidator(new Zend_Validate_NotEmpty());

$this->constraints[“sender'] = $validatorChain;
$this->constraints["receiver'] = $validatorChain;

foreach($params as $key => $value) {
$this->$key = $value;

}
$this->sentTime = date("'Y-m-d H:i:s");

}
?>

Koodiesimerkki 6: Email-luokka joka mddrittid emailin tarvitsemat attribuutit ja niiden
rajoitukset.

4.2, Grails

Grails on Javan skriptikielen Groovyn ohjelmistokehys, josta ilmestyi versio 1.0
helmikuussa 2008. Groovyn yksi suurimmista eduista on, ettd ohjelmissa voi
kayttdaa Groovyn oman syntaksin lisaksi kaikkia Javan ominaisuuksia. Suurin
haitta on ohjelmistokehyksen nuori ik, jonka johdosta bugeja ja kehittamista
on vield paljon. Grails-yhteiso ei myosk&an ole viela kovin suuri muihin kehyk-
siin verraten, minka takia apua ja esimerkkejd ei juuri 16ydy muualta kuin
Grailsin omilta kotisivuilta.

Grails hyodyntaa tunnettuja Javan teknologioita, Spring- ja Hibernate-ohjel-
mistokehyksid, ja helpottaa ndiden kayttoa hoitamalla esimerkiksi kaiken XML-

konfiguroinnin automaattisesti. Eniten Grailsin oppimista hepottaa automaatti-
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nen projektin ja MVC-mallin luonti. Perinteisia tietokantakyselyita ei Hiberna-
ten ansiosta tarvitse kirjoittaa, silld jokaiselle mallille (model) luodaan dynaa-
miset funktiot, joiden kautta tieto haetaan tietokannasta. Tietokantaan tallen-

taminen tapahtuu myo6s dynaamisen funktion kautta. (ks. koodiesimerkki 7).

// Luodaan email-objekti, tallennetaan se tietokantaan ja lahetetaan
def email = new Email(params)
if(lemail._haskErrors() && email.save())

emai lerService.sendEmai l (params)

// Haetaan kaikki emailit
def emails = Email.findAIIQ

// Haetaan emailit jonka lahett&djanad on “Jukka”
def emails = Email.findAlIBySender("Jukka'™)

Koodiesimerkki 7: Grailsin luomia dynaamisia Hibernatea hyodyntivii metodeja.

Malli-luokan kautta Grails osaa automaattisesti luoda tietokantataulut ja
naiden keskindiset relaatiot. Malli pitaa sisallaan ainoastaan luokan sisdltamat
relaatiot muihin luokkiin, mallin attribuutit seka attribuuttien rajoitteet (ks.
koodiesimerkki 8).

class Book {
static hasMany = [authors: Author]
String title
Date publishDate = new Date()

static constraints = {
title (blank:false, maxLength:100)
publishDate (blank:false)

Koodiesimerkki 8: Book domain -luokka Grails-kehykselld. Kirjoilla voi olla useita kir-
joittajia ja kirja sisdltid nimen sekd julkaisupdivin. Nimi ei saa olla tyhji eikd yli 100
merkkid pitkd.

4.3. Ruby on Rails

Ruby on Rails (jatkossa Rails) on avoimen ldhdekoodin ohjelmistokehys Ruby-
kielelle. Railsin kehitti alun perin David Heinemeier Hansson [2006] 37signals-
yrityksen tyokaluksi. Rails julkaistiin ensimmaista kertaa avoimen ldhdekoodin

alla kesdkuussa 2004, mutta kehitysoikeudet projektille jaettiin vasta helmi-
kuussa 2005 [Ruby on Rails, 2008].
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Rails toimii kaikilla yleisimmilld kayttojarjestelmilld, kuten Linux, OS X ja
Windows, sekd tukee yleisimpid vapaan ldhdekoodin tietokantoja, kuten
MySQL ja PostgreSQL. Web-ohjelmistokehittdjille luultavasti yksi yleisimmista
tehtdvistd on tehda kyselyita tietokannasta. Rails on pyrkinyt tekeméaan tieto-
kantayhteyksistd tehokkaampia ja yksinkertaisempia kayttden Railsin Active
records -kirjastoja. [Mommaerts, 2006].

Railsilla on kaks sdantoa, joita kehitystyossd on pyritty pitimdan mielessa.
Ensimmainen sdaantd, DRY (Don’t Repeat Yourself), ohjeistaa, ettei ohjelmoijan
tarvitse kirjoittaa samaa toiminnallisuutta kuin ainoastaan yhden kerran. Tama
mahdollistaa helpomman ylldpidon ja kehityttamisen, koska tdlldin ei ole tar-
vetta pitda jarjestelmdn useita eri osia synkronoituna keskendan. [Mommaerts,
2006].

Ensimmaisen saannon kanssa kasi kddessa kulkee "Convention over Confi-
guration’ -saanto. Railsilla on sarja koodi- ja nimedmiskaytantoja, joiden tarkoi-
tuksena on eliminoida tarve konfiguroida jokaista Rails-sovelluksen eri toimin-
nallisuusaluetta. Ainoastaan erityisimmat tapaukset vaativat konfigurointia,
kuten ulkoiset resurssit, joita ohjelmoija ei itse kontrolloi. Kayttamalld naita
kahta filosofiaa, Rails antaa ohjelmoijan luoda enemman toiminnallisuuksia
vahemmalld koodimdardlla samassa ajassa, kuin esimerkiksi Javalla tai
NET:1134, silti pitden yllapidon helppona jalkikateenkin. [Mommaerts, 2006]

Myo0s Rails kdyttaa MVC-arkkitehtuuria, ja se sisdltda useita erillisid kirjas-
toja. Kaksi tarkeintda MVC:n toteuttavaa kirjastoa ovat ActionPack ja ActiveRe-
cord. Ensiksi mainittu hoitaa ndkyma- ja ohjainkerroksia ja kaikki mallit perivat
aina jdlkimmadisen. Kuvassa 2 on vertailtu J2EE- (Struts) ja Rails-
ohjelmistokehysten rakenteita. Kuvasta huomaa, ettei eroa ole juuri muualla,

kuin ohjain-kerroksessa, mutta muuten samat osat ovat toteutettuna eri teknii-
koilla.
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ActionController RHMTL Action ActionForm ISP

o}

1 : -

:\ ..:; R

Active Racord Parsistence Hibernate
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Kuva 2. Rails ja J2EE rakennevertailu [Rustad, 2005]
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Railsissa ohjaimen CRUD-operaatiot generoidaan automaattisesti, aivan ku-
ten Grailsissa. Tama helpottaa ja nopeuttaa ohjelmoijan tyota suuresti. Tarvitta-
vat muutokset on helppo kirjoittaa valmiin koodin sekaan, silld koodia on toi-
minnallisuuteen ndhden huomattavan vahan. Koodiesimerkissa 9 on sahkopos-
tien luontifunktio, joka on muuten Railsin automaattisesti generoimaa (hieman

karsittuna), lukuun ottamatta Mailer-luokan sahkopostinldhetys-kutsua.

# Funktio uuden sahkoépostin luontiin

def create
# Luodaan uusi sdhkoposti-objekti valitettyjen parametrien perusteella
@email = Email_new(params[:email])

respond_to do |format]
# Jos tallennus onnistuu
if @email.save
# Laheta sahkoposti
Mailer._deliver_mail(params[:email])
end
end

Koodiesimerkki 9: Sihkdposti-objekti luonti ja lihetys Railsilla.

5. Testijarjestelyn kuvaus

Jokaisen kehyksen arviointiin kdaytannossa kehitettiin kullakin ohjelmistoke-
hykselld yksinkertainen sahkopostinlahetys-ohjelma. Jokainen toteutus pitaa
sisdllaan syotteiden tarkastuksen ja lahetettyjen sahkopostien tallentamisen tie-
tokantaan.

Kaytossa oli kunkin skriptikielen ja kehyksen uusimmat saatavilla olevat
versiot Windows XP -kayttojarjestelmalle. Tietokantana kaytossa oli MySQL-
tietokanta ja lahtevan postin palvelimena Gmailin tarjoama palvelin. Grails ja
Rails kayttivat omia sisdanrakennettuja http-palvelimia ja Zend Frameworkilla
kaytossa oli Apachen http-palvelin. Testijarjestelyissa kaikilla testattavilla ke-
hyksilla oli kaytossa Googlen smtp-palvelin.

Testin toteuttajalla (ohjelmoijalla) on aiempaa kokemusta PHP:sta, Javasta ja
Grailsista. Syntaksin tuttuus ja tuttuihin kieliin mieltyminen oli varmasti suuri
vaikutustekija testia tehtdessd, joten Ruby jéi tassd suhteessa luultavasti hieman

muiden varjoon.

6. Testin tulokset

Sahkopostiohjelmien rakentaminen on suhteellisen yksinkertaista riippumatta

ohjelmointikielesta. Usein jo pelkkd ohjelmointikieli pitdaa sisallaan kirjastot
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sahkopostien ldhetykseen, mutta viimeistdan ohjelmistokehyksissa on tuki ta-
han. Ennen sdahkopostien lahetystd on oleellista tarkistaa lahetyksessa tarvitta-
vat kentdt, jotta kayttdjalle voidaan antaa asianmukainen palaute mahdollisista
virheistd. Tietojen tarkastus tulee usein vastaan kaikissa web-pohjaisissa sovel-
luksissa, joissa on interaktiota yhden tai useamman kayttdjan kanssa. Kaikilla
kehyksilla oli valmiiksi automatisoitu jarjestelma tarkastuksia varten. Grails oli
kehyksista ainut, jossa oli valmis sahkdpostiosoitteen tarkistus sisddnrakennet-
tuna.

Jokainen onnistuneesti ldhetetty sahkoposti tallennettiin tietokantaan. Oh-
jelmistokehyksista kaikki tarjosivat tietokanta-rajapinnan, jonka ansiosta kayte-
tylla tietokannalla ei ollut merkitystd. Tietokantojen kasittely oli jokaisella oh-
jelmistokehyksellda erittdin yksinkertaista ORM-tekniikan (Object-relational
mapping) hyodyntamisen ansiosta.

Huomattavasti helpotusta kayttoliittyméaohjelmointiin ja koodin ymmarret-
tavyyteen tuo ohjelmistokehyksien mahdollisesti mukana tulevat mallinejarjes-
telmat (template engine). Ainoastaan Zend Frameworkissa ei ollut sisdadnra-
kennettua mallinejarjestelmdd, mutta PHP:lle on olemassa Zend Frameworkiin
kytkettavia irrallisia mallinejarjestelmid, kuten Smarty [2008].

Taulukossa 1 on vertailua ohjelmistokehysten eri ominaisuuksista ja testioh-
jelmien koodimaarista. Taulukossa listatut ominaisuudet ovat useimmissa pro-
jekteissa hyvin oleellisia ja tukevat usein esille tulevia ohjelmoinnillisia ongel-
mia. Testid tehdessd oppimista tukivat parhaiten CRUD-operaatioiden auto-
maattinen luonti. Koodaustyota tehostavia tekijoita olivat automatisoitu attri-
buuttien tarkistus ja CRUD-operaatioiden luonti, mallinejarjestelma seka ulkoi-

set liitannaiset.
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Zend Grails Ruby on Rails
Framework

Koodin sanamaara 314 212 251
Koodin rivimdara 125 58 78
Tietokantariippumattomuus X X X
URL-mappays X X X
Automaattinen CRUD X X
Automatisoitu attribuuttien X X X
tarkistus

Automatisoitu projektin luonti X X
Mallinejdrjestelma X X
http-palvelin X X
Ulkoiset liitdnnaiset (plugins) X X X

Taulukko 1. Ohjelmistokehysten ominaisuusvertailu

7. Yhteenveto

Tassa tutkielmassa kasiteltiin kolmen ohjelmistokehysten kayttod ja kayttoonot-
toa web-ohjelmointiymparistoissa. Ohjelmistokehyksista vertailtiin Groovyn
Grails, Rubyn Ruby on Rails ja PHP:n Zend Framework. Vertailukohdaksi va-
littiin kullakin ohjelmistokehykselld kehitettavat yksinkertaiset sahkopostildahe-
tysohjelmat. Lahetettavan sahkopostin kaikki kentat tarkistetaan ennen lahetys-
ta ja ldhetetyt viestit tallennetaan tietokantaan. Kaikki ohjelmistokehykset no-
peuttavat ja helpottavat huomattavasti kehitystyota valmiiksi toteutetuilla
ominaisuuksillaan. Ominaisuuksiltaan parhaimmaksi osoittautui Grails, jolla
muun muassa selviytyy vahimmalla koodimaaralld ja oppiminen oli helpointa
pitkallisen automatisoinnin ansiosta. Tassa kohtaa tarvitsee muistuttaa kuiten-
kin ohjelmoijan Java-taustaisuudesta, joka helpottaa huomattavasti Groovy-
kielen kirjoittamista ja ymmartamistd. Zend Frameworkilla oli ty6ldinta ja han-
kalinta aloittaa siitdkin huolimatta, ettd ohjelmoija on tehnyt hyvin paljon
PHP:1la toita. Aloituksen jalkeen tyo helpottui, kun MVC-mallin sai rakennet-
tua ja Apachen konfiguroitua. Zend Framework oli myds ominaisuuksiltaan
muita (Grails ja Rails) vajavaisempi, mutta 10yha kytkenta mahdollistaa ohjel-
mistokehyksen irrallaan kayttimisen. Rails-ohjelma oli nopein toteuttaa. Rail-
silla oli paljon yhtéldisyyksia Grailsin kanssa ja hyva vaihtoehto, mikali Javan

syntaksi ei ole tuttu tai mielekas.
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Ketterd Scrum-metodi ohjelmistoprojektin hallintaan

Hannu Korhonen

Tiivistelma.

Tassa tutkielmassa kasittelen yhta yritysten suosituinta ketteraa ohjelmistopro-
jektin hallinnan metodia, Scrumia. Esittelen Scrum-metodin prosessimallin seka
sithen liittyvat menetelmat ja organisaatioon olennaisesti kuuluvat roolit. Li-

saksi vertaan Scrum-metodin vahvuuksia aikaisempiin metodeihin verrattuna.

Avainsanat ja -sanonnat: Scrum, ketterd ohjelmistokehitys, agile, ohjelmisto-
projekti.
CR-luokat: D.2.1

1. Johdatus ketteriin menetelmiin

Ohjelmistokehitysmetodeja on ollut kaytossa yrityksissa jo 1960-luvulta lahtien.
Vuosien saatossa metodeista on syntynyt erilaisia variaatioita yritysten omiin
tarpeisiin ja tutkimuskayttoon. Jotkut ndista metodeista ovat sdilyneet tahan
paivaan asti ja sopeutuneet uuteen ymparistoonsa. Ennen 1980-lukua ohjelmis-
tokehitys yrityksissa oli muutamien ammattilaisten kasialaa [Royce, 1998]. Ke-
hitysmetodit ja -tyokalut olivat yrityskohtaisia. Sen ajan yleinen ohjelmistokehi-
tysmetodi oli vesiputousmalli (waterfall model). Seuraavat pari vuosikymmen-
ta olivat tekniikan kypsymisen ja standardoimisen aikaa ohjelmistojen kehityk-
sessd. Kehitysmetodeista kdytettiin sitd metodia, jolla yleensd onnistuttiin te-
kemaan tuote jotakuinkin aikataulussa ja budjetissa. Tyokalujen standardointi
ja niiden kaytto yleistyi kuitenkin nopeasti. Moderni aika ohjelmistojen kehi-
tyksessa katsotaan alkaneeksi 2000-luvun alusta. Nykyaan ohjelmistojen kehi-
tys tapahtuu standardoiduilla tyokaluilla ja kehitysmetodit ovat testattuja ja
tyon tulokset ovat mitattavia. Iteratiivinen kehitysmetodi on yleisesti kaytossa
yrityksissd. Monet ohjelmat rakentuvat valmiista komponenteista ja keskimaa-
rin vain muutama kymmenen prosenttia koodista on yrityksien itsensa teke-
maa.

Miksi sitten niin moni ohjelmistoprojekti myohastyy, ylittaa budjetin tai pa-
himmassa tapauksessa epdonnistuu totaalisesti? Yleinen syy epdaonnistumisiin
on projektiorganisaation kyvyttomyys sopeutua muutoksiin, jotka johtuvat
vaihtuvista tuotteen vaatimuksista asiakkailta sekd kohdeympariston teknolo-
gisista muutoksista. Scrum-metodi pyrkii vastaamaan muutosten aiheuttamiin
ongelmiin ohjelmistoprojekteissa olemalla joustava vaatimusten suhteen ja

tuomalla kehittdjien taidot paremmin yrityksen seka tiimin kayttoon.
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2000-luvun alussa ohjelmistokehityksen ammattilaiset keskustelivat uusista
ketteristd menetelmista ohjelmistojen kehityksessd ja niiden tuomista eduista
vanhoihin metodeihin ndhden. Ketterien menetelmien kattotermiksi luotiin
” Agile methods”, eli ketterat menetelmat [Agile Manifesto, 2008]. Ketterien me-
todien sateenvarjon alle mahtuu Scrumin lisdksi monia muitakin ketteria ke-
hitysmetodeja, kuten Extreme Programming (XP), Crystal, Agile modeling,
Adaptive software development, Feature driven development, TTD Test Dri-
ven Development tai DSDM [Wikipedia, 2008].

Agile-manifesti julistettiin vuonna 2001 Wasatchissa, Utahissa. Siind tode-
taan seuraavat asiat, jotka ovat keskeisia ketterille menetelmille [Agile, 2008;
Manifesto, 2008]:

Me etsimme parempia keinoja ohjelmistojen kehittamiseen tekemalla sita itse ja
auttamalla siind muita. Tassa tydssimme olemme paatyneet arvostamaan
Yksil6ita ja interaktioita enemman kuin prosesseja ja tyokaluja
Toimivaa sovellusta enemman kuin kokonaisvaltaista dokumentaatiota
Asiakasyhteistyotda enemman kuin sopimusneuvotteluita
Muutokseen reagoimista enemman kuin suunnitelman noudattamista.
Vaikka oikeallakin puolella on arvoa, me arvostamme vasemmalla olevia asioi-

ta enemman.

Scrum-metodi noudattaa manifestissa yksiloityja teemoja kaytannossa kei-
noin, jotka on havaittu toimiviksi. Interaktiota voidaan lisata tarjoamalla tiimil-
le tyotilat, jotka tukevat vuorovaikutuksen syntymista ja ajatusten vaihtoa. Do-
kumentointiin ei kiinnitetd niin paljon huomiota kuin vanhoissa metodeissa.
Ohjelmiston iteraatioista pyritaan esittelemaan demoja jo varhaisessa vaiheessa,
jolloin sovelluksen kehitysta voidaan esitelld kaikille osapuolille havainnollises-
ti. Lyhyet iteraatiot kehityksessa tarkoittavat hyvaa reagointikykya muutoksiin.
Scrum-metodiin on pyritty hakemaan parhaat kdytannot eri kehitysmetodeista,
jotka on havaittu kaytannossa hyviksi ja tehokkuutta parantaviksi. Seuraavissa
luvuissa tutustutaan tarkemmin Scrum-metodiin kdytdnnossd seka Scrumin
vaatimiin rooleihin ja kaytantoihin. Luvusssa 2 kdydaan lapi Scrum-metodin
viitekehys. Luvussa 3 tutustutaan Scrum-metodin kaytantoihin. Neljannessa
luvussa kdydaan lapi Scrumin vahvuuksia verrattuna aikaisempiin kehitysme-
todeihin. Lopuksi on yhteenveto Scrumista.
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2. Scrum-metodi

Scrum-metodista on tullut viime vuosina erittdin suosittua ketterien projektien
hallinnassa. Scrum on onnistunut lunastamaan paikkansa yrityksissa uutena
ketterand metodina, joka luo kilpailukykya ja lisdarvoa tuotekehitykseen [Kos-
kela, 2008]. Metodia voidaan soveltaa my6s muilla tuotannonaloilla kuin vain
ohjelmistotekniikassa. Scrum-metodi sopii kaikkiin projekteihin, joissa tarvi-
taan muutoksensietokykya sekd joustavuutta ulkopuolelta tuleviin vaatimuk-
siin ja muuttuneisiin suunnitelmiin. Ohjelmistoprojektin ymparilld oleva maa-
ilma muuttuu jatkuvasti teknologian sekd kaupallisten vaatimusten mukaan,
joten riskien hallintaan on hyva varautua. Namd muutokset voivat aiheuttaa
vakavia haittoja ohjelmiston kehitykselle ja sen valmistumiselle aikataulussa tai
budjetissa.

Scrum-tiimin ei tarvitse ymparilld olevista muutoksista valittdd, vaan sen
taytyy keskittyd olemassa olevaan tehtdvilistaan ja sen sisdltdmien tehtdvien
implementoimiseen. Tehtdvalista on priorisoitu, josta sprintteihin (sprint) vali-
taan aina kriittisimmat tai tarkeimmat tehtavat ensin. Muutokset ymparistossa
tai vaatimuksissa tulevat nakyviin tehtavalistan kautta, josta ne sitten voidaan
ottaa sprintteihin mukaan. Sprintti sisdltda tietyn madran tehtdvid, jotka tiimi
arvioi saavansa valmiiksi sen aikana. Sprintti kestda noin 1-4 viikkoa riippuen
sprintin luonteesta ja tiimistd itsestddn. Paivittdisilla palavereilla (daily scrum)
seurataan sprintin edistymistd sekd tuodaan esille ongelmia ja esteitd, jotta ne
voidaan selvittda ja jatkaa tyontekoa hdiriotta. Sprintin paatteeksi valmistuneet
tehtavat esitelldan ja arvioidaan niiden onnistumista ja merkitysta tuotteelle ja
sen laadulle.

Scrum-metodin vahvuuksina voidaankin pitda sitd, ettd suunnittelijat pys-
tyvdt keskittymaan tdysilld vaatimusten toteuttamiseen samalla kun Scrum-
mestari raivaa tieltd pois mahdollisia ongelmia [Schwaber and Beedle, 2001].
Scrum-metodia kayttavalla projektilla on selked tavoite sekd vaatimukset, jotka
sen tulee toteuttaa. Scrum-tiimi, tuotteen omistaja sekd asiakas ovat koko ajan
selvilld siitd, mitd tehtavid sprintissd toteutetaan ja mika on sprintin tarkoitettu
lopputulos. Lopputuotteen kaikkia ominaisuuksia ei tarvitse tietdd heti projek-
tin alussa, vaan asiakas voi lisdtd ominaisuuksia tuotteelle kehityksen edetessa.
Kaytettava teknologia vaikuttaa my0s tehtdvalistan sisdltoon. Vesiputousmal-
liin verrattuna tdméa Scrum-metodin ominaisuus on ylivertainen. Vesiputous-
mallissa kaikki tuotteen ominaisuudet taytyy kerédta ja spesifioida jo projektin
alussa. Vesiputousmalli on joustamaton nykyisissa tilanteissa, joissa tuotteen
ominaisuuksia tdytyy muuttaa tai uudelleenfokusoida jatkuvasti. Kuvassa 1

esitetddn Scrum-metodin kehitysmalli.
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Kuva 1. Scrum-metodin kehityskaari [Koskela, 2008].

3. Scrum kiytinnossa

Tassa luvussa tarkastellaan Scrum-metodin kaytantoja ja sithen kuuluvia ta-

paamisia ja organisaatioon kuuluvia rooleja.

3.1. Scrum-mestari

Scrum tuo organisaatioon uuden roolin, Scrum-mestarin, joka toimii ryhmassa
eradnlaisena projektipaallikkond. Scrum-mestarin keskeisimpiin tyotehtaviin
kuuluu kaikkien Scrumin kdytantdjen toteuttaminen ja vahtiminen niin, ettd ne
myo0s toteutuvat kdytdnnossa. Scrum-mestari toimii tiedonvalittdjand Scrum-
tiimin ja toteuttajayhtion johdon valilla.

Scrum-mestarin pdivittdisiin tehtdviin kuuluu kuunnella tarkasti Scrum-
tiimiin kuuluvien kehittdjien ja testaajien edistystd meneillddn olevissa tyoteh-
tavissd. Hanen tulee poistaa kaikki esteet, jotka haittaavat tehtdvien valmistu-
misen ajallaan. Jos esimerkiksi kehittdjd tarvitsee uuden prototyyppilaitteen
funktion toiminnallisuuden testausta varten, tulee Scrum-mestarin hankkia ha-
nelle prototyyppilaite niin pian kuin mahdollista. Scrum-mestarin tulee myo6s
edistadd tiimin vuorovaikutusta ja sitouttaa heitd seka etsia ratkaisuja kehityson-
gelmiin hankkimalla teknistd tukea muilta tiimeiltd, jos tiimin omat taidot eivat
riitd ratkaisemaan vaikeita teknisid ongelmia [Schwaber and Beedle, 2001].
Koskela [2008] nédkee seuraavat viisi tehtdvaa Scrum-mestarin tarkeimpina tyo-
tehtavina:
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- Esteiden poistaminen IT:n ja asiakkaan valilla siten, ettd asiakas ohjaa kehitys-
ta suoraan.

- Asiakkaan opettaminen Scrumin kédytossa tuottojen maksimointiin ja tavoit-
teiden saavuttamiseen.

- Kehitystiimin elinolojen parantaminen tukemalla ja kannustamalla luovuutta
ja itseohjautuvuutta.

- Kehitystiimin tuottavuuden kasvattaminen.

- Menetelmien ja kdytantdjen parantaminen siten, etta jokaisen sprintin loppu-

tulos on teknisesti tuotantokelpoinen.

Scrum-mestari, yhtion johdon edustaja, eli tuotteen omistaja (product ow-
ner), sekd Scrum-tiimi muodostavat Scrum-organisaation. Tuotteen omistaja,
asiakas, Scrum-mestari seka tiimi yhdessa sopivat seuraavan sprintin tehtava-
listan. Katselmoinneissa sekd muissa palavereissa Scrum-mestari johtaa puhet-

ta, mika selkeyttad katselmoinnin edistymista.

3.2. Scrum-tiimi
Scrum-metodissa kehityksesta ja laadunvalvonnasta vastaa Scrum-tiimi. Alku-
perdisen ajatuksen mukaan Scrum-tiimi pyrkii valvomaan laatua itsendisesti
ilman erillistd testausorganisaatiota. Scrumissa laadunvalvonnan tarkeita tyo-
kaluja ovat moduulitestaus (unit testing) seka jatkuva integrointi (continuous
integration, CI). Kehittdjat pyrkivat varmistamaan tuotteen laadun ajamalla
moduulitesteja paivittdin loytadkseen mahdolliset ohjelmistovirheet. Jatkuva
integrointi voidaan toteuttaa automaattisesti niin, ettd yrityksen palvelin kaan-
tdd ja ajaa yhteiset koodit paivittdin. Nailld tyOkaluilla ohjelmistovirheiden
madraa voidaan vahentaa oleellisesti integrointivaiheessa. Pelkka kehittdjien
laadunvalvonta ei kuitenkaan riita suurissa ja monimutkaisissa ohjelmistopro-
jekteissa. Testausorganisaatio on siten myos laadun varmistamisen kannalta
hyva olla prosessissa mukana ja jopa testausinsindodrin saaminen itse Scrum-
tiimiin on hyva ratkaisu [Pori, 2008]. Tiimi sopii Scrum-mestarin kanssa tehta-
valistan, joka pyritdan toteuttamaan sprintin aikana. Tiimi sitoutuu toteutta-
maan tehtdvalistan tehtavat; toteutustavan seka tyokalut tiimi voi paattaa itse.
Scrum-tiimin pitdd olla itseorganisoituva, jolloin jokainen kehittdja voi valita
tehtavalistasta itsedan kiinnostavan tehtavan tai tehtavan, joka vaatii kehittajan
erikoisosaamista. Itseorganisoituva tiimi on usein myods motivoituneempi kuin
projektitiimi, jossa tehtavat maarataan kehittdjille [Schwaber and Beedle, 2001].
Tiimi ei saa olla liian suuri, koska silloin kommunikaatio etdantyy ja vahe-
nee tiimin jasenten valilld. Organisaatiosta tulee sen koon kasvaessa kompe-

lompi eikd se pysty vastaamaan muutoksiin nopeasti, mika on tarkeda Scrumin
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kehitysmallissa. Kommunikaatiota on tarkeata pitaa ylla kehittajien valilla koko
ajan, koska néin tietamys teknisista yksityiskohdista ja taidoista leviaa Scrum-
tiimin jasenten valilld. Hyva kommunikointi helpottaa esimerkiksi uusien ke-
hittdjien integroimista osaksi tiimid ja oppiminenkin nopeutuu. Schwaber ja
Beedle [2001] ovat havainneet yleisesti Scrum-tiimien hyvéaksi kooksi seitseman
plus miinus kaksi tyontekijad. Scrum-mestarin tulee myos tarjota parhaat tyo-
kalut tiimin kayttoon, silla se lisda tiimin tuottavuutta huomattavasti, kun kai-
kenlainen ylimaardinen ymparistojen tai tyokalujen saataminen jaa pois kehitta-
jien vastuulta.

Scrum-metodissa on my0s tarkeda, ettd tyotilat tukevat ajatusten vaihtoa
sekd ongelmien ratkaisua. Yleensd Scrum-tiimi tydskentelee sitd varten suunni-
tellussa tilassa, jossa tiimin jasenet ovat lahekkain, eika huoneessa ole seinia es-
taméssa kommunikointia. Seinilla voi olla tauluja, joissa jokainen tehtdva on
merkitty muistilapuille ja sen kehitysvaihe on merkitty muistilappuun (ks. Ku-
va 2). Tama kaytanto lisaa lapinakyvyytta tehtavien edistymisestd. Scrum-
huoneessa pitaisi my0s olla laitteet suunnittelupalaverien pitoon, ettei tiimin

tarvitsisi kayttaa aikaa kuljeskelemalla ympari toimistorakennusta tai -aluetta.

Kuva 2. Kuva Scrum-huoneesta [Judy, 2008].
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3.3. Scrum-tapaamiset

Scrum-metodi sisdltdd prosessissa madrattyja tapaamisia, joita jotkut kutsuvat
leikkimielisesti jopa rituaaleiksi. Onnistuneen sprintin suorittamiseksi tapaami-
set tulee aina suorittaa niin kuin on sovittu ja maaratty. Tapaamiset parantavat
tyon edistymisen seurantaa sekd ongelmien nopeaa ratkaisua. Prosessin la-
pindkyvyys asiakkaalle seka yrityksen johdolle myos parantuu, kun tapaamisia
pidetaan saannollisesti. Scrum-metodiin kuuluvat seuraavat tapaamiset: sprin-
tin suunnittelu (sprint planning), paivittdiset Scrum-tapaamiset, sprintin kat-
selmointi (review) seka retrospektiivi (retrospective). Seuraavissa alakohdissa

tutustutaan tarkemmin jokaiseen naista.

3.3.1. Sprintin suunnittelu

Jokainen sprintti alkaa aina tapaamisella, jossa sprintti ja sen sisdltd suunnitel-
laan. Paikalla taytyy olla Scrum-tiimi, Scrum-mestari, asiakkaat seka tuotteen
omistaja. Sprintin suunnittelussa kédytetaan pohjana tuotteen tehtavélistaa (pro-
duct backlog).

Tehtdvalista sisdltdd siihen mennessa identifioidut tehtdvat, joista sitten va-
litaan sprinttien sisdltamat tehtavat. Sprinttiin valitaan niin paljon priorisoituja
tehtavid kuin kehittdjat arvioivat pystyvdnsa toteuttamaan sprintin aikana.
Asiakkaan ja tiimin toiveet taytyy ottaa huomioon, jos joitain tehtadvia joudu-
taan karsimaan kiireellisempien tehtavien tai ajan puutteen vuoksi. Tehtavaku-
vausten on oltava tarpeeksi yksiselitteisid, jotta niihin tarvittava tyomadara voi-
daan arvioida. Tarkkojen tehtdvien kirjoittaminen voi olla vaikeaa kokematto-
malle asiakkaalle, ja monesti niitd tdytyy purkaa ja tarkentaa projektitiimissa
asiantuntijavoimin, ts. uudelleenarvioida. Jokaiseen tehtdvaan kaytettava aika
arvioidaan kayttamalld Scrum-tiimissd sovittuja mittareita (tyopdiva, tyoviik-
ko). Tuntimaarien onnistunut arvioiminen riippuu tiimistad ja heidan asiantun-
temuksestaan alalla. Onnistunut tuntimaarien arviointi helpottaa sprinttiin si-
séltyvien tehtiavien mukaan ottamista tai hylkdamista.

Lopuksi osapuolet sopivat ja hyvaksyvéat seuraavan sprintin sisallon seka
sprintin keston. Sprintille on my0s yleista asettaa jokin sanallinen tavoite, joka
pitdd saavuttaa, jotta sprintti voidaan hyvéaksya katselmointitapaamisessa. Esi-
merkiksi yhden sprintin tavoitteena voi olla, ettd palvelimen etayhteys toimii
langattoman verkon yli. Sprintin ideaalikesto Schwaberin ja Beedlen [2001]
mukaan on 30 paivaa eli noin nelja viikkoa. Sprintti voi kestdaa lyhyemmankin
ajan riippuen tiimistd tai sprinttiin valituista tehtavistd. Kuvassa 3 on esitelty
kuvitteellisen tuotteen tehtavalista.
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Backlog state taken after day 9

Kuva 3. Esimerkki tehtivilistasta [Laurila, 2008].

3.3.2. Sprintti

Sprintti on ennalta maaratty kiinted aika, joka kaytetdan tehtavalistalta sprint-
tiin valittujen tehtdvien tekemiseen valmiiksi. Tiimi on suunnitellut sprintin si-
sallon ja ajan, jossa se toteutetaan. Sprintin aikana tarkeimpia tapaamisia ovat
paivittdiset Scrum-tapaamiset. Ne kestavat noin 5 - 15 minuuttia, jonka aikana
kdydaan lapi kolme yksinkertaista kysymysta: mita kukin on tehnyt edellisen
tapaamisen jalkeen, onko ollut ongelmia ja mitd aikoo tehda seuraavaksi. Téassa
tapaamisessa tulee tuoda esille kaikki tehtdvien valmistumisen estavat ongel-
mat Scrum-mestarille, jotta han voi yrittda poistaa ilmitulleet ongelmat. Sprint-
tien kesto voi vaihdella 1 — 4 viikon valilla tiimista tai sprintin luonteesta riip-
puen. Yksittdinen sprintti voi olla my0ds pidempi, mutta se ei ole Scrum-mallin
mukaan suotavaa. Voi olla, ettd ensimmadinen sprintti sisaltda vasta esitutki-
musta jarjestelman ominaisuuksista ja kehitysympariston ylosajoa. Talloin yh-
den viikon mittainen sprintti voi olla hyva lahtokohta. Neljan viikon sprintti on
nahty optimaaliseksi, jolloin kehitys tapahtuu sopivan mittaisissa iteraatioissa.
Tarpeeksi pitkdssa sprintissda on myos aikaa suunnitella rauhassa arkkitehtuuri-
sia ongelmia, jotka vaikuttavat pitkille tuotteen suunnittelussa. Scrum-tiimissa

tata suunnittelua voidaan tehda helposti tiimin sisadlld ja etsid parhaat ratkaisut
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arkkitehtuurisiin ongelmiin. Sprinteissa toimiminen vaatii tietysti tiimilta har-
joittelua, mutta jo kahden tai kolmen sprintin jalkeen tyonteon tehokkuus alkaa
nousta huippuunsa. Jokaisen sprintin lopputuloksena on tuotteesta syntynyt
uusi versio, eli iteraatio, joka voidaan haluttaessa vieda tuotantoon tai esimer-

kiksi asiakkaalle koekayttoon.

3.3.3. Sprintin katselmointi

Sprintin katselmointi tapahtuu sprintin lopussa, ja siihen osallistuu Scrum-
mestari, tiimi, tuotteen omistaja seka asiakkaat. Katselmoinnissa kaydaan lapi
ne tehtdvat, jotka sprintin tehtdavalistaan oli valittu suunniteltaessa sprinttia.
Puhetta johtaa yleensa Scrum-mestari. Scrum-mestari aloittaa tapaamisen ker-
tomalla yleisesti, kuinka sprintti on sujunut ja onko kohdattu ongelmia sen ai-
kana. Yleisen esittelyn jalkeen tehtavat esitellaan yksi kerrallaan ja arvioidaan,
kuinka niiden toteuttaminen on onnistunut. Scrumissa demojen esittiminen on
tarkedd, koska ndin asiakas ja muut osapuolet ndkevat tyon tulokset konkreetti-
semmin ja voivat tutustua tarkemmin toiminnallisuuteen. Asiakas voi halutes-
saan kommentoida toiminnallisuutta ja pyytda lisidmaan tai poistamaan jotain
siitd seuraavaan sprinttiin. Tehtdvat, joita ei mahdollisesti ole saatu valmiiksi,
tulee kayda tarkasti lapi asiakkaan seka tiimin kanssa ja pyrkid selvittamaan
ongelmat, jotka johtivat tehtdavan epaonnistumiseen. Tama on tarkeaa siksi, etta
asiakas tietdd, onko jokin tietty tehtivda mahdoton toteuttaa vai arvioitiinko
esimerkiksi tehtdvdan kuluva aika vaarin. Keskenerdinen tehtdva voidaan siir-
tda seuraavaan sprinttiin, jossa se pyritdan tekemaan loppuun. Lopuksi on ta-
vallista paattaa katselmointi siihen, onko sprintti onnistunut tavoitteissaan vai
ei. Jos on epdonnistuttu, on hyva keskustella syistd, jotka ovat johtaneet tdhan

tilanteeseen.

3.3.4. Retrospektiivi

Katselmoinnin jdlkeen on tapana pitdd lyhyt retrospektiivi, tapaaminen, jossa
kdydaan lapi sprintissd onnistuneita sekd epaonnistuneita asioita [Derby and
Larsen, 2006]. Retrospektiiviin osallistuu Scrum-mestari seka tiimi. Tiimi pyrkii
reflektoimaan kokemuksia menneestd sprintistd tuomalla esiin ongelmakohtia,
jotta niihin voidaan puuttua seuraavassa sprintissa. Lisdksi voidaan antaa myos
positiivista palautetta siitd, mikd onnistui ja niista kdytannoistd, jotka koettiin
hyviksi. Scrum-mestarin tehtdvana on varmistaa, ettd huonoksi havaittuja toi-
mintatapoja muutetaan ennen seuraavaa sprinttid. Kaytantojen parantaminen
sitouttaa tyontekijoitd parantamaan prosessia omatoimisesti, mikd parantaa

my06s heidan motivaatiotaan tehda parhaansa.
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4. Scrumin vahvuudet verrattuna muihin metodeihin

Haikala ja Marijarvi [2001] esittelevat ohjelmistoprojektien kehitysmalleiksi tut-
tuja metodeja, kuten vesiputousmalli (kts. kuva 4.), EVO-malli seka erilaiset
protoilumallit. Vesiputousmallia on kaytetty jo 1960-luvulta ldhtien, ja sita so-
veltamalla on kehitetty uudempia malleja, kuten EVO-malli. Metodien kehitys
tapahtuukin ajan kuluessa, jopa vuosikymmenten aikana, ja aina seuraavaan
malliin pyritadan ottamaan hyvat asiat vanhoista malleista ja lisddmadan jotain
uutta. Uudet oivallukset ohjelmistokehityksessa voivat tulla esimerkiksi uusista

tyokaluista tai tekniikoista.

Mikd on ratkaislava ongelma, onko ratkaisua olemassa,
mitd 52 522 maksaa, mid reunashioja silld on .

e
. Millzinen jarjestelma t3y158 o I
MEdrittely - " rasimeEn

vaalmuksel

x v '
Mitzm jarjestelmd toteuleiaan,
Suunnittelu

jarjastelm an astaminen
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F Y
: Osien ohjelmoint
Toteutus
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ja ylldpito

Kuva 4. Esimerkki vesiputousmallista [Haikala ja Marijdrvi, 2001].

Scrum-metodin viitekehys on johdettu aikaisemmista metodeista. Metodiin
on yritetty etsid niiden parhaat puolet ja kdytannot. Jotkut sanovatkin, etta
Scrum on erddnlainen ketterd ohjelmistokehityksen filosofia.

Vesiputousmallin perimmadisend ongelmana on vaatimusten lukkoon lyo-
minen asiakkaan kanssa heti projektin esitutkimus- ja maarittelyvaiheessa, ku-
ten kuvasta 4. voidaan todeta. Tama johtaa siihen, ettd projekti on kykenematon
reagoimaan nopeasti vaatimusten muuttumiseen, koska esimerkiksi isot projek-
tit voivat kestdd vuosia toteuttaa, jonka aikana my6s ymparisto ja vaatimukset
muuttuvat. Scrumissa nama vastaavat kehitysvaiheet kdyddan lapi aina yhden
sprintin aikana, joten vaatimusten muutoksiin voidaan reagoida nopeasti. Ve-
siputousmallissa ajaudutaan siihen, ettd vaatimuksia joudutaan muuttamaan
projektin loppuvaiheessa, mika johtaa usein budjetin ylittimiseen ja mahdolli-
sesti projektin epaonnistumiseen. Scrum-metodissa riskienhallinta on tarkedssa
roolissa. Riskien hallintaan kuuluu olennaisesti aina ajan tasalla oleva tehtava-

lista seka aktiivinen vuorovaikutus eri osapuolien vililld. Nain ollen asiakas saa
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perusteellisemman kuvan projektin etenemisesta. Aikaisemmissa metodeissa
on koettu tarkeaksi panostaa tydaikaa hyvaan ja yksityiskohtaiseen tuotteen tai
jarjestelman dokumentointiin. Scrumissa on katsottu parhaaksi, ettd dokumen-
tointiin ei panosteta tytaikaa niin paljon, vaan ylijadva tyoaika kdytetdan mie-
luummin tehtdavien tekemiseen. Tama ei kuitenkaan tarkoita sitd, ettd Scrum-
metodissa dokumentointia ei tarvitse tehda, se tehdaan vain vahan kevyemmin.
Jarjestelman dokumentointi voidaan hoitaa esimerkiksi dokumentoimalla funk-
tiot lahdetiedostoissa ja tekemalla hyvia esimerkkiohjelmia funktioista, joista
muut kehittdjat nakevat helposti, miten jarjestelma toimii.

Scrum-tiimi toimii itsendisesti ja itseohjautuvasti, jolloin se tuo esille ihmis-
ten parhaan osaamisen ja tiimi on motivoituneempi. Tehtavat myos vaihtuvat
sprinteittdin, joten kehittdjien mielenkiinto sdilyy korkealla tasolla lapi jarjes-
telman kehitysajan, koska kehittajan ei tarvitse tehda samanlaista tyota paivasta
toiseen. Scrum-metodin hyviksi puoliksi voisi my0s lukea sen, ettd tuoteiteraa-
tiot ovat selkeita kokonaisuuksia ja ne pystytdan verifioimaan helposti. Tuot-
teen prototyyppien tai demojen esittely on tarkedd, jotta tuotteen toiminnalli-
suus voidaan todentaa my0s asiakkaalle. Iteratiivinen kehitys sprinteissa an-
taakin hyvat seuranta- ja valvontatyokalut Scrum-mestarille, asiakkaalle seka
yrityksen johdolle. Tasta seuraa, ettd Scrum-prosessi on selkea ja lapinakyva

kaikille osapuolille, mika vahentaa projektiin liittyvia riskeja merkittavasti.

5. Yhteenveto

Scrum-metodista on tullut merkittava kehitysmalli yrityksissd sen joustavuu-
den ja tehokkuuden takia. Metodi antaa tiimille vapaat kdadet toteuttaa tehtavia
olemalla samalla motivoiva ja itseohjautuva. Scrum-metodi luotiin korvaamaan
aiemmat kehitysmetodit, jotka oli todettu joustamattomiksi kaytannon ohjel-
mistoprojekteissa. Ketterat kehitysmallit ovat korvaamassa aiemmat metodit
kehitystydssa. Scrum-metodi ei kuitenkaan ole taydellinen kehitysmalli, joka
automaattisesti takaa projektien onnistumisen. Scrum vaatii sitoutumista pro-
sessin eri vaiheisiin. Lisaa tietoa tarvitaan siitd, kuinka Scrum-metodi skaalau-
tuu suuriin ohjelmistoprojekteihin, jotka toimivat eri maissa. Scrum toisaalta
sopii monenlaisiin projekteihin eri aloilla. Se on havaittu toimivaksi vaativissa-
kin ohjelmistoprojekteissa, joissa on esimerkiksi paljon riskitekijoita teknologi-
an tai vaatimusten suhteen. Yksinkertaisempien projektien voi olla parempi
kayttaa perinteisia kehitysmalleja, kuten vesiputous- tai iteraatiomalleja.
Scrum-metodin implementointi yrityksen kayttoon vaatii aina muutaman
sprintin lapikdymisen, ettda padstaan parhaaseen tyotehoon ja Scrumin tehok-
kuus 16ytyy. Scrum ei ole mikaan pelastava metodi, jos perusasiat organisaati-

ossa eivat ole kunnossa, kuten luottamus tiimin jasenten valilla tai yrityksen
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johdossa on ongelmia. Toisekseen Scrum ei valttamatta sovi kaikille organisaa-
tioille tai ihmisille. Toiset kehittajat haluavat tehda tyonsa itsendisesti ja pyrki-
vat vastustamaan avointa tyOymparistod. Scrum-metodin tarvitsee avointa in-
teraktiota kehittdjien valilla paivittdin, jotta projekti voisi olla menestyksekas.
Yhtena ongelmana Scrumissa on se, kuinka Scrum-tiimi saadaan noudattamaan
metodin saantoja ja osallistumaan paivittaisiin tapaamisiin sekd suunnitteluun
ettd katselmointeihin. Tiimin hallinta vaatii hyvia ihmissuhdetaitoja ja sovitte-
levaa ilmapiirid Scrum-mestarilta seka tiimin jaseniltd. Scrum-metodista ei ole
viela kaytannossa tarpeeksi kokemusta, jotta voitaisiin todistaa sen paranta-
neen merkittavasti tyonlaatua tai ohjelmistokehityksen tehokkuutta. Télla het-
kella nayttaa kuitenkin silta, ettd Scrum tuo lisdarvoa yritykselle, joka pystyy

sen implementoimaan yrityksen omiin prosesseihinsa.
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Reunatismayspeleista
Tuomas Kujala

Tiivistelma.

Kasittelen tassa tutkielmassa reunatdasmayspelejd, jotka ovat mielenkiintoisia ja
laskennallisesti todella vaativia lautapeleja. Kerron aluksi hieman reunatas-
mayspelien rakenteesta ja aikavaativuudesta, jonka jalkeen esittelen kehitte-
lemani ratkaisualgoritmin reunatdsmayspeleille. Testaan ratkaisualgoritmiani

kaytannossa ja vertaan saamiani tuloksia erdiden tutkijoiden saamiin tuloksiin.

Avainsanat ja -sanonnat: Reunatasmayspelit, NP-taydellisyys

CR-luokat: F.1.3,F.2.2, F4.3,1.2.8

1. Johdanto

Ihmiselld vaikuttaa olevan luontainen halu ja kiinnostus kehittda ja ratkaista eri-
laisia ongelmia vapaaehtoisesti. Mahdollisesti timdn seikan takia syntyivat
aikoinaan mm. erilaiset ongelmankaltaiset “pahkinat” (engl. puzzle) seka lauta-
pelit.

Lautapelien historia ulottuu hyvin pitkdlle menneisyyteen. Peli nimelta
Senet on maailman vanhin dokumentoitu lautapeli, jonka keksiminen ajoittuu
vuosille 3500-3100 eaa. [Piccione, 1980] Jo siis yli 5000 vuotta sitten ihmiset
pelasivat nykyisenkaltaisten lautapelien esi-isid. Senet ei liene kovinkaan
tunnettu peli maailmalla, mutta esimerkiksi shakki ja go (kiinaksi wéigi) ovat
tunnettuja historiallisia lautapelejd, joita pelataan hyvin paljon nykyisinkin.
Nama kaksi pelid ovat nykyddn mahdollisesti suositumpia kuin koskaan
aikaisemmin, silld maailman globalisoituminen on vienyt monia ennen vain
paikallisesti pelattuja peleja muuallekin maailmaan.

Perinteiset palapelit vastaavat rakenteeltaan hyvin paljon tutkielman aihee-
na olevia reunatasmayspeleja. Palapelit voidaan oikeastaan lukea eradanlaisiksi
reunatasmayspeleiksi. Palapelien uskotaan syntyneen vuoden 1760 tienoilla,
kun Lontoossa asuva kartanpiirtdjana ja kaivertajana toiminut John Spilsbury
kiinnitti erdan karttansa puiselle alustalle ja leikkasi ohutterdiselld sahalla
valtiot irti kartasta niiden rajoja pitkin. Erilaiset palapelit toimivat aluksi ope-
tustyokaluina, mutta nykyisin palapelit ovat ldhinnd viihdekayttoon tarkoi-
tettuja. [McAdam, 2004]

Kerron luvussa 2 yleisesti reunatdsmayspeleistd ja niiden rakenteesta. Ta-
man lisdksi kdyn lapi hieman reunatdsmayspeleihin liittyvaa kombinatoriikkaa.

Luvussa 3 kasittelen paatdosongelmia ja aikavaativuusluokkia P, NP, NP-

67



kova ja NP-tdydellinen. Nama seikat liittyvat laheisesti reunatdsmayspeleihin.
Luvussa 4 kerron reunatasmayspelien ratkaisemisemisesta ja siihen liitty-
vistd asioista. Taman jdlkeen esittelen kehittelemani ratkaisualgoritmin ja tes-
taan sen toimintaa. Vertaan saatuja tuloksia erdiden reunatdasmayspeleja tutki-
neiden tutkijoiden tuloksiin.
Luvussa 5 tarkistelen kehittdméni algoritmin tuloksia ja pohdin tuloksiin

mahdollisesti vaikuttaneita seikkoja.

2. Yleistd reunatismayspeleista

2.1. Rakenne

Termid “reunatdsmayspeli” ei ole maadritelty eksaktisti, joten kyseisen kate-
gorian rajat ovat melko hdilyvat ja reunatasmayspeleiksi voidaan lukea monia
erilaisia pelejd. Yleisesti reunatdasmdyspelien tarkoituksena on latoa maaratyn
muotoisia paloja pelikentdlle tiettyjen sdantojen mukaan. Tavoitteena voi olla
esimerkiksi erimuotoisista monikulmioista suurempien yhtendisten kuvioiden
muodostaminen, tai pelaajan tulee latoa samanmuotoisia symmetrisia monikul-
mioita pelikentdlle siten, ettda vierekkdisten palojen vastinsivut ovat yhtenevat.
Vaikka erilaisia reunatiasmayspeleja onkin olemassa suuri maard, keskitytaan
tassa tutkielmassa ainoastaan erddseen saannéiltdadan yksinkertaiseen pelimuo-
toon.

Tastd eteenpdin reunatasmayspeleilld tarkoitetaan pelejd, jotka sisaltavat n
kappaletta nelion muotoisia paloja, joiden jokaisella neljalld sivulla on jokin
tunniste, kuten vaikkapa kuvio tai numero. Tassa tutkielmassa palojen sivujen
tunnisteina kaytetadn numeroita.

Tutkielmassa kasiteltdvan reunatdasmayspelityypin tarkoituksena on latoa
kaikki palat suorakaiteen muotoiselle pelilaudalle, jossa on x saraketta ja y rivid
siten, ettd X x y =n. Pelilaudalle asetettujen vierekkaisten palojen vastinsivujen
tulee olla yhtenevit (sivu- ja pystysuunnassa). Jokainen pala voidaan kiertaa
oletusasennon lisdksi kolmeen muuhun eri asentoon kdantamalla palaa oletus-
asennosta 90°, 180° tai 270° myotapaivaan (tai vastapdivaan). Joissain reuna-
tasmayspeleissd on tavallisten palojen lisiksi my0s erityisid reunapaloja, joiden
pelilaudan ulkoreunaan vastaavilla sivuilla tulee olla erityinen tunniste. Tassa
tutkielmassa edelldmainittuna tunnisteena kdytetdan numeroa nolla (0). Kuvas-
sa 1 esitetddan kaksi reunatasmayspelin esimerkkid, joista toisessa on kaytossa

erilliset reunapalat (palat, joissa esiintyy numero 0) ja toisessa ei.
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0 0 0 4 2 1
YO [0 X 5|5 X 3|3 X3 Y0 |2 X 5|5 X 3|3 X3
1 1 4 1 1 4
1 1 4 1 1 4
Y1 [0 X 3|3 X 2|2 X3 Y1 [5 X 3|3 X2|2 X3
4 2 5 4 2 5
4 2 5 4 2 5
Y2 [0 X 5|5 X4|4 X1 Y2 |3 X 5|5 X4|4 X1
1 3 2 1 3 2

Kuva 1. Reunatdasmayspelin esimerkki reunapaloilla (vas.) ja ilman reunapaloja.

Tietokonepeli nimeltd Tetravex on reunatasmayspeli, jossa ei kayteta erillisia
reunapaloja. Mika tahansa pelattavista paloista voidaan siis sijoittaa pelilaudan
reunaan tai nurkkaan. Tetravexissa palojen kiertyma on kiinnitetty, eli palasia ei
voi siis kddnnelld lainkaan. Linux-kdyttojarjestelman GNOME-ty6poyta-
ympadriston mukana tulee avoimen ldhdekoodin versio Tetravexista. Tassa
versiossa pelaaja voi valita pelikentan kooksi 2 x 2 — 6 x 6, jolloin kaytettavissa

olevia paloja on siis vahimmilladn n = 4 ja enimmilldan n = 36. [Tetravex, 1991]

Tetravex

Game View Move Size Help

Playing 3x3 board Time: 00:01:47

Kuva 2. Tetravexin erds pelitilanne

Erds esimerkki reunapaloja kayttavdstd reunatasmadyspelista on Eternity II.
Eternity II on julkaistu heindkuussa 2007 ainoastaan lautapelind, ja sen
ensimmdisen tdydellisen ratkaisun keksijdlle on luvassa kahden miljoonan
dollarin palkinto. Eternity II koostuu 16 x 16 palan kokoisesta pelilaudasta ja
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ndin ollen n = 256 erilaisesta palasta. [Eternity II, 2007] Akkiseltdan Eternity Il:n
ratkaiseminen kuulostaa naurettavan helpolta tehtdvalta (varsinkin kun
kannustimena on kaksi miljoonaa dollaria), mutta pian ndemme, etteivat

reunatdasmayspelit ole niin yksinkertaisia ratkaista kuin voisi kuvitella.

2.2. Erilaisten kombinaatioiden maaira

Téassa tutkielmassa kasiteltdvissa reunatdsmayspeleissd on siis suorakaiteen
muotoisella pelialustalla n kappaletta nelion muotoisia paloja. Kombinatoriikan
perusteiden mukaisesti n erilaista alkiota voidaan asettaa n! erilaiseen jarjes-
tykseen, joten my0s n eri reunatdsmayspelin palaa voidaan asettaa pelilaudalle
yhta monella eri tavalla. Jos jokainen pala voidaan kdantaa neljaan eri asentoon,
voidaan n:dd eri palaa kdantdmalla muodostaa 4" erilaista kombinaatiota. Kun
nama kaksi eri tulosta yhdistetddn, saadaan erilaisten siirtojen maaraksi n!
reunatdasmayspeleille, joiden paloja ei voi kiertdd. Pelimuodoille, joissa palojen
kiertaminen on madollista, erilaisia siirtoja on n! x 4" kappaletta. Ndin ollen

Tetravexin (3 x 3)-kokoiselle pelikentille (ei kdantojd) voidaan palaset sijoittaa
9! = 362880 erilaisella tavalla. Tama maara on jo liian tyolds ihmiselle jarjestel-
mallisesti kokeiltavaksi (joskin ihminen yleensa pyrkii kdyttamaan ratkaisemi-
sessa hieman kehittyneempid keinoja kuin jédrjestelmallistd kokeilua). Eternity
II:ssa mahdollisia siirtoja on jopa 256! x 4*° ~1,15x10%" kappaletta! Jos Eternity
I paatettdisiin ratkaista kokeilemalla jarjestelmallisesti jokaista ratkaisua

tietokoneella, joka pystyisi kokeilemaan sekunnissa vaikkapa jopa 10% erilaista
1,15x10%
10* x 86400 x 365,24

jarjestystd, kestdisi tdltd tietokoneelta noin ~ 3,64 x10%

vuotta kdyda lapi jokainen jarjestys!

Téllaista niinsanottua vasytysmenetelmaan (engl. brute force) perustuvaa
ratkaisualgoritmia kayttava voi siis kaytannossa luopua toivosta ratkaista Eter-
nity II ja voitaa kahden miljoonan dollarin palkinto. Reunatdsmayspelit ovat siis
todella vaativia laskennallisesti, eikd vasytysmenetelma ole jarkeva keino

niiden ratkaisuun.

2.3. Suhde muihin ongelmanratkaisupeleihin

Kuten aikaisemmin jo mainittiin, reunatdsmayspelit muistuttavat laheisesti ta-
vallisia palapelejd. Demaine ja Demaine [2007] osoittivatkin, ettd jokainen
reunatdsmadyspeli voidaan muuntaa “yhta vaikeaksi” palapeliksi. Vastaavasti
jokainen palapeli voidaan muuntaa yhta vaativaksi reunatasmayspeliksi.
Kuinka sitten on mahdollista, ettd ihminen pystyy ratkaisemaan ilman mi-
tddn apuvailineitd jopa usean tuhennen palan palapeleja? Ratkaisu tahan kysy-
mykseen 16ytyy palapelin pintaan yleensd painettavasta kuvasta. Reunatas-
mayspeleissakin palojen pinnassa on usein kuvioita, mutta tama kuviointi ei ole

palojen yli jatkuva kuvio, joka muodostaa yhtendisen kokonaisuuden (esim.
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valokuvan tai maalauksen), kun peli on valmis. Reunatdsmayspeleissa kuviointi
on palakohtainen siten, ettd sopiva vastinsivu tiettyyn palaan voi 16ytyd useam-
masta muusta eri palasta. Vaikka reunatdsmayspelin ratkaisija saisi koottua
usean palan kokoisen alueen, hén ei voi varmuudella tietdd, kuuluvatko hanen
kokoamansa palat todella yhteen jossain lopullisessa ratkaisussa. Palapelin
kokoaja pystyy sen sijaan valittdmasti sanomaan, onko han liittanyt kaksi palaa
oikealla tavalla toisiinsa, silld useimmiten palapelin palojen vastinreunat ovat
yksilollisid palapelin painatuksen takia.

Yksinkertaistetusti ajatellen tavallinen palapeli voidaan muuttaa reunatas-
mayspeliksi muuntamalla palapelin palojen erimuotoiset reunat suoriksi, jolloin
paloista muodostuisi esimerkiksi neliditd (muoto riippuu tietenkin palapelin
alkuperdisten palojen muodosta). Ndin muodostettu peli olisi vield kohtalaisen
helppo ratkaista, silld palojen reunat olisivat yksilollisid painatuksen takia. Jos
palojen painatus taman jalkeen muutettaisiin muutamaksi erilaiseksi palojen si-
vuissa toistuvaksi kuvioksi, olisimme saaneet muodostettua tassa tutkielmassa

kasiteltavan tyylisen reunatdsmayspelin.

3. NP-tiydellisyys

3.1. Optimointi- ja pidtosongelmat

Kaikille ongelmille ei voida antaa samantyylista vastausta. Jotkut ongelmat vaa-
tivat vastauksekseen jonkin tietyn joukon suotuisimman alkion. Toisiin ongel-
miin voidaan antaa vain myOnteinen tai kielteinen vastaus, ei valttdmatta min-
kaan erityisen joukon alkiota.

Seuraava ongelma on esimerkki tilanteesta, johon vastaukseksi kelpaa vain
vastausjoukon suotuisin alkio: “Kuinka pitkd on lyhin mahdollinen reitti maan-
teitd pitkin Tampereen ja Helsingin valilla?”. Tahan kysymykseen on olemassa
useita erilaisia vastausvaihtoehtoja, joista yksi ainoa! on ns. “paras” vastaus, eli
tassa tapauksessa lyhimman mahdollisen reitin pituus. Taman kaltaisia ongel-
mia kutsutaan optimointiongelmiksi.

Jokaiselle optimointiongelmalle voidaan konstruoida vastaava piitisongel-
ma. Paatdosongelmat ovat ongelmia, joiden jokaiselle syotteelle odotetaan vas-
tausta “Kylla” tai “Ei” (vaihtoehtoisesti “1” tai “0”). Ylla mainitun Helsingin ja
Tampereen vilista lyhintd valimatkaa koskeva optimointiongelma voidaan
esittdd pdatosongelmana seuraavasti: “Onko reitti » lyhin mahdollinen reitti
Tampereen ja Helsingin valilla?”. Kuten ndahddan, tdhan kysymykseen ei voida

vastata muuten kuin “Kylla” tai “Ei”.

1 Téamé kysymys ei huomioi sitd, ettd Tampereen ja Helsingin vélilla voi olla useampi kappale
lyhyimpid reittejd, jolloin reiteistd yksi ainoa ei olisi t&lloin paras. Vastauksen arvoon useamman
lyhyimman reitin olemassaolo ei kuitenkaan vaikuta, silld ndiden lyhimpien reittien pituudet ovat
varmastikin samat.
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Yksittdisen optimointiongelman ratkaisu antaa ongelmasta enemman infor-
maatiota kuin yksittdinen paatosongelma, silla paatosongelman ratkaisu kertoo
vain, toteutuuko jokin tietty ehto. Optimointiongelman ratkaisu sen sijaan antaa
— kuten edelld mainittiin — parhaan ratkaisun ongelmaan. Saadulla parhaalla

ratkaisulla pystytddn suoraan my0s ratkaisemaan vastaava paatosongelma.

3.2. Aikavaativuusluokka P

Turingin kone on Alan Turingin vuonna 1937 kehittama teoreettinen kone, jon-
ka avulla voidaan simuloida minka tahansa tietokonealgoritmin logiikkaa. Tu-
ringin konetta ei ole tarkoitettu kdytannon ongelmien ratkaisemiseen, vaan sen
avulla voidaan tutkia laskennan rajoja. [Hopcroft et al.,, 2003] Kun sanotaan
jonkin ongelman ratkeavan Turingin koneella polynomisessa ajassa, on se yhta-
pitdvada sen kanssa, ettd on mahdollista kehittda aikavaativuudeltaan polyno-
minen algoritmi jollain ohjelmointikielelld saman ongelman ratkaisemiseksi.

Aikavaativuusluokkaan P (engl. polynomial time) kuuluvat kaikki ne paatos-
ongelmat, jotka voidaan ratkaista Turingin koneella polynomisessa ajassa, eli
niiden aikavaativuus on luokkaa O(n"), missi n on sy&tteen koko, ja k on jokin
vakio. Polynomisessa ajassa toimivia algoritmeja pidetddn yleisesti ottaen
tehokkaina.? [Cormen et al., 2007]

Jokaiselle ongelmalle voidaan esittdd jokin ratkaisuehdotus (joka voi olla
my0s vaard), jota voidaan kutsua my0s varmenteeksi (engl. certificate). Varmen-
teen tarkastava algoritmi on myos paatosongelma, nimittdin: “Ratkeaako ongel-
ma S varmenteella V?”.

Intuitiivisesti tuntuu siltd, ettd ongelman varmenteen tarkastaminen vie
huomattavasti vahemman aikaa kuin itse ongelman ratkaiseminen. Useasti
tilanne onkin juuri tdiménlainen, mutta varmenteen tarkastamiseen kuluva aika
on kuitenkin ongelmakohtainen, eikd asiasta voi tehda yleisid johtopaatoksia.
Varmenteen tarkistamisen aikavaativuus ei voi kuitenkaan olla suurempi kuin
itse ongelman ratkaisun aikavaativuus, silld jos itse ongelma ratkeaa poly-
nomisessa ajassa, ratkaisualgoritmi voidaan helposti muuttaa muotoon, jossa se

hyvaksyy ainoastaan “oikeellisia” ongelman ratkaisevia varmenteita.

3.2. Aikavaativuusluokka NP

Jos jonkin paatosongelman ehdotettu ratkaisu pystytdan varmistamaan oikeaksi
jollain algoritmilla polynomisessa ajassa, kuuluu tima ongelma aikavaativuus-
luokkaan NP (engl. non-deterministic polynomial time). Edellisen kohdan perus-
teella huomaamme, ettd P = NP, eli luokka P sisdltyy luokkaan NP. [Cormen et
al., 2007]

2 Algoritmi, jonka suoritus kestaa esimerkiksi n*® aikayksikkoa kun sydtteen koko on n, kuuluu
madritelman mukaan myos luokkaan P, vaikka téllaista algoritmia ei voida missdén nimessa pitéa
tehokkaana. Kéytannossa tallaisia algoritmeja on kuitenkin kaytdssé hyvin vahan (jos ollenkaan).
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Luokan NP englanninkielisen nimen suora kdannds on epideterministinen
polynomiaikainen (luokka). Tama tarkoittaa sitd, ettd epadeterministiselld Turingin
koneella luokan NP paatosongelmat voidaan ratkaista polynomisessa ajassa.

Normaali tietokone toimii samalla periaatteella kuin tavallinen (eli determi-
nistinen) Turingin kone. Tama tarkoittaa kdytannossa sitd, ettd jonkin algorit-
min saama syote madrittelee taysin algoritmin tulosteen. Deterministisen Turin-
gin koneen toiminta on siis “ennustettavissa”.

Epéddeterministisen Turingin koneen voi ajatella tavaksi madaritelld jonkin
algoritmin laskentojen joukko. Tama joukko muodostuu kaikista laskennoista,
jotka saadaan algoritmin kaikissa haarakohdissa tehtavilld valinnoilla.

Vaikka luokan NP kaikkien paatosongelmien ratkaisut pystytdaan varmista-
maan polynomisessa ajassa, ei kaikkia luokan NP ongelmia pystytd nykyisen
tietdimyksen mukaan ratkaisemaan polynomisessa ajassa. Ongelman kuulumi-
sesta luokkaan NP ei voi siis tehdd suoria johtopdatoksida ongelman aikavaati-
vuudesta.

Yksi tietojenkdsittelytieteen suuri ratkaisematon ongelma kuuluu: onko
luokka P sama kuin luokka NP? Toisin sanoen, jos luokan NP minka tahansa
ongelman varmenne voidaan tarkistaa polynomisessa ajassa, niin voidaanko
sama ongelma myo0s ratkaista polynomisessa ajassa? Tutkijoiden mielipiteet
asiasta eroavat toisistaan, mutta Gasarch:n vuonna 2002 tekeman tutkimuksen
perusteella valtaosa haastatelluista tutkijoista oli sitd mieltd, ettd luokka P on
luokan NP aito osajoukko, eli P # NP . [Gasarch, 2002]

3.3. Aikavaativuusluokat NP-kova ja NP-tiydellinen

Reunatdasmadyspelit ovat siitd mielenkiintoisia, ettd niille ei ole 16ydetty vielad
ainoatakaan polynomisessa ajassa toimivaa ratkaisualgoritmia. Vaikka polyno-
mista ratkaisualgoritmia ei ole vield 16ydetty, ei se kuitenkaan tarkoita, ettei
sellaista valttamattd ole olemassa. Tahan seikkaan liittyy ldheisesti luokat NP-
kova ja NP-tdydellinen.

Ongelmasta B sanotaan, ettd se on NP-kova, jos mikd tahansa luokan NP
ongelma A voidaan muuntaa ongelman B ilmentymaksi polynomisessa ajassa.
Tama tarkoittaa sitd, ettd jos ongelman A ratkaisualgoritmi palauttaa arvon a
syotteelld x, palauttaa my6s ongelman B ratkaisualgoritmi muunnetulle ongel-
malle arvon a syo6ttelld x. [Cormen et al., 2007]

Ongelma C on NP-tdydellinen, jos se kuuluu luokkaan NP, ja on my6s NP-
kova. NP-tdydelliset ongelmat ovat vaikeimpia luokan NP ongelmia.

Maaritelmistd seuraa, ettd jos jollekin NP-kovalle tai NP-taydelliselle ongel-
malle 16ydetddn polynomiaikainen ratkaisualgoritmi, voidaan jokainen luokan
NP ongelma ratkaista polynomisessa ajassa. Tdstd seuraisi, etta P = NP.

Ongelman osoittaminen NP-tdydelliseksi ei ole mitenkddn triviaali tehtava.

Ensimmadinen, yksinkertaisempi vaihe on todistaa, ettd ongelma kuuluu luok-
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kaan NP. Tamad todetaan osoittamalla, ettd ongelman yksittdisen varmenteen oi-
keellisuus voidaan tarkistaa polynomisessa ajassa. NP-kovuuden toteaminen
onkin jo huomattavasti vaikeampi tehtdva. Erittdin harvoin yritetddn suoraan
todistaa, ettda ongelma on NP-kova. Erds hyvin kadyttokelpoinen tapa on yrittaa
muuntaa kasiteltivd ongelma joksikin muuksi ongelmaksi, josta jo tiedetdan,
ettd se on NP-kova. Jos muunto onnistuu, on my0s kasiteltivd ongelma NP-
kova. Tdaman menetelman oikeutus perustuu suoraan luokan NP-kova maaritel-
maan.

Yleensa muunnettavaksi kohdeongelmaksi valitaan jokin tunnettu, mahdol-
lisimman alkeellinen ongelma, johon muunnos on helppo tehda. Erds tunnettu
tallainen ongelma on propositiologiikan toteutuvuusongelma (engl. Boolean
Satisfiability Problem) eli SAT-ongelma tdstd eteenpdin. SAT-ongelman taytyy
luonnollisesti olla NP-kova, jotta muunnoksessa olisi jotain jarked. Sen lisdksi,
ettd SAT-ongelma on NP-kova, on se my6s NP-tdydellinen [Cormen et al., 2007].
Téssa ongelmassa pyritdan selvittdimaan, evaluoituuko tietty propositiologiikan
lauseke todeksi joillain muuttujien arvoilla. Ongelma esitetdaan usein 3-CNF-

muodossa (3-Conjunctive Normal Form) seuraavanlaisesti:

(Xy1 V Xy V X3) A (Xgy V Xop V Xgg) A (Xgg V Xy V Xgg) A

Lauseke siis muodostuu TAl-konnektiivilla (v) toisiinsa liitetyistd kolmen
literaalin (eli muuttujan tai sen negaation) ryhmistd, jotka ovat liitetty toisiinsa
JA-konnektiiveilla (A). Mika tahansa propositiologiikan lauseke voidaan
muuntaa 3-CNF-muotoon [CNE, 2008]. Muunnos onnistuu kayttamallad kak-
soisnegaation lakia, De Morganin saantoja seka osittelulakeja. 3-CNF-muodossa

esitetystd SAT-ongelmasta kdytetdan nimityista 3-SAT.

3.4. Reunatismdyspelit ja NP-tiydellisyys

Koska reunatdsmayspelien ratkaisemiseksi ei ole ainakaan toistaiseksi 16ydetty
ainoatakaan polynomiaikaista algoritmia, oletamme, etteivat reunatasmayspelit
kuulu luokkaan P. On kuitenkin helppo tarkistaa, ratkaiseeko jokin tietty palo-
jen jarjestys (eli varmenne) reunatasmayspelin. Reunatasmayspelien sertifikaatti
voidaan varmentaa nopeasti, silld pelilaudalta taytyy tarkistaa ainoastaan jo-
kaisten vierekkaisten palojen muodostamien parien véliset reunat. Jos reunatas-
mayspeli kayttaa erillisid reunapaloja, taytyy tarkistaa my0s ndiden reunapa-
lojen oikeellinen sijainti. Jos pelilaudan leveytta merkitdaan x:lla ja korkeutta
y:114, palojen kokonaismadara on talldin xy. Nyt pelilaudan yhdella rivilla sijait-
sevista paloista voidaan muodostaa x -1 sivuttaissuuntaista vierekkaista paria.

Koska rivien maara on y, sivuttaissuunnassa tarkastettavien reunojen koko-
naismaardksi saadaanyx(x-1). Vastaavasti pystysuunnassa vierekkaisia (eli

paallekkaisid) pareja onXxx(y—-1) kappaletta. Oletetaan vield, ettd reunatds-
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mayspeli kdyttdd reunapaloja, jolloin pelilaudan ulkoreunalla sijaitsevista
paloista tarvitsee tarkistaa lisdksi 2x x+2xy reunaa. Kun kaikki edelld muo-
dostetut termit yhdistetddn, saadaan tarvittavien tarkistusoperaatioiden maa-

raksi
YX(X=D+Xx(Yy=1)+2xX+2xy=2Xy+X+Y.

Koska palojen kokonaismaaréksi saatiin n=Xy, on reunatdsmayspelin sertifi-
kaatin tarkastuksen aikavaativuus O(n). Ndin ollen reunatasmayspelit kuulu-
vat luokkaan NP.

Reunatasmayspelien todistaminen NP-koviksi sivuutetaan tdssd, mutta to-
detaan, ettd Takenaga ja Walsh [2006] ovat todistaneet Tetravexin NP-tay-
delliseksi kayttden NP-kovuuden todistamiseksi 3-SAT-ongelman muunnelmaa
1-in-3-SAT. Demaine ja Demaine [2007] ovat todistaneet my&s reunatdsmays-
pelit NP-taydellisiksi.

4. Reunatismadyspelien ratkaiseminen

4.1. Yleista

Kuten aikaisemmin kerrottiin, heindkuussa 2007 julkaistun Eternity II -pelin en-
simmdisen tdydellisen ratkaisun keksijdlle maksetaan palkintorahaa kaksi
miljoonaa dollaria. Vield ei tiedetd, onko kukaan ratkaissut tita pelia, silla
ensimmadinen ratkaisujen tarkistuspdiva on 31.12.2008. [Eternity II, 2007]

Reunatdasmayspelit ovat hyvda viihdettda ongelmapelien ystaville, mutta
moni on varmasti miettinyt ndiden pelien ratkaisemista myos tietokonetta apu-
na kayttdaen. Tama ajatus vaikuttaa varsin mielekkaaltd, silla reunatdsmayspe-
lien ratkaiseminen sisdltaa paljon yksitoikkoista laskentaa, joka on helppo suo-
rittaa tietokoneen avulla.

Tietokone ei silti tuo niin reunatasmayspelien kuin monien muidenkaan on-
gelmien ratkaisijalle valitonta ja helppoa ratkaisua, silla kone itsessdan on las-
kutehostaan riippumatta taysin turha ilman patevaa algoritmia. Toisaalta, vaik-
ka kaytossa olisi tehokas ratkaisualgoritmi, ei silld todenndkdisesti pystyisi rat-
kaisemaan kovinkaan suuria reunatiasmayspeleja. Nykyisilla algoritmeilla reu-
natdsmayspelien ratkaisemiseen tarvittava aika kasvaa eksponentiaalisesti reu-
natdsmayspelin palojen mdaran lisddantyessd, joten polynomisessa ajassa toimi-
va ratkaisualgoritmi mahdollistaisi hieman suurempienkin reunatasmayspelien
ratkaisemisen.

Rakenteeltaan mahdollisesti yksinkertaisin algoritmi reunatasmayspelien
ratkaisemiseen on jo aikaisemmin mainittu vasytysmenetelma. Tama algoritmi
on tdysin hyodyton vahaakdan isommilla pelilaudoilla. Jo kuudentoista palan

kokoisen pelilaudan ratkaisemiseen voi vasytysmenetelmalld kulua useampi
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viikko.

Koska reunatdsmayspelit ja SAT-ongelmat ovat NP-taydellisid, voidaan rat-
kaistava reunatdsmdyspeli muuntaa SAT-ongelman ilmentymaksi, ja tdman
jalkeen riittad ratkaista kyseinen SAT-ongelma. Tallainen menettely voi olla
jossain mielessa perusteltu, silla SAT-ongelma on varsin yleisesti tunnettu ja sita
on tutkittu paljon. Néin ollen erilaisia SAT-ongelmien ratkaisualgoritmeja on
olemassa useampia. Erilaisia SAT-ratkaisijoita on kdytetty myos reunatdsmays-

pelien ratkaisemisessa [Ansdtegui et al., 2008].

4.2, Kasiteltivan ratkaisualgoritmin kuvaus

Periaatteeltaan erilaisia ratkaisualgoritmeja reunatasmayspeleihin on varmasti
useita, mutta tdssd tutkimuksessa keskitytddn kehittdmani ratkaisualgoritmin
tutkimiseen, jonka toiminta muistuttaa ldheisesti tapaa, jolla monet ihmisetkin
voisivat ratkaista reunatasmayspelin.

Kasiteltava ratkaisualgoritmi on suunniteltu ainoastaan reunapalallisten
reunatdsmadyspelien ratkaisuun, mutta pienilld muutoksilla silld voi ratkaista
myOs reunatdsmayspelejd, joissa reunapaloja ei kdytetd. Algoritmi aloittaa reu-
natdsmadyspelin ratkaisemisen pelilaudan vasemmasta ylakulmasta. Taman jal-
keen suoritus jatkuu vasemmalta oikealle rivi kerrallaan.

Jokaisessa pelilaudan kohdassa on voimassa erilaisia paloille asetettavia ra-
joitteita. Sijoittamattomista paloista hyvaksytaan kulloiseenkin pelilaudan koh-
taan ehdokkaiksi ainoastaan ne palat, jotka tayttavat kulloinkin voimassa olevat
rajoitteet. Aloittaessaan vasemmasta yldkulmasta algoritmi valitsee kaikkien
palojen listalta yhden palan kerrallaan. Se selaa paloja lapi, kunnes 16ytaa palan,
joka on madritelty pelilaudan kulmaan sopivaksi palaksi. Tallaisella palalla on
siis kaksi sellaista sivua, jotka kuuluvat pelilaudan reunalle. Kun sopiva pala on
16ydetty, se sijoitetaan pelilaudalle. Jos pala ei ole oikeassa asennossa, sita kier-
retdadn, kunnes se sopii paikoilleen.

Nyt algoritmi siirtyy pelilaudalla seuraavaan ruutuun (oikealle). Koska
tama sijainti on pelilaudan yldreunassa, taytyy sijoitettavalta palalta 16ytya yksi
(ja vain yksi) sellainen sivu, jonka voi sijoittaa pelilaudan reunalle. Algoritmi
kay jalleen kayttamattomia paloja ldpi niin kauan, kunnes se 16ytda pelilaudan
reunalle sopivan palan. Taman jdlkeen se tarkistaa, 16ytyyko valitusta palasta
sellaista sivua, joka on samanlainen kun edellisen paikalleen asetetun palan oi-
kean puoleinen sivu. Jos kasiteltavdstd palasta 16ytyy tallainenkin sivu, yrite-
tadn pala asettaa pelilaudalle. Jos se ei heti sovi, kddnnetdan palaa ja kokeillaan
uudestaan.

Ndin edetdan, kunnes paddytdan ensimmadisen rivin viimeisen kohtaan.
Tdhan kohtaan tulevalta palalta vaaditaan jdlleen pelilaudan kulmaan tulevan
palan ominaisuudet. Kun kulmapala on 16ytynyt, jatketaan suoritusta seuraa-

van rivin ensimmaisesta ”lokerosta”.
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Algoritmi jatkaa toimintaansa edelld kuvatulla tavalla huomioiden kasitel-
tavan kohdan ymparillda olevat mahdollisesti jo aikaisemmin asetetut palat.
Haettavasta palasta taytyy siis aina 10ytyd sen viereisten palojen vastinsivut.

Jos algoritmi on ajautunut suorituksessaan siihen pisteeseen, ettei kasitel-
tavaan kohtaan sovi yksikddn jdljelld olevista paloista, suoritetaan peruut-
taminen (engl. backtracking). Tama tarkoittaa sitd, ettd algoritmi poistaa laudalta
viimeksi asetetun palan ja asettaa poistetun palan tilalle seuraavan mahdollisen
sopivan palan. Jos sopivaa palaa ei edelleenkdan 16ydy, suoritetaan uusi peruut-
taminen.

Jokaisen palayhdistelman kokeileminen takaa sen, ettd jos algoritmi saa
syotteekseen oikeelliset palat, se my06s 10ytdd ratkaisun ndille paloille. Tama
tarkoittaa sitd, ettd jos algoritmi ei 10yda yhtdkaan ratkaisua annetuille paloille,

ei ndista paloista voi tdlloin koota tdydellista ratkaisua.

1 P1 P2 P3 P4 2 -
2 0 5 0 5 0
23| 333G [0X1] |53 X :> X5

5 4 0 1
X X OK (J
X0 X1 X2 X0 X1 X2
5
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5 4 ( 1 5 f
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Y2 Y2

Kuva 3. Esimerkki kasiteltdvan ratkaisualgoritmin toiminnasta.

Kuvassa 3 havainnollistetaan edelld kuvatun ratkaisualgoritmin toimintaa.
Ensimmadisessa vaiheessa haetaan palaa, joka sopii pelilaudan vasempaan yla-

kulmaan koordinaatteihin (X0, Y0). Paloja siis selataan, kunnes 16ytyy sellainen
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pala, jolla on kaksi pelilaudan reunaa vasten tulevaa sivua. Paloista P3 on en-
simmadinen, joka tayttaa taman ehdon.

Toisessa vaiheessa pala asetetaan paikoilleen, mutta nyt huomataan, etta
pelilaudan ulkoreunaa vastaan tulevat sivut eivét ole oikeassa kohdassa. Palaa
taytyy siis kiertad. Tassa tapauksessa yksi kierto riittad, ja pala sopii paikoilleen.
Algoritmi siirtyy pelilaudan seuraavaan vapaaseen kohtaan koordinaatteihin
(X1, Y0).

Kolmannessa vaiheessa etsitddan sellaista palaa, jolla on yksi pelilaudan
reunaa vasten tuleva sivu. Taman lisdksi palasta taytyy 16ytya vastinsivu edel-
lisen asetetun palan kanssa. Pala P4 toteuttaa molemmat naistd ehdoista.

Neljannessa vaiheessa valittua palaa sovitetaan pelilaudalle, ja tdlld kertaa
kiertoa ei tarvita, silld pala sopii suoraan paikoilleen.

Algoritmi 1 on pseudokoodinen listaus kasiteltdvan ratkaisualgoritmin toi-
minnasta:

Algoritmi RTP-Ratkaisu(A, P, sij)

Syétteet: Pelilauta A, jossa paikat yhteensa n palalle. Taulukko P, joka siséltaa n
kappaletta paloja, joista pystyy kokoamaan taydellisen ratkaisun pelilaudalle A.
Pelilaudan kasiteltava sijainti sij. Algoritmin kdynnistyessa sij == alku.

Tuloste: Pelilauta A, johon taulukon P kaikki palat on ladottu reunatasmays-

pelien saantojen mukaisesti.

RTP-Ratkaisu(A, P, sij)
begin
if sij == loppu then
return A
for each pala P[i] in P do
if pala P[i] tiyttda sijainnin sij ehdot then
for each kiertyma do
if pala P[i] sopii pelilaudan A sijaintiin sij then
merkitse pala P[i] kdytetyksi
aseta pala P[i] pelilaudan A sijaintiin sij
tulos < RTP-Ratkaisu(A, P, sij + 1)
if tulos != JATKA then
return tulos
end if

poista pala P[i] pelilaudan A sijainnista sij
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merkitse pala P[i] kdyttimattomaksi
kdinna palaa P[i]
else

kdinna palaa P[i]

end if
end for
end if
end for
return JATKA

end

Algoritmi 1. Reunatasmayspelin ratkaiseva rekursiivinen algoritmi.

Koska algoritmi 1 kdy suorituksensa aikana kaikki mahdolliset palojen sijoi-
tukset ldpi (kunnes se 10ytda jonkin oikean ratkaisun), perustuu sen toiminta
ndin ollen vasytysmenetelmaan. Tama vasytysmenetelma on kuitenkin eraalla
tavalla “viisas”, silld se kdy rajoitteiden ansiosta monta kertaluokkaa vdahem-
man vaihtoehtoja lapi kuin “tyhma” vasytysmenetelmd, joka ainoastaan kokei-
lee jarjestyksessd jokaista mahdollista sijoitusta valittamatta palojen valisista
suhteista.

Huomioitavaa on, ettd algoritmi 1 sopii niin reunapalallisten kuin reunapa-
lattomienkin reunatasmayspelien ratkaisuun, vaikka itse algoritmin toteutus on

tehty ainoastaan reunapalallisille reunatdsmayspeleille.

4.3. Reunatismiyspelien luominen

Kaikki samankokoiset reunatdsmayspelit eivdt ole yhta helppoja tai vaikeita
ratkaista, vaikka ndin voisi ehkd kuvitella. Reunatdsmayspelien paloilla ei ole
muita ominaisuuksia kuin niiden sivujen sisdltamat tunnisteet, joten nama
tunnisteet madrittelevat tdysin samankokoisten reunatdsmayspelien valiset
vaikeussuhteet.

Hyva esimerkki on reunatdsmayspeli, jonka jokaisen palan reunoilla kay-
tetddn vain yhtd ainoaa tunnistetta. Tallainen peli on tdysin triviaali ratkaista,
silld jokainen pala kdy mihin tahansa pelilaudan kohtaan missd tahansa asen-
nossa. Toinen &aritilanne on sellainen, jossa jokaisella pelilaudan vastinsivu-
parilla on oma yksilollinen tunnisteensa. Myos tamankaltaisen reunatdsmays-
pelin ratkaisu on ldhestulkoon triviaali, silld ratkaisu on tadysin yksiselitteinen;
jos ratkaisija 10ytda kaksi palaa, joiden jollain sivulla on sama tunniste, han voi
olla varma, ettd namd palat ovat vierekkdin myo6s valmiilla pelilaudalla.

Tallainen reunatasmayspeli muistuttaa laheisesti palapelia.
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Selvasti huomataan, ettd vaikeimmissa reunatdasmayspeleissa palojen eri-
laisten tunnisteiden méaéara on jossain ndiden kahden daripaan valilla.

Reunapaloja kdyttdvissd reunatdasmayspeleissa ratkaisun l0ytymisen vai-
keuteen vaikuttaa yleisen tunnisteiden maaran lisdksi myo6s pelilaudan reu-
noille tulevien palojen tunnisteiden valinta. Esimerkiksi Eternity II -pelissa peli-
laudan reunoille tulevien palojen niille sivuille, jotka koskettavat toisia reuna-
paloja, on valittu ainoastaan viitta eri tunnistetta (ulkotunniste). Muihin paloihin
ja reunapalojen pelikentélle pdin osoittaville sivuille tunnisteet on valittu seit-
semantoista eri tunnisteen joukosta (sisdtunniste). Nama seitsemantoista tunnis-
tetta eroavat pelilaudan ulkoreunaan tulevien palojen viidestd tunnisteesta.
Yhteensa erilaisia tunnisteita on siis 22 kappaletta (ellei pelilaudan ulkoreunaa
merkitsevia tunnisteita lasketa). Mitda todenndkodisimmin tunneisteiden suhteet
on valittu niin, ettd Eternity II on mahdollisimman vaikea ratkaista. [Scaus and
Deville, 2008]

My0s identtisten ja symmetristen palojen maaralla on suuri vaikutus reuna-
tasmdyspelien vaikeuteen. Jos pelilaudalla on edes muutamia identtisia tai sym-
metrisid paloja, reunatdsmayspelin mahdollisten (redundanttien) ratkaisujen
madrd moninkertaistuu. Symmetristen ja identtisten palojen vdhentdminen vai-
keuttaa siis ratkaisun 10ytymista huomattavasti.

Algoritmin 1 testausta varten luoduissa reunatdsmayspelien ilmentymissa

ei ole huomioitu lainkaan symmetrisia eika identtisiad paloja.

4.4. Ratkaisualgoritmin testaus

Téassa kohdassa testataan kohdassa 4.2. esitetyn ratkaisualgoritmin toimintaa
kdytannossa. Huomiota kiinnitetddn my0s siihen, miten reunatdasmayspelin
palojen tunnisteiden erilaiset lukumaarat vaikuttavat pelin ratkaisuaikaan.

Testattava reunatasmayspelien ratkaisualgoritmi on pyritty toteuttamaan
mahdollisimman tehokkaaksi. Useimmin toistuvat operaatiot on optimoitu no-
peuden maksimoimiseksi. Tehokkuuten pyrkimisestd huolimatta algoritmi
pystyy kdyttimdan vain yhta prosessoriydinta yhden reunatdsmayspelin ilmen-
tymada kohden. Algoritmi on toteutettu Java-ohjelmointikielen versiolla 1.6.
Kaikki algoritmilla suoritetut testit ajetaan kdyttden kahta tavallista kannettavaa
tietokonetta, joiden prosessoreina ovat Intel Core 2 Duo T7250 (2,0 GHz) ja Intel
Core 2 Duo T7500 (2,2 GHz). Testit on hajautettu kahdelle eri tietokoneelle
testien suorittamiseen kuluvan suuren ajan vuoksi. Molemmissa testitietoko-
neissa on kaksi prosessoriydintd, joten neljda eri ratkaisualgoritmin ilmentymaa
voidaan ajaa samanaikaisesti.

Testit ajetaan erillisissa sarjoissa, joiden parametrit eroavat toisistaan. Kus-
sakin testisarjassa luodaan sata erillistd kunkin testin mukaista reunatas-
mayspelid, jotka ratkaistaan perdjdlkeen. Sadan testin jdlkeen kunkin testisarjan

tuloksista lasketaan suoritusaikojen tunnuslukuja. Saatuja lukuja verrataan
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Ansoteguin ja muiden [2008] saamiin tuloksiin. Anséteguin ja muiden teke-
maan tutkimukseen viitataan jdljempana nimelld Anséteguin tutkimus.

Testeja ajetaan pelilaudoilla, joiden koko on 6 x 6 palaa ja 7 x 7 palaa. Koon
lisaksi testisarjat eroavat toisistaan peleihin luotavien palojen tunnisteiden
maadrdssa. Alla on kaikkien testisarjojen ominaisuudet:

6 x 6 palan pelilauta, jossa 6 sisdtunnistetta ja 2 ulkotunnistetta

7 x 7 palan pelilauta, jossa 6 sisdtunnistetta ja 4 ulkotunnistetta

7 x 7 palan pelilauta, jossa 7 sisdtunnistetta ja 2 ulkotunnistetta

7 x 7 palan pelilauta, jossa 7 sisdtunnistetta ja 3 ulkotunnistetta

7 x 7 palan pelilauta, jossa 7 sisdtunnistetta ja 4 ulkotunnistetta

7 x 7 palan pelilauta, jossa 8 sisdatunnistetta ja 2 ulkotunnistetta.

Testisarjat ja testien mddrat ovat samat kuin Anséteguin suorittamissa tes-
teissd, pois lukien reunapalattomat reunatdsmadyspelit, joita tdssd ei testata
ratkaisualgoritmin soveltumattomuuden vuoksi.

Taulukossa 1 on algoritmilla 1 saavutetut tulokset seka taulukossa 2

Ansoteguin tutkimuksen tulokset.

Pelilaudan koko (sisdtunnisteiden maira:ulkotunnisteiden maara)

6x6 7x7 7x7 7x7 7x7 7x7

(6:2) (6:4) (7:2)** (7:3)* (7:4)* (8:2)%
Mediaani (s) 1,55 302 200 324 38* 413
Keskiarvo (s) 3,25 1761 2291 603 128* 1095
Keskihajonta (s) 4,29 4186 7813 863 216* 2094
Minimi (s) ~0,00 0,53 0,45 4,88 0,30% 5,67
Maksimi (s) 23 26890 61924 5141 1347* 11134

Taulukko 1. Tutkielmassa kasitellyn ratkaisualgoritmin testitulokset.?

Alla kiytetty algoritmi Pelilaudan koko (sisdtunnisteiden maara:ulkotunnisteiden maara)
ja taulukossa testiryh-
méan mediaanitulos (s) 6x6(6:2) | 7x7(6:4) | 7x7(7:2) | 7x7(7:3) | 7x7(7:4) 7x7 (8:2)

PLA-DOM 15 520 18193 9464 581 8387
PLA-CHESS 0,5 5249 137 4181 6906 510
MAC+GAColor 0,94 328 96 646 348 208

®  Yhdella tahdella merkityt testisarjat on suoritettu tietokoneella, jonka suorittimena on Intel Core 2

Duo T7500. Kahdella tdhdelld merkityissa tuloksissa laskentaa suorittivat molemmat kéaytetyista
tietokoneista. Muut testisarjat on suoritettu tietokoneella, jonka suorittimena on Intel Core 2 Duo
T7250.
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WA G el 0,73 377 94 727 395 216
CTadiff

SAT(P) 745 | >20000 4418 | >20000 7960 6465
SAT(PD) 0,55 777 125 1785 682 359
MAGs dom/deg 19 2415 | >20000 |  >20000 3307 20000
Minion 125 3463 | >20000 |  >20000 4675 20000

Taulukko 2. Ansoteguin tutkimuksen tulokset. [Ansétegui et al., 2008]

1800

1600 -

1400 -

1200

——Algoritmi 1
1000 ——MAC+GAColor
800 - MAC+GAColor+Ctadiff

Mediaaniaika (s)

SAT(PD)
600 - /\
400
200 / 7
0

6X6 (6:2) 7X7 (6:4) 77 (7:2) 7x7 (7:3) 7x7 (7:4) 7X7 (8:2)

Testisarja

Kuva 4. Nopeimpien ratkaisualgoritmien mediaaniajat eri testisarjoilla.

5. Yhteenveto

Saadut tulokset eivit ole tdysin vertailukelpoisia Anséteguin tulosten kanssa,
silld Anséteguin tutkimuksessa algoritmien testaukseen kaytetty tietokone* on
erilainen kuin tdssd tutkimuksessa. Lisdksi tdiman tutkimuksen testit on ajettu
kahdella eri tietokoneella.

Testitietokone, jonka suorittimena on Intel Core 2 Duo T7250, sijoitti peli-
laudalle keskimaarin 1200 palaa millisekunnissa. Toinen testitietokone suorit-
timenaan Intel Core 2 Duo T7500 sijoitti palojen pelilaudalle keskimaarin 1300
palan millisekuntivauhtia. Tietokoneiden valinen nopeusero oli ndin ollen noin
8 %. Kahden erilaisen tietokoneen kayttd vddristda tuloksia hiukan, mutta
saatujen tuloksien valinen suuruusluokka pysyy silti samana.

Ansodteguin tutkimuksessa reunatdsmayspelien luomiseen kaytetyn algorit-

min yksityiskohdista ei ole mydskaan tietoa, joten varmuudella ei voida sanoa,

*  64-bittinen AMD Opteron (1,8 GHz)
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oliko testisarjoissa ratkaistavien reunatdsmayspelien vaikeustaso samaa luok-
kaa. Ndenndisesti vahaiselld vaikeustason muutoksella on erittdin suuri vaiku-
tus reunatadsmayspelin ratkaisuaikaan.

Saadut tulokset antavat ymmartdd kuvan 4 perusteella, ettd toteuttamani
algoritmi vaikuttaa olevan ilmeisen nopea. Toisaalta viimeisessa testisarjassa (7
x 7 (8:2)) algoritmini oli selvasti hitaampi kuin Anséteguin tutkimuksen no-
peimmat algoritmit. Mielenkiintoista olisi ndhda, kasvaisiko ero esimerkiksi
testisarjalla 7 x 7 (8:3). Testisarjan 7 x 7 (7:4) tulos herdttdd hieman hammennys-
ta, silld sarjan mediaaniaika oli vain noin kymmenesosa Anséteguin tutki-
muksen saman testisarjan nopeimman algoritmin (MAC+GAColor) suori-
tusajasta. Algoritmini saattaa tosin soveltua erityisen hyvin reunatdsmayspe-
leille, joilla on niinsanotusti soveliaat parametrit.

Kuten ndemme, tulosten keskiarvoajat eroavat hyvin paljon mediaani-
ajoista, silld tulosten hajonta on sangen suuri. Olisi ollut mielenkiintoista ver-
rata saamiani keskimdaradisid ratkaisuaikoja Ansoteguin tulosten keskiarvoai-
koihin, mutta ndita tietoja ei ollut valitettavasti saatavilla.

Koska jo melko yksinkertaisella periaatteella toimivalla reunatdsmayspelin
ratkaisualgoritmilla saatiin tdssa tutkielmassa aikaan vahintdankin kohtuullisia
tuloksia, kehittyneemmilld menetelmilld saataneen ratkaisualgoritmin nopeutta
parannettua mahdollisesti paljonkin. Nahtavaksi jdda, onko mikdan reunatas-

mayspelien ratkaisualgoritmi kyennyt viela ratkaisemaan Eternity II -pelia.
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Vahvan todentamisen mahdollisuudet ja haasteet kouluymparis-
tossa

Aapo Laitinen

Tiivistelma.

Suomalaisissa peruskouluissa ja toisen asteen oppilaitoksissa on kdytossa run-
saasti web-sovelluksia. Téassa tutkielmassa tarkastellaan salasanojen ongelmia
henkilollisyyden todentamisessa seka tekijoitd, jotka joudutaan ottamaan huo-
mioon suunniteltaessa vahvan todentamisen kayttoonottoa. Kouluympariston
erityisia ongelmia ovat jaetuissa tiloissa sijaitsevat tietokoneet seka korkeat kus-

tannus- ja tehokkuusvaatimukset.

Avainsanat ja -sanonnat: tietoturva, paasynvalvonta, sdhkoinen tunnistaminen,
vahva tunnistaminen, todentaminen, vahva todentaminen, todennus, vahva to-
dennus, oppilaitokset.

CR-luokat: J.1, K.6.5

1. Johdanto

Suomalaiset peruskoulut ja toisen asteen oppilaitokset ovat 2000-luvun alku-
puolella ottaneet kayttoonsa laajan joukon web-sovelluksia. Vaikka verkko-
opetus ja oppimisalustat ovat yha verrattain vahdisessa kaytossd, tapahtuu ar-
vosanojen kerdaminen, kurssi-ilmoittautuminen ja poissaolojen seuranta usein
verkossa, ja verkkoviestinndstd on tulossa yksi kodin ja koulun yhteistyon kul-
makivista.

Tietoja verkkoon vietdessa pitdd kuitenkin noudattaa varovaisuutta, silld
ilman minkdanlaisia suojaustoimenpiteita tiedot olisivat periaatteessa puolen-
toista miljardin ihmisen nahtavilla. Kyse ei ole pelkadstd hypoteettisesta uhasta
ja kdytannossa “vihollisia” 16ytyy jo saman rakennuksen sisdpuolelta. Nuorten
ndyttamishalu ja ihmissuhdepulmat kun voivat nykyisin purkautua tietomur-
toina.

Ehka tyypillisin suojaustoimenpide on tietojen nayttaminen vain henkil6ille,
joilla katsotaan olevan oikeus niiden ndkemiseen. Jotta tima voitaisiin toteuttaa
kaytannossd, pitad henkilon jotenkin pystya todistamaan henkil6llisyytensa tie-
tojarjestelmalle. Nykyisin tama tapahtuu yleisimmin salasanalla tai mikali luo-
tettavampi todistaminen on tarpeen, verkkopankkitunnuksilla.

Tassa tutkielmassa tarkastellaan salasanojen ongelmia todentamismenetel-
mana erityisesti peruskoulujen ja toisen asteen oppilaitosten (jatkossa lyhyesti

koulujen) web-sovellusten yhteydessa ja esteitd, joita muiden menetelmien ja
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vahvan todentamisen kayttoonottamiseen liittyy. Menetelmien teknisia piirteita

tai niiden toteuttamiseen liittyvia seikkoja ei tdssa tutkielmassa juuri esitella.

2. Tausta ja termit

Henkilotietolaki (523/1999) sdantelee kaikkien suomalaisen yhteiskunnan toimi-
joiden, kuten yksityishenkildiden, yhteisdjen ja laitosten sekd viranomaisten,
oikeutta kasitelld henkil6tietoja silloin, kun muissa laeissa ei ole kyseista tilan-
netta koskevia erityissaddoksid. Henkilotietojen kasittely edellyttdd aina riitta-
vien perusteiden tayttymistd. Koulun tapauksessa peruste muodostuu oppilaan
ja koulun valisesta oppilassuhteesta, jota voidaan pitdd erdanlaisena asiakas-
suhteena, sekd henkilokunnan ja koulun vaélisestad palvelussuhteesta. Talloinkin
koulu voi kasitelld ainoastaan sellaisia oppilaiden ja henkilokunnan henkil6tie-
toja, jotka ovat tarpeen opetuksen jarjestamiseksi. (Tietosuojavaltuutettu, 2001)

Koulun kasittelemia henkilGtietoja ovat esimerkiksi oppilaiden, opettajien ja
muun henkilokunnan nimet, osoitteet ja henkilotunnukset; oppilaiden koe-,
kurssi- ja loppuarvosanat seka erityisopetuksen jarjestamiseksi ja turvallisuu-
den takaamiseksi oleelliset tiedot terveydentilasta; opettajien ja muun henkilo-
kunnan tyohonottoa, tychistoriaa ja palkkausta koskevat tiedot. Joidenkin tieto-
jen kasittely on valttdmatonta laissa maarattyjen velvoitteiden tayttamiseksi,
jollainen on esimerkiksi poissaolojen seuraaminen ja niistd ilmoittaminen huol-
tajalle.

Henkilotietolain 32 § velvoittaa myos suojaamaan henkilGtietoja “asiatto-
malta padsylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havit-
tamiseltd, muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laittomal-
ta kasittelyltd”. Tietoja suojataan toimenpiteilld, “[joiden] toteuttamisessa on
otettava huomioon kéaytettdvissa olevat tekniset mahdollisuudet, toimenpitei-
den aiheuttamat kustannukset, kasiteltdvien tietojen laatu, maara ja ika seka ka-
sittelyn merkitys yksityisyyden suojan kannalta”.

Koulujen kannalta on myos oleellista, ettd julkisuuslain 24 § (Laki viran-
omaisten toiminnan julkisuudesta, 621/1999) maaraa esimerkiksi koesuoritukset
ja todistukset, jotka sisdltdavat oppilaan henkilokohtaisten ominaisuuksien sa-
nallista arviointia, salassa pidettdviksi. Julkisuuslain 18 §:ssd edellytetty hyva
tiedonhallintatapa vaatii henkil6tietolain tavoin mm. ettd “asiakirjojen ja tieto-
jarjestelmien sekd niihin sisdltyvien tietojen suoja, eheys ja laatu turvataan
asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin ottaen huomioon
tietojen merkitys ja kayttotarkoitus seka asiakirjoihin ja tietojarjestelmiin koh-
distuvat uhkatekijat ja tietoturvallisuustoimenpiteistd aiheutuvat kustannuk-
set”.

Tietoturva (information security) tarkoittaa tietojdrjestelman ja tietojarjestel-

maan tallennetun tiedon suojelua tarkoituksellisia hyokkayksid vastaan erilai-
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silla toimenpiteilla eli tietoturvatoimilla. Toimenpiteitd on kolme lajia: estiminen
(prevention) pyrkii estimaan hyokkaysta tapahtumasta, havaitseminen (detecti-
on) pyrkii tekemaan tapahtuneen hyokkayksen nakyvaksi jarjestelman yllapita-
jille ja vaste (response) puolestaan pyrkii rajoittamaan vahinkoja, korjaamaan ne
ja parantamaan toimenpiteitd jatkossa kohdattavien vastaavanlaisten hyokkays-
ten varalta. (Schneier, 2003)

Yksi tarkeimmista hyokkayksid estavista tietoturvatoimista on padsynvalvon-
ta (access control), joka pyrkii varmistamaan, etta jarjestelmadan ja sen eri osiin
paasevat kasiksi ainoastaan oikeutetut henkilot. Padsynvalvonta voidaan jakaa
kolmeen vaiheeseen: tunnistaminen (identification) tarkoittaa henkilon yksildi-
mista nimelld tai numerolla, todentaminen (authentication) sen vahvistamista,
ettd henkil6 on tosiaan se, joksi hdnet on tunnistettu, ja valtuuttaminen (authori-
zation) oikeiden toimintojen sallimista ja epadmistd sen perusteella, keneksi
henkil6 on tunnistettu. (Schneier, 2003) On tarkeda huomata, ettd vaikka nama
termit ovat vakiintuneita englanninkielisessa tietoturvaa koskevassa tieteelli-
sessa keskustelussa, niitd kdytetdan tietojenkasittelyn ammattikirjallisuudessa ja
suomenkielisissa teksteissa runsaasti toistensa synonyymeina. Erityisen harmil-
lista on, ettda suomalaisissa julkisen hallinnon julkaisuissa “tunnistamisella” tar-

koitetaan lahes yksinomaan todentamista.

3. Todentaminen ja vahva todentaminen

Henkilollisyyden todentamisessa kdytettdavat menetelmat jaetaan perinteisesti
kolmeen ryhmaan: henkilon tietamdan tietoon perustuviin (something you
know), henkil6lld olevaan esineeseen perustuviin (something you have) ja hen-
kilon fyysisiin ominaisuuksiin perustuviin (something you are). (O’Gorman,
2003)

3.1. Tietoon perustuva todentaminen

Esimerkkeja tietoon perustuvista todennusmenetelmista ovat salasana, tunnus-
luku (ns. PIN-koodi), henkilotunnus ja henkilohistoriaan liittyvat tiedot (kuten
syntymaaika, synnyinpaikka ja vanhempien nimet). Talla hetkella salasanat ja
tunnusluvut ovat ylivoimaisesti hallitsevia todennusmenetelmia, silla niiden
syottaminen ei vaadi erityista laitteistoa ja loppukayttdja voi valita oman sa-
lasanansa tai tunnuslukunsa, jolloin niiden toimittaminen on helppoa. Henkilo-
tunnusta ja henkilohistoriaan liittyvia tietoja kaytetdaan lahinnad taydentamaan
muita menetelmia esimerkiksi kadonneen salasanan uudistamisen yhteydessa,
silla henkilotunnus ja henkilohistoriaan liittyvat tiedot 10ytyvat lukuisista yri-
tysten ja yhteisojen tietokannoista ja henkilohistoriaan liittyviad tietoja henkilo
on tyypillisesti paljastanut ainakin lahipiirilleen ja ehka maailmallekin, vaikka-
pa Facebook-profiilissaan tai blogissaan. Salasanoilla ja tunnusluvuilla on kui-

tenkin merkittavia ongelmia, joiden takia niille on alettu miettia vaihtoehtoja.
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Salasanat ovat helposti vakoiltavissa. Erddssa tutkimuksessa kokemattomat
koehenkilot pystyivat vakoilun kannalta optimaalisissa olosuhteissa vakoile-
maan keskimaarin 3,65 merkkia viidestd satunnaisesta merkista koostuvasta
salasanasta (Tari, Ozok & Holden, 2006). Salasanoja voidaan vakoilla my0s tek-
nisesti eli vakoiluohjelmilla, nappainpainallukset tallentavilla laitteilla (keylog-
ger) ja kameroilla. Thmiset jakavat salasanojaan my0s vapaaehtoisesti. Austra-
lialaisessa verkkopankkipalveluja koskevassa haastattelututkimuksessa sa-
lasanansa jakavat parit perustelivat tata luottamuksen osoittamisena toista koh-
taan, tarpeella hoitaa toisen asioita, toisen vahdiselld kiinnostuksella tietotek-
niikkaan ja hallinnollisten hankaluuksien valttamiselld (Singh et al., 2007). Sala-
sana saattaa paljastua myos arvaamalla tai systemaattisen kokeilun seuraukse-
na, silla optimaalinen salasana eli satunnainen merkkijono on hankalasti muis-
tettavissa ja ihmiset siksi mielelldan valitsevat yksinkertaisia salasanoja tai sala-
sanoja, joilla on jotain merkitysta heille.

Nama ongelmat on tunnettu jo 1960-luvulta lahtien ja niita on yritetty torjua
salasanakdytannoilld (password policy). Kaytantd saattaa asettaa vaatimuksia
esimerkiksi salasanan pituudelle, sen sisdltaimien merkkien monimuotoisuudel-
le (esimerkiksi ettd salasanan tulee sisiltaa seka kirjaimia ettd numeroita) ja sa-
lasanan vaihtotiheydelle. (Morris & Thompson, 1979) Salasanakdytannot kui-
tenkin tyypillisesti pahentavat muistettavuusongelmaa. Ratkaisuksi on ehdotet-
tu muistisddntojen kayttamistd salasanojen valintaan (esimerkiksi Yan, Black-
well, Anderson & Grant, 2000), salasanojen tallentamista huolellisesti sdilytetta-
vaan muistikirjaan ja erilaisia graafisia salasanoja (joissa kayttdja esimerkiksi
napauttaa tiettyja kohtia suuressa kuvassa tai poimii tietyt kuvat muiden jou-

kosta, katso esimerkiksi Tari ja muut, 2006).

3.2. Esineeseen perustuva todentaminen

Esineeseen perustuvassa todentamisessa kayttdjd esittda esineen, jonka hallus-
sapito todentaa hanen henkilollisyytensd. Ajokortin esittiminen virastossa asi-
oitaessa ja oven avaaminen avaimella ovat esimerkkeja esineeseen perustuvasta
todentamisesta tietojenkasittelyn ulkopuolella.

Alykortti (toimikortti, smart card) on mikrosirulla varustettu, luottokortin
kokoinen kortti, joka suunniteltu siten, ettd mikrosirulle tallennetun sa-
lausavaimen kopioiminen on vaikeaa. Alykortti laitetaan tietokoneeseen liitet-
tyyn lukijaan ja tunnusluku, jos sellaista edellytetdan, syotetdan tietokoneeseen
tai lukijaan. Taman jdlkeen kadyttdja on todennettu kunnes han ottaa dlykortin
pois lukijasta.

Salasanalaskuri on pieni, numerondytolla varustettu laite. Mallista riippuen
se joko ndyttdd numeroista koostuvan salasanan jatkuvasti ja vaihtaa sitd kerran
minuutissa tai ndyttdd uuden salasanan hetken ajan kun laitteessa olevaa paini-

ketta on painettu. Salasana lasketaan laitteeseen tallennetun salausavaimen pe-
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rusteella. Salasanalaskurin nayttima salasana joko syotetdan tavallisen salasa-
nan sijasta tai sen lisaksi.

Avainlukulistoja on useita lajeja. Nykyisin suomalaisten verkkopankkien
kayttamat listat koostuvat kahdesta numerosarakkeesta, joista ensimmadinen
sisdltda kasvavan luvun ja toinen satunnaiselta nayttavan luvun. Kayttajatun-
nuksella ja tavallisella salasanalla kirjautumisen jalkeen annetaan kayttajalle
ensimmadisesta sarakkeesta 16ytyva luku ja hanta pyydetdan syottamaan vierei-
nen luku. Pankit tarjoavat todennuspalveluja, joissa asiakas pystyy todentau-
tumaan kolmannelle osapuolelle pankin avainlukulistan avulla.

Radiotunnistus (RFID) perustuu antennista ja mikropiiristd koostuvaan tun-
nisteeseen, joka on henkilontodennussovelmissa yleensa upotettu luottokortin
kokoiseen korttiin tai avaimenperdan. Kun tunnisteen sisiltava esine viedaan
lukijan ldhelle, vaihtavat tunniste ja lukija keskendan tietoa. Lukuetdisyys ja tie-
toturvaominaisuudet, kuten suojaus kopiointia vastaan, riippuvat tunnisteen
mallista.

Henkilon tunnistamiseen kannykalla on erilaisia tapoja. Kannykkaan voi-
daan lahettaa tekstiviesti, jonka sisdltama avainluku henkiléa pyydetdan syot-
tamaan tietokoneeseen. Vaihtoehtoisesti henkilod voidaan pyytda lahettamaan
tietokoneen ndyttama avainluku tekstiviestina tiettyyn numeroon. Kannykkaan
voidaan my0s asentaa ohjelmisto, joka toimii kuin salasanalaskuri. Lisdksi on
olemassa mobiilivarmenteita eli SIM-kortille tallennettuja salausavaimia (Vaesto-
rekisterikeskuksen allekirjoittama kansalaisvarmenne tai operaattorin allekir-
joittama yritysvarmenne). Kannykkaa voidaan myos kayttaa radiotunnistuksen
tyylisesti NFC-teknologialla (Near Field Communication).

Salausavain voidaan tallentaa erillisen laitteen sijasta myo0s tietokoneelle.
Tietokoneelle tallennettujen salausavainten kayttda on hidastanut kayttoliitty-
mien vaikeakadyttOisyys ja salausavainten tietokoneelta toiselle siirtimisen vai-
keus. Microsoft CardSpace pyrkii tarjoamaan yhtendisen kayttoliittyman tieto-
koneelle tallennettujen salausavainten hallintaan, hyodyntamiseen verkkopal-

veluissa ja sovelluksissa seka siirrettavilla tallennusvalineillad sailyttamiseen.

3.3. Fyysisiin ominaisuuksiin perustuva todentaminen

Ihmisen henkil6llisyys voidaan todentaa myos biometrisesti eli hdnen fyysisten
ominaisuuksiensa perusteella. Todentamiseen voidaan kayttdd sellaisia henki-
16n fysiologiaan tai kdyttaytymiseen liittyvia ominaispiirteitd, jotka ovat univer-
saaleja (jokaisella ihmiselld on ne), erottelevia (ne ovat tarpeeksi erilaisia eri ihmi-
silld), pysyvid (ne sailyvat tarpeeksi muuttumattomina ajan kuluessa) ja kerdtti-
vid (ne voidaan mitata automaattisesti ja maarallisesti). Tunnetuin esimerkki
biometrisestd todennuskeinosta ovat sormenjaljet, mutta niinkin erilaiset piir-

teet kuin kdmmenenjalki, kasvojen lampokuva, verkkokalvon verisuonet, dani
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ja nappailyrytmi ovat esimerkkeja ehdotetuista keinoista. (Jain, Ross & Prabha-
kar, 2004)

Biometristen menetelmien etu tietoon ja esineisiin perustuviin menetelmiin
nahden on se, ettd henkilo kantaa biometrista tunnistetta aina mukaan. Lisaksi
joidenkin biometristen tunnisteiden kopioiminen ja matkiminen on hankalaa.
Biometristen menetelmien haittoja ovat esimerkiksi se, ettd kerran kopioitua
biometrista tunnistetta ei voi vaihtaa, etta jotkin biometriset tunnisteet voidaan
kopioida henkilon sitd tietamatta (esimerkiksi sormenjalki voidaan kopioida
henkilon koskettamasta esineestd), etta luettujen tietojen tulkitseminen on ver-
rattain epatasmallistd (mistd seuraa merkittiva vaaran hyvaksymisen ja hyl-
kdaamisen mahdollisuus) sekd biometristen tunnistuslaitteiden tuomat kustan-

nukset.

3.4. Vahva todentaminen

Vahva todentaminen (strong authentication, multi-factor authentication) tar-
koittaa henkil6llisyyden todentamista siten, ettd todennustapahtumassa kayte-
tddn useampaa kuin yhtd menetelmada ja kaikki kadytetyt menetelmat eivat kuu-
lu samaan mainituista kolmesta ryhmasta. Esimerkiksi todentautuminen Vaes-
torekisterikeskuksen tuottaman kansalaisvarmenteen sisaltavalla sirullisella
henkilokortilla (vastaa entistd HST-korttia) edellyttaa sekda kortin asettamista
lukulaitteeseen ettd tunnusluvun syottamistd. Samoin verkkopankkitunnuksilla
todentaminen edellyttdd seka salasanaa ettd avainlukulistalta poimittua avain-
lukua.

Kahden erityyppisen menetelmdn vaatiminen vaikeuttaa hyokkayksid to-
dennusjarjestelmaa vastaan, silla hyokkadjan pitda kaytannossa tehda kaksi eri-
laista hyokkaysta. Ei siis riitd, ettd han vakoilee salasanan vaan hanen pitda
myoOs varastaa kortti, tai toisin pain. Tama pidentdaa hyokkaykseen kuluvaa ai-
kaa, suurentaa riskia kiinnijadmiseen ja kasvattaa psykologista kynnysta tehda
hyokkdys pelkastadn tilaisuuden tarjoutuessa (esimerkiksi jos potentiaalinen

hyokkadja ndkee salasanan vahingossa tai 10ytda kortin lattialta).

3.5. Kertakirjautumisen, vilittijapalveluiden ja todentamisen suhde

Kertakirjautuminen (single sign-on) tarkoittaa menetelmaa, jonka avulla kaytta-
ja voi asioissa perakkain useissa sovelluksista tai palveluissa ilman etta hanen
tarvitsee todentautua jokaiseen niista erikseen. Tieto hanen henkildllisyydes-
taan vilitetaan sovelluksesta tai palvelusta toiseen hanen liikkuessaan niiden
valilla. Kertakirjautumismenetelmia ovat esimerkiksi yhdysvaltalaisissa kor-
keakouluissa web-sovelluksia yhdistava CAS, web-sovellusten vilisen kertakir-
jautumisen teollisuusstandardiksi muotoutunut SAML ja paikallisverkoissa tie-
tokoneelle kirjautumisen ja esimerkiksi levyjaon tai web-sovelluksen yhdistava

Kerberos. Samaan luokkaan voidaan lukea my6s OpenlD, joka todistaa kaytta-
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jan “hallitsevan” tiettya verkko-osoitetta, ja Facebook Connect, joka todistaa
kayttdjan olevan tietty Facebook-kayttaja.

Olemassa on myos viélittdjapalveluita, jotka “piilottavat” useita todenta-
mismenetelmid yhtendisen rajapinnan taakse. Ideana on abstrahoida todenta-
mismenetelmien erot siten, ettd web-sovelluksen kehittdjan nakokulmasta ei ole
eroa silld, kirjautuuko kayttdja avainluvulla vai vaikkapa alykortilla. Teknisesti
valittajapalvelun toteutus ei valttamattd eroa kertakirjautumispalvelusta eika
ole estetta sille, ettei valittdjapalvelu voisi olla my06s kertakirjautumispalvelu.
Suomen julkishallinnossa on kaytossa useita valittdjapalveluja, joista tairkeimpia
ovat Kansaneldkelaitoksen, tyo- ja elinkeinoministerion ja verohallinnon yhtei-
nen Tunnistus.fi ja erdiden kuntien ja ministerididen perustama VETUMA (Val-
tiontalouden tarkastusvirasto, 2008).

Kertakirjautuminen voi helpottaa asiointia useista web-sovelluksista koos-
tuvassa ymparistossa ja valittdjapalvelu voi helpottaa sovellusten kehittamista,
mutta on tirkeda muistaa, ettd kumpikaan ndistd ei ole itsessadn todentamis-
menetelmd, vaan ainoastaan mekanismi jolla loppukayttdjan tunnistanut ja to-
dentanut sovellus vélittaa tiedon onnistuneesta todentamisesta sita tarvitsevalle
sovellukselle. Tata eroa ei aina tehda ja kertakirjautuminen saattaa olla yksi so-
vellukseen tarjolla olevista “todentamismoduuleista” (authentication plugin) tai
vastaavista. Syy tahdn on se, ettd sovelluksen tai palvelun teknisen toteutuksen
nakokulmasta kummatkin ovat komponentteja, joista saadaan ulos jollain tapaa

todennettu kayttdjan tunnistava tieto.

4. Koulujen tietojirjestelmista

Peruskoulun ja toisen asteen oppilaitoksen tietojdrjestelman ydin on kouluhal-
linto-ohjelmisto, jonka tirkein tehtdva on pitda kirjaa oppilaista ja heidan ar-
vosanoistaan sekd tuottaa erilaisia tulosteita, tilastoja ja tiedonsiirtoja. Suomessa
markkinoilla on kolme tuotetta: peruskouluissa ja toisessa asteessa kaytettavat
StarSoft Primus ja Nextime Procapita sekd ammattikouluissa (ja ammattikor-
keakouluissa) kdytettava Logica Winha. Erddseen kouluhyvinvointia koskevaan
kyselyyn vastanneissa kouluissa oli kdytossa Primus 81 %:ssa, Procapita 12
%:ssa ja 5 % ei kayttanyt mitaan kouluhallinto-ohjelmaa (Kuusela, Peltonen &
Rimpeld, 2007). Kaikki tuotteet ovat client-server -pohjaisia tyopoytasovelluk-
sia.

Verkon ylitse tapahtuva itsepalveluasiointi on yleistynyt myos kouluissa,
jolloin kouluhallinto-ohjelmiston palveluja laajennetaan web-liittyman tarjoa-
valla laajennustuotteella tai sen rinnalle otetaan kayttoon erillisid web-sovel-
luksia. Kouluissa kaytettavid web-sovelluksia on listattu taulukossa 1. Kouluis-
sa kdytettavat ohjelmat eivat luonnollisesti rajoitu kouluhallinto-ohjelmaan ja

web-sovelluksiin vaan niiden lisdksi kaytossa on seka kouluihin suunnattua oh-
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jelmistoa kuten opetusohjelmia ja opetusjarjestelyjen suunnitteluohjelmia seka
yleiskayttoisempaa ohjelmistoa kuten toimistopaketteja, tyoryhmasovelluksia ja

tilanvarausjarjestelmia.

Tehtava Sovellukset

Arvosanojen kerddminen - Wilma (Primuksen yhteydessa)
- ProcapitaWeb (Procapitan yhteydessa)
- WinhaWiivi (Winhan yhteydessa)

Kurssi-ilmoittautuminen - Wilma (Primuksen yhteydessa)
- WebValinta (Procapitan yhteydessa)
- WinhaWille (Winhan yhteydessa)

Poissaolojen seuranta - Wilma (Primuksen yhteydessa)

- ProcapitaWeb (Procapitan yhteydessa)
- WinhaWiivi (Winhan yhteydessa)

- Helmi Reissuvihko

Kodin ja koulun yhteydenpito - Wilma (Primuksen yhteydessa)
- Helmi Reissuvihko
- MUKAVA Kivahko

Verkko-opetus ja monimuoto-opetus [ - WSOY Opit

- Fronter

- Moodle

- Peda.net Verdja, Oppimappi ja Verkkolehti

Lisaksi mm:

- Peda.net OPSpro (opetussuunnitelmien tekeminen ja yllapitaminen)

- Erilaisia webmail-sovelluksia, sisdllonhallintajadrjestelmid, keskustelufoorumeja,
blogialustoja ja yhteisosovelluksia

Taulukko 1. Eraita kouluissa kdytossa olevia web-sovelluksia.

4.1. Kayttajit
Kuvassa 1 on kuvattuna koulun tietojarjestelmien kayttoon osallistuvia henki-
16ita seka heiddn toimialueitaan.

Koulun tietojarjestelmia hyokkadvana henkilond ndhddan tavallisesti oppi-
las, silla tietojdrjestelmiad vastaan tapahtuvat hyokkaykset on helppo kuvitella
jatkeena samoille nuorison koulua vastaan tuntemille antipatioille, jotka ilme-
nevat myo0s ilkivaltana ja kiusantekona, sekd keskindiselle valienselvittelylle,
joka ilmenee myos viakivallantekoina ja muuna kiusaamisena. Opettajilla ja
koulun henkilokunnalla on tyonsa puolesta laajemmat oikeudet tietojarjestel-
mien kdyttoon, joten heiddan tapauksessaan mahdollinen vaarinkdyttd olisi
enemmankin aseman kuin tietojarjestelméan vaarinkayttod. Yleensakin oppilai-
den, henkilokunnan ja tdaysin ulkopuolisten henkiléiden halua koulun tietojar-

jestelmaa kohti hyokkaamiseen rajoittaa taloudellisen hyodyn puute.
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koulun hallinte

kanslistl/
opintosinteer|

rehtorl _'
oppilashusclitoryhma

kouluterveyden-  CPInto-ohjaaja
holtaja/-laakarn

liséksl johtokunta:
huoltajia, henkilbkunnan edustalia,
ylaastelsta eteenpain oppllaita

koulupsykologi

koulukuraattor  /erityisopettaja
. opetushenkllBkunta

kuntahallinto

Iuokanopettaja

sivistystolmen tms.

alneenopettaja
hallinnon henkildkuntaa

osa opettajista on myds
ryhmanoh|aaja

tlietopalveluiden,
opetuksen kehittamisosaston,

opetusteknologlakeskuksen ims.

henkiitkuntaa (ns. yll&pitajat)

asiakkaat

oppllasfoplskelia

huoltaja

Kuva 1. Tyypillisia sellaisia peruskoulujen sidosryhmisg, joilla on kayttooikeuk-
sia koulun tietojdrjestelmiin. (Stakes, 2008, Opetushallitus, 2007).

Suomalainen yhteiskuntaa on perinteisesti pidetty suhteellisen vahvana ns.
identiteettivarkauksia vastaan. Suomessa henkilon tilinumeron tunteminen
mahdollistaa ainoastaan rahan ldhettimisen hanelle, kun taas Yhdysvalloissa
yritykset voivat tilinumerolla veloittaa rahaa henkildltd ilman erikseen pankille
annettavaa suostumusta. Samoin henkildtunnuksen ei periaatteessa pitdisi riit-
tda luoton hankkimiseen (Tietosuojalautakunta, 2008). Kaytanndssa on Suomes-
sa kuitenkin paljastanut tapauksia, joissa pikavippiyhtididen kautta on varaste-
tuilla henkil6tiedoilla onnistuttu hankkimaan rahaa (Saarinen, 2008). Lisaksi
henkil6tiedot voivat olla kauppatavaraa myos sellaisenaan, jos tiedot ovat julki-
suuden henkilosta (BBC, 2008).

4.2. Kaiyttotilanteet
Kayttitilanne (kdayttokonteksti, context of use) tarkoittaa sitd ymparistod, jossa
tuotteen todelliset loppukayttdjat tulevat todellisessa eldmassaan sitd kaytta-
madn. Joidenkin kdytettivyyden madritelmien, esimerkiksi standardissa ISO
9241 (ISO, 1997) annetun, mukaan kaytettavyys on kayttotilanteen funktio. Toi-
sin sanoen, ndiden maaritelmien mukaan on mahdotonta puhua tuotteen kay-
tettdvyydestd yhtend suureena, ainoastaan kaytettavyydesta tietyissa kayttoti-
lanteissa.

Standardi ISO 9241 madrittelee tuotteen kayttotilanteen koostuvan “kaytta-
jistd, tehtavistd ja valineistd (laitteistoista, ohjelmistoista ja materiaaleista) seka
fyysisestd ja sosiaalisesta ympadristosta jossa tuotetta kdytetdan”. Asiantuntija-

arviointien apuvalineiksi on kehitetty varsin tasmallisid jasennyksid (esimerkik-
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si Maguire, 2001), mutta namakin lopulta perustuvat kayttdjien, tehtavien ja
ympariston kolmiyhteyteen (mikali valineet lasketaan osaksi fyysista ymparis-
tod).

Tietoturvan kannalta ovat kayttoymparistossa erityisen olennaisia kysy-
mykset siitd, miten tietokoneita yllapidetaan, onko kayttotilanteessa lasna mui-
ta henkilditd ja keilld muilla henkil6illa paadsya tilaan muina aikoina. Koulun
kayttotilanteissa potentiaalinen uhri ja hyokkadja ovat keskendan lasna useissa
tilanteissa. Oppilaat tekevat kurssivalintojaan ATK-luokassa toisten oppilaiden
seurassa ja opettajat kirjaavat poissaoloja luokassa oppilaiden ldasna ollessa (to-
sin tietysti ainoastaan niissda kouluissa, jossa jokaisessa luokassa on tietokone).
Samoin oppilas ja hdanen huoltajansa asuvat tyypillisesti samassa taloudessa.

Tama hyokkadjan ja uhrin laheisyys poikkeaa huomattavasti esimerkiksi
verkkopankista. Verkkopankin salasanoja havitteleva henkil? sijaitsee usein toi-
sessa maanosassa ja joutuu turvautumaan selain- tai sahkopostiohjelman haa-
voittuvuuksiin tai huijausviesteihin. Uhan torjumiseksi riittda ohjelmien tunnol-
linen paivittiminen ja terve skeptisyys. Kouluymparistossa on sen sijaan mah-
dollista kurkkia olan yli tai pdydan takaa ja samassa taloudessa pystyy puoles-
taan helposti asentamaan haittaohjelmia tai “lainaamaan” avainlukulistaa tai
muuta tietoturvavalinettd. Huoltaja ja oppilas eivat aluksi vaikuta kovin toden-
nakoiseltd uhrilta ja hyokkadjalta, mutta itse asiassa oppilas pystyy kayttamaan
huoltajansa tunnuksia esimerkiksi poissaolojensa peittelyyn, silld poissaolojen
seuranta on tarked koulun tietojarjestelmien kayttokohde (Kuusela, Peltonen &
Rimpeld, 2007).

Laheisyys aiheuttaa ongelmia myds salasanakdytannoille. Salasanan vaih-
taminen kerran kuukaudessa saattaa olla jarkeva kaytanne vahinkojen rajoitta-
miseksi, mikali hyokkadja voi saada salasanan tietoonsa vain kovan tyon kautta
tai vahingossa. Sen sijaan kouluymparistossa voi hyokkadja yksinkertaisesti

toistaa hyokkayksen kerran kuukaudessa.

5. Menetelmien vertailuperusteita

Taulukossa 2 on listattu tarkeimpida menetelmid, jotka ovat koulujen kaytetta-
vissd todentamista varten. Muita julkisen hallinnon todennuspalveluja kasitte-
lee kattavasti (Valtiontalouden tarkastusvirasto, 2008). Tassa tutkielmassa ei
ryhdytd tekemdan yksityiskohtaista vertailua eri todentamismenetelmien kes-

ken, vaan tyydytdan esittelemaan erilaisia menetelmia seka vertailuperusteita.
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nettu salausavain

Menetelma Myontdja Vilittdja Muut osalliset
Salasana Koulu - -
Avainlukulista Koulu - -
Pankki (TUPAS) - -
VETUMA -
Avainluku tekstivies- [ Koulu - Tekstiviestivalittaja
tilla
Avainluku laskurilla | Koulu - Laskureita valmistavat
lukuisat yritykset,
tunnetuimpana ehka
RSA (SecurID)
Alykortti Koulu - Alykortin valmistaja
Poliisi / Vaestore- - -
kisterikeskus (sirul-
linen henkilokortti) VETUMA B
Eraat pankit | -
Mobiilivarmenne Koulu - Kansalaisvarmenne tai
- yritysvarmenne on
P.Ohls% / Véestore- - mahdollista saada So-
kisterikeskus neran ja Elisan SIM-
kortteihin
Radiotunnistus Koulu - Lukijan ja tunnisteen
valmistaja
Sormenjalki tms. Koulu - Lukijoita valmistaa
biometria mm. Microsoft
Tietokoneelle tallen- | Koulu - -

Taulukko 2. Tarkeimpia koulujen kéytettdavissa olevia todentamismenetelmia.

5.1. Kustannukset

Tietoturvaloukkauksista aiheutuu kustannuksia, mutta niin aiheutuu my®os tie-

toturvatoimista. Tietoturvatoimen taloudellista jarkevyyttd voidaan arvioida

esimerkiksi ALE-menetelmadlla (Annualized Loss Expectancy, vuosittainen va-

hingon odotus). Siina tietoturvariskin nykyinen keskimaardinen vuosittainen

toteutumistiheys kerrotaan riskin toteutuessaan aiheuttamilla keskimaaraisilla

kustannuksilla. Samoin tehdaan tietoturvatoimen toteuttamisen jalkeen odote-
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tulle esiintymistiheydelle. Tietoturvatoimi on jarkevd, jos lukujen erotus on
suurempi kuin tietoturvatoimen vuosittainen kustannus. (CERT, 2006)

ALE-menetelma tarjoaa selkedn mallin riskeistd keskustelemiseen, mutta
Harvinaisten tai vield toteutumattomien riskien toteutumistiheyden arviointi,
kuten my0s riskin toteutumisen todellisten kustannusten madrittiminen, on
vaikeaa (Schneier, 2008). Viela vaikeampaa se on liiketalouden ulkopuolella.
Koska kouluymparistossa suojeltaville tiedoille on vaikea asettaa rahallista hin-
taa, on sijoittamista tietoturvaan vaikea perustella. Koulun tehtava on jarjestaa
opetusta ja tietoturvaan kaytetty raha on erdassa mielessa poissa tasta tehtavas-
td. Toisaalta koululla on velvollisuus suojella kasittelemidan henkilGtietoja ja
jarjestdd muutenkin turvallinen oppimisymparistd, joten joitain tietoturvatoi-
mia voidaan pitda valttamattomina.

Tietoturvatoimesta aiheutuu erityyppisia kustannuksia. Ensimmainen on
tietoturvatoimen tekninen toteuttaminen tai integrointi (mikali valmis kirjasto,
komponentti tai ohjelmisto on jo olemassa), ellei tietojarjestelma tue sitd jo han-
kintahetkelld. Seuraavia ovat aloituskustannukset, jotka saattavat olla esimer-
kiksi tietokonekohtaisia (kuten alykortinlukija tai sormenjalkilukija) tai henki-
lokohtaisia (kuten sirullisen henkilokortin hankkimismaksu tai salasanalasku-
rin hinta). Jos todentaminen tapahtuu kolmannen osapuolen tietojarjestelman
kautta, saattaa palvelulla olla viela kuukausimaksu seka todentamistapauskoh-
tainen kayttomaksu. My0s henkilokunnan tai muiden kayttdjien koulutuksesta
ja tukitapahtumista saattaa kertya kustannuksia.

Taulukossa 3 on kuvattu erdiden todennusmenetelmien aloitusmaksu, kuu-
kausimaksu ja kdyttomaksu. Taulukossa ndahdaan paitsi ettd kustannukset vaih-
televat, myo0s se ettda kustannusten jakautuminen eri maksuihin vaihtelee.

Taulukossa 4 verrataan verkkopankkitunnistuksen ja sirullisen henkilokor-
tin kokonaiskustannuksia erilaisilla todennustapahtumien maarilld, kun olete-
taan etta halutaan todentaa vahvasti sata henkil6a vuoden ajan. Verkkopankki-
tunnistuksessa arvioidaan edullisinta, vaikkakin eparealistista tapausta, jossa
kaikki sata henkilod ovat saman pankin asiakkaita. Henkilokortissa arvioidaan
kalleinta, mutta taaskin eparealistista tapausta, jossa jokainen henkilo tarvitsee
kortinlukijan. Vaikka henkilokortin aloituskustannukset ovatkin suuria, muut-
tuu se taloudellisemmaksi vaihtoehdoksi, jos kirjautumisia on yli 128 henkiloa
kohden vuodessa. Menetelmia ei siis voida asettaa jarjestykseen kustannuksien

mukaan tuntematta kayttomaaria ja kdyttdjien ja asiointipaatteiden lukumadaria.
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Menetelma Aloitusmaksu Kuukausimaksu | Kdyttomaksu
Salasana - - -
Verkkopankkitunnistus | n. 200 € / pankki- | n. 13 €/ pankki- n. 0,40 €
(TUPAS), suoraan pank- | ryhma ryhma
kien jarjestelmasta @
Sirullinen henkil6kortti alkaenn. 15 €/ 0,40 € / henkilo @ | -

tietokone
OATH-standardin mu- n.4€/henkilo ® |- -
kainen salasanalaskuri
Kansalaisvarmenne kian- | 8,21 €+13€/ 1,90 € / henkilo on ©
nykassa @ henkilo ©
Avainluku tekstiviestilla | - - alkaen 0,08 €
Koulun tulostama avain- | - - alle 0,01 €
lukulista
Sormenjalki alkaenn. 35€/ - -

tietokone @

Taulukko 3. Erdiden todentamismenetelmien kustannukset. Tiedot koottu loka-
ja joulukuussa 2008. Todentamismenetelman kayttoonotosta ja kdaytosta aiheu-
tuvia henkilostokuluja ei ole otettu huomioon, kuten ei myd6skadan tietojarjes-
telmien integrointikuluja. (1) Tiedot haettu Osuuspankin ja Saastopankkien
verkkosivuilta 17.10.2008, hinnat sisaltavat ALV:n. Pankkiryhmia on kaikkiaan
seitseman. (2) Laskennallinen arvo. Henkilokortin hankkiminen maksaa 40 € ja
se on voimassa viisi vuotta. (3) Entrust IdentityGuard Mini Token OE. (4) Sone-
ra Varmennekortti. Tiedot haettu Soneran verkkosivuilta 7.12.2008. Myos Elisa
tarjoaa vastaavan palvelun. (5) Varmennekortin toimitusmaksu Soneralta ja re-
kisterdintimaksu poliisilta. (6) Tunnistuspalvelun hinnat maaraytyvat asiakas-
kohtaisesti. (7) Microsoft Fingerprint Reader.

Sirullinen
henkilokortti

Tapahtumia
vuodessa / henkil6

Verkkopankkitunnistus

10 200+12*13+100*10%0,40 = 756 100*40+100*15 = 5500
100 200+12*13+100*100*0,40 = 4356 100*40+100*15 = 5500
1000 200+12*13+100*1000*0,40 = 40356 100*40+100*15 = 5500

Taulukko 4. Verkkopankkitunnistuksen ja sirullisen henkilokortin kokonaiskus-

tannusten vertailua, kun halutaan todentaa vahvasti 100 henkil6a vuoden ajan.
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Perusopetus on Suomessa maksutonta, mukaan lukien valttamattomat ope-
tusvalineet. Tama tarkoittaa, ettd oppilaita tai huoltajia ei voida vaatia hankki-
maan laitteita tai muita valineita koulun tietojarjestelmien turvallista kayttoa
varten. Tietoturvatoimet tulee suunnitella niin, etta riittava turvallisuus saavu-
tetaan ilman ylimaaraisia laitteita tai valineitd, tai ettd kyseiset laitteet tai vali-

neet tarjotaan koulun tai muun tahon puolesta.

5.2. Kiytettavyys

Osuuspankin op.fi-palvelun asiakas vierailee verkkopankissa keskimaarin kak-
si kertaa viikossa (Juote, 2008). Sen sijaan opettaja saattaa joutua kirjautumaan
kouluhallintojarjestelmaan 5-10 kertaa pdivassa. Jos yldasteen opettaja syottaa
poissaolot tietojdrjestelmdan joka oppitunnin alussa ja vahvemman tunnistuk-
sen takia prosessi kestdd puoli minuuttia kauemmin, menettdd oppilas lasken-
nallisesti kahden pdivan verran opetusta lukuvuodessa (laskelma 1). Téllainen
laskelma on luonnollisesti hyvin karkea keino arvioida vaikutuksia (ei ole var-
maa, kdytettiinko kyseinen puoli minuuttia aiemminkaan opetukseen, tai vaik-
ka kaytettiinkin, tapahtuiko silloin oppimista), mutta vastaavia laskelmilla on
perusteltu tietojarjestelmien kdytettdvyyden parantamiseen sijoittamista talous-
elamassa.

Kaikkia tietojarjestelman toimintoja ei tietenkdan kaytetd nain usein. Opetta-
ja kirjaa poissaoloja pdivittdin, mutta kurssinumerot kerran kurssin paatteeksi.
Samoin perusopetuksen oppilaaksi ilmoittaminen tapahtuu vain kerran henki-
164 kohden. Vaikka néissa toiminnoissa ei kayton tehokkuudella ole yhta paljon
valid, on opittavuus puolestaan tdarkeds, silla kdayttoon ei ehdi syntya rutiinia.

Tama patee my0s sovelluksen kdyttimdan todentamismenetelmdan.

Ylaasteella on opiskeltava keskimaarin 30 vuosiviikkotuntia luokka-asteella. Vuosi-
viikkotunti tarkoittaa 38 opetustuntia. Opetustunnin pituus on 45 minuuttia.

30*38%*0,50/45=12,7

Menetys lukuvuodessa on kaksi kuuden opetustunnin paivaa.

Laskelma 1. Laskennallinen yldasteen koululaisen menettama opetuksen maard,

kun oppitunnista puoli minuuttia kdaytetddn muuhun kuin opetukseen.

5.3. Myontdjat ja poikkihallinnollinen asiointi

Kouluissa kaytettavaksi soveltuville todentautumismenetelmilld on eri myonta-
jid: viranomainen, pankki ja koulu. Myontdjdlla eli provisioijalla tarkoitetaan
tahoa, joka luovuttaa todentamisvélineen loppukayttdjille (salasanan, dlykortin
tms.), tyypillisesti varmistettuaan aluksi loppukayttdjan henkildllisyyden ei-
sdhkoisesti. Viranomaisten ja pankin myontamilld valineilld on etunaan se, etta

henkilollisyys voidaan todentaa sahkoisesti ennen kuin henkil6 on koskaan vie-
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raillut koulussa. Toisaalta koulun myontamat valineet ovat tasapuolisempia
loppukayttdjid kohtaan: kukaan ei joudu maksamaan viranomaismaksua tai
solmimaan pankkisuhdetta saadakseen koulun palvelun kayttoonsa.

Valtion IT-strategiassa on asetettu tavoitteeksi poikkihallinnollinen toimin-
ta, joka julkisten sahkoisten palvelujen osalta tarkoittaa esimerkiksi pyrkimysta
poikkihallinnollisten sahkoisten asiointipalvelukokonaisuuksien kehittamiseen.
Naissa kayttdjan tulisi pystyd asioimaan useiden julkisen hallinnon tahojen
kanssa yhdelld todentautumisella. Poikkihallinnollisen asioinnin odotetaan
paitsi helpottavan asiointia, my6s vahentavan kustannuksia. Poikkihallinnolli-
sen asioinnin saattaa estda todentautumismenetelman tekninen toteutus, sopi-
musehdot tai luottamuksen puute toisia tahoja kohtaan. Valtiontalouden tar-
kastusvirasto (2008) kritisoi pankkien tunnistuspalveluja ja VETUMA-palvelua
puutteista poikkihallinnollisen asioinnin suhteen ja mainitsi Tunnistus.fi-pal-
velun hyvana esimerkkina poikkihallinnollisen asioinnin mahdollistavasta pal-
velusta.

Loppukayttdjan kannalta on katevdd, jos samalla todentamismenetelmalla
voi todentautua useisiin eri palveluihin. Talla on kuitenkin myos tietoturvavai-
kutuksia, sillda hyokkadja saa samalla hyokkaykselld padsyn useisiin palvelui-
hin. Esimerkiksi mikali sirullisesta henkilokortista olisi tullut suunnitellun kal-
tainen “yleisavain” sdhkodiseen asiointiin, olisi sekd henkilokortin ettd tunnus-
luvun haltuunsa saaneella hyokkaajalla paasy lahes kaikkeen uhrinsa viran-
omaisasiointiin, pankkipalveluihin ja yksityiseen viestintdan. Todentamismene-

telmien hajanaisuus voi siis osaltaan olla positiivinen piirre.

5.4. Avoimuus ja kilpailu

Todentamismenetelmét eroavat toisistaan myos avoimuuden suhteen. Avoi-
mimpia ovat avoimen ekosysteemin ratkaisut, joissa useat toimijat tarjoavat kes-
kendan yhteensopivia, samaan avoimeen standardiin perustuvia todentamisva-
lineitd. Toisin sanoen, jdrjestelmantoimittajan toteutettua todentamismenetel-
man tuen, pystyy koulu tai kdyttdja valitsemaan parhaiten tarkoitukseensa so-
veltuvan vilineen. Ndiden vastakohta ovat suljetut ratkaisut, joissa jarjestelman-
toimittaja joutuu integroimaan todentautumisvalineiden valmistajan tarjoaman
kirjaston tai solmimaan sopimuksen valmistajan kanssa saadakseen toteuttami-
sen vaatimat tiedot kdyttoonsd. Tama rajaa suljettujen ratkaisujen tuen vain sel-
laisiin ymparistoihin, joita valmistajan kirjasto tukee, tai sellaisiin jarjestelmiin,
joihin jarjestelmantoimittaja on valmis kirjoittamaan tuen tyhjasta alkaen.

Arjen tietoyhteiskunnan neuvottelukunnan sahkoisen tunnistamisen kehit-
tamisryhméan valmistelemat kansalliset linjaukset korostavat avoimia markki-
noita ja kilpailua (Sdhkéisen tunnistamisen kehittamisryhma, 2008). Valtionta-
louden tarkastusvirasto suosittaa, ettd jatkossa julkisen hallinnon toimijat kes-

kittyisivat hyodyntamdan ja sertifioimaan vahvan todentamisen palveluja nii-
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den tuottamisen sijaan (mm. Vaestorekisterikeskuksen yllapitama HST-kortti ja

sirullinen henkilokortti) (Valtiontalouden tarkastusvirasto, 2008).

5.5. Eettiset kysymykset

Todentamisen eettiset kysymykset liittyvat erityisesti biometriikkaan ja radio-
tunnistamiseen. Web-sovellusta varten kerattya biometriikkoja sisaltavda rekis-
terid saatetaan kayttda myos muihin tarkoituksiin. Sama voi tapahtua myos
web-sovellusta varten kayttoon luovutetulle radiotunnisteelle.

Monimutkaiset todentamisratkaisut saattavat lannistaa kayttajid, joiden tie-
totekninen osaaminen on heikkoa ja siten asettaa heidét eriarvoiseen asemaan
heiddan oman tai heidédn lastensa koulunkdynnin seuraamisessa. Pyrkimys tieto-
turvan parantamiseen saattaa siis vahingossa syventda tietotekniikkataitojen
osaamiskuilua (digital divide). Toisaalta kayttajatunnus ja salasana eivat suin-
kaan ole kaikkein yksinkertaisin todentamismenetelmd, vaan esimerkiksi éaly-

korttien kayttoonottaminen saattaisi jopa helpottaa sahkoista asiointia.

6. Vaihtoehtoisia ratkaisuja ja niiden ongelmia

Luvussa 2 esitellyt tunnistaminen, todentaminen ja valtuuttaminen eivit ole ai-
noita tapoja toteuttaa paasynhallinta. Nadiden lisaksi on olemassa esimerkiksi
sijaintipohjainen paasynhallinta, jota hyvin perinteisessa merkityksessa edustaa
tietojen laittaminen ilmoitustaululle tilaan, johon on rajattu paasy tai jota valvo-
taan. Internetissa tata vastaa IP-pohjainen paasynhallinta, jolla pystytaan esi-
merkiksi rajaamaan tietyt tiedot nakyville vain oppilaitoksen tietokoneilta.

Normaali tapa toteuttaa paasynhallinta web-sovelluksissa on, ettad kayttaja
tunnistetaan, todennetaan ja valtuutetaan istunnon aluksi ja valtuutus sailyy
samana kunnes kayttdja lopettaa istunnon tai sovellus suorittaa istunnon aika-
katkaisun. Taman sijasta voidaan kayttaa useampitasoista todentamista, jossa
ennen riskialttiimpien toimintojen sallimista edellytetdan toista todentautumis-
ta eri menetelmalla eli vahvaa todentamista kdytetdaan vain silloin, kun se on
tarpeen. Verkkopankissa tama usein tarkoittaa sitd, ettd tilin saldo ndytetaan
salasanalla todentautumisen jalkeen, mutta paastakseen nakemaan tilitapahtu-
mat tai tekemaan tilisiirron joutuu sy6ttamaan myos avainluvun.

Kumpaakin edellista tavoista kutsutaan kdyttijin todentamiseksi (authentica-
ting the user). Hienovaraisempi tapa toteuttaa paasynhallinta on toimenpiteen
todentaminen (authenticating the transaction). Talloin paatds valtuutuksesta
tehdadan vasta juuri ennen toimenpiteen suorittamista ja kaikki mahdollinen tie-
to, mukaan lukien toimenpiteen yksityiskohdat, otetaan huomioon. Verkkopan-
kissa tama voisi tarkoittaa esimerkiksi sitd, etta tilisiirto joka muistuttaa kaytta-
jan aikaisemmin tekemid hyvaksytaan pelkalla salasanalla, tilisiirto tuntemat-
tomalle tilille edellyttda avainlukua ja tilisiirto Nigeriaan toteutetaan vasta, kun

pankki on tehnyt varmistussoiton kayttajalle.
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Luvussa 2 viitattiin tietoturvatoimenpiteiden luokitukseen: estaminen, ha-
vaitseminen ja vaste. Tdssa tutkielmassa on tarkasteltu ainoastaan vahvan to-
dentamisen kautta tehokkaampia estimismenetelmid. Joskus voi olla jarke-
vampaa hyvaksya tietoturvaloukkauksia tulevan tapahtumaan ja pyrkia tehok-
kaasti tunnistamaan ne ja toipumaan niista. Hyva esimerkki tasta on Wikipedia,
joka sallii kenen tahansa tehda muutoksia sivuille mutta tarjoaa kayttajille tyo-
kaluja sivustolla tapahtuvien muutosten valvontaan ja sailyttda sivujen muu-
toshistorian, jotta tohrityt sivut on helppo palauttaa takaisin puhtaaseen tilaan.
Koulujen tapauksessa ongelmana tosin on, ettd suojeltavana on erityisesti oppi-
laiden yksityisyys ja henkilotietojen paljastumisesta on vaikea toipua, silla
hyokkadja on saattanut vaikkapa julkaista tiedot toisella sivustolla.

Lukuisat erilaiset kayttdjaryhmat ja tiheydeltdan ja kriittisyydeltdan vaihte-
levat tehtdvat viittaisivat yksityiskohtaisemman tietoturvahallinnon ja -suunnit-
telun tarpeeseen. Tallaista suunnittelua tehtdessa on ongelmana empiirisen tie-
don vahyys. Otetaan esimerkiksi tavallinen osa salasanakdytantoa, vaatimus
salasanan vaihtamisesta 90 pdivan valein. Perusteluksi esitetddn usein ettd tama
pienentda keskimdaradisen hyokkaysikkunan, eli ajan jona hyokkadja padsee kir-
jautumaan jarjestelmddn, 45 paivaan. Mutta miksi juuri 45 pdivan keskimaarai-
nen hyokkaysikkuna on hyvaksyttava? Tai toisesta ndakokulmasta, miksi juuri
90 pdivan vaihtovalista kertyva haitta on hyvaksyttavaa? Samoin, miksi olete-
taan, ettei hyokkadja vain hanki uuttakin salasanaa tietoonsa samalla tavoin
kuin vanhan? On kyseenalaista, onko siirtymalld yksinkertaisesta ja kansan-
viisauksiin perustuvasta tietoturvasuunnitelmasta yksityiskohtaiseen mutta

yha kansanviisauksiin perustuvaan suunnitelmaan saavutettavissa mitaan etua.

7. Yhteenveto

Koulut ovat paikkoja, joissa tietokoneita kdytetadn toisten ihmisten katseen alla
ja tama tekee salasanoista lahtokohtaisesti ongelmallisia. Vahva todentaminen
voisi osittain ratkaista timan ongelman, mutta vahvojen todentamismenetelmi-
en kayttoonottoa vaikeuttaa kouluympadriston asettamat korkeat vaatimukset
kustannuksille ja tehokkuudelle. Toisaalta tietoturvatoimien tarkoituksenmu-
kaisuutta arvioitaessa pitdaa niiden hyotyja ja haittoja arvioida suhteessa suojel-
tavaan tietoon ja saattaa hyvinkin olla, ettd ongelmallisuudestaan huolimatta
salasanat tayttavat nykyiset kouluympariston tietoturvatarpeet.

Tama tutkielma on suppea, pintapuolinen ja laadullinen kuvaus todentami-
seen liittyvistd asioista suomalaisissa peruskouluissa ja toisen asteen oppilai-
toksista, enkd nde siksi sopivaksi esittdd suositusta vahvan todentamisen tai
minkddn tietyn todentamismenetelman kayttoonoton puolesta tai vastaan. Ni-
medn sen sijaan kolme aihetta, joista toivoisin ndkevani tutkimuksia tulevai-

suudessa. Ensimmainen on kattava tilastollinen tarkastelu tietoturvaloukkauk-
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sista ja niiden kasittelystd suomalaisessa koulumaailmassa. Toinen on mallien
kehittaminen tietoturvatoimien taloudellisen jarkevyyden paattelemiseksi voit-
toa tavoittelemattomissa organisaatioissa. Kolmas on tietoturvan kansanviisa-
uksien entistd laajempi testaaminen kaytannon kokeiden keinoin.
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WWW-sivujen tekninen saavutettavuus

Pasi Lampinen

Tiivistelma.

Tutkielma késittelee verkkosivuilla kdytettdavid tekniikoita ja niiden saavutetta-
vuutta. Webin muuttuminen staattisesta dynaamiseksi tuo mukanaan paljon
etuja, mutta kaikille saavutettavan sisdllon tuottaminen on entistd haastavam-
paa. Uusia tekniikoita kdytettdessd tulisi huomioida erilaiset kayttdjaryhmait ja
taata WWW-sivujen toimivuus kaikilla kayttdjilla. Tutkielmassa tarkastellaan

myos erilaisia suosituksia verkkosivustojen saavutettavuudelle.

Avainsanat ja -sanonnat: Tekninen saavutettavuus, dynaaminen HTML, esteet-

tomyyssuositukset
CR-luokat: C.2.6, C.4, H.5.2, K 4.2

1. Johdanto

Internetin kasvu on ollut huimaa. Sen luomat mahdollisuudet tiedonvilityksen
ja yhdenvertaisuuden parantamisessa ovat olleet mullistavia. Internetin kautta
tiedon vélittaminen kaikille onnistuukin ennenndkeméttoman helposti ja te-
hokkaasti, eikd kukaan varmasti halua jaddd paitsi tdmd uuden tietovaylan
mukanaan tuomista eduista. Aluksi WWW-sivut olivat kiinteitd, sisdltden teks-
tid ja linkkeja. Pelkka hypertekstin avulla tehty, staattisten dokumenttien tieto-
verkko ei kuitenkaan riittanyt kovin pitkdksi aikaa. Uusien tekniikoiden luomi-
en mahdollisuuksien my6ta Web-sivut ovat muuttuneet dynaamisiksi, toimin-
nallisuus ja interaktiivisuus ovat lisdédntyneet runsaasti. WWW-sivujen ulkoasu,
kiinnostavuus ja houkuttelevuus ovat kohonneet aivan uudelle tasolle.
Internetin ldhtokohtana on olla yhdenvertainen, kaikille avoin tietoverkko.
Internetissd toimivan World Wide Webin tuomat mahdollisuudet ihmisten ja
yhteisojen yhdistamisessd ovat olennainen osa ldhes jokaisen arkipdivad. Saa-
vutettavuus tarkoittaa sitd, ettd sivujen sisdlto on kaikkien ulottuvissa. Kayttdji-
en erilaisuus pitdd ottaa huomioon sivuja suunniteltaessa ja toteutettaessa ja es-
teet poistettava. Tietotekniikka ja Internet eivét endd ole vain pienen ryhman
etuoikeus, vaan ne ovat ldhes kaikkien kdytettdvissd. Siksi mink&dnlaisia ole-
tuksia kayttdjista ei tulisi sallia, vaan kadyttdjien erilaisuuteen tulisi varautua.
Uudet tekniikat WWW-sivujen sisdllon tuottamisessa saattavat osittain te-
hostaa tiedonvilitystd, mutta tuovat myos mukanaan ongelmia erilaisia kaytta-
paljon. Kaikilla tulisi olla mahdollisuus tiedon hankintaan Internetissa teknises-

td tietdmyksestd, idstd tai fyysisistd eroavaisuuksista riippumatta.
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Internetin ollessa nykyddn kaikkialla selailu ei valttamittd tapahdukaan
endd perinteisesti vain tietokoneelta kotoa tai toimistosta. Informaation valit-
tyminen WWW-sivujen kautta tulee onnistua niin matkapuhelimen pienelta
ruudulta kuin suuriresoluutioiselta videoprojektoriltakin. Yhteyksien nopeu-
det, prosessoritehot ja selaimet vaihtelevat paljon, eivédtkd ne saisi nousta es-

teeksi tiedon vilittymiselle Internetissa.

2. Saavutettavuus ja esteettomyys

2.1. Saavutettava WWW

Saavutettavuus (eli esteettomyys) tarkoittaa erilaisuuden huomioimista ja es-
teiden poistamista, jotta sisdltd pysyy kaikille saavutettavana. Silld pyritdan
luomaan kaikille samanlaiset ja yhdenvertaiset 1dhtokohdat esimerkiksi WWW-
sivun sisdllon ldhestyttdvyyteen. Samalla tavalla kuin rakennusta suunnitelles-
sa otetaan huomioon liikuntarajoitteisten liikkuminen rakennuksessa, tulisi
WWW-sivuilla oleva sisdlto olla my6s sokean ihmisen tavoitettavissa. Optimaa-
lisella suunnittelulla sama reitti sopisi niin liikuntarajoitteisille kuin kavelevil-
lekin, ja sama sivu suoraan niin sokeille kuin nékevillekin. Aina kuitenkaan t&-
mi ei ole mahdollista, mutta tdlloin olennaista on kuitenkin, ettd sisdlto on
kaikkien saavutettavissa jollain keinolla.

WWW-sivujen saavutettavuudella pyritddn siihen, ettd kayttdjan kyvyilla
tai rajoitteilla ei olisi merkitystd sisdllon saavuttamisen kannalta. Oikein suun-
nitellut sivut tarjoavat kaikille mahdollisuuden hyodyntdd sivuston tietoa ja
toiminnallisuuksia. Sivustoja suunniteltaessa poikkeavan ulkoasun tavoittelu ja
uusien tekniikoiden - vililld tarpeetonkin - kdyttd ajavat usein esteettomédn
suunnittelun edelle. Yleisesti saavutettavuutta ei suunnittelijoiden keskuudessa
pidetd edes kiinnostavana tai tdrkednd asiana, vaan se koetaan usein enem-
ménkin taakkana ja luovuutta rajoittavana tekijand. [Wikipedia, 2008; Regan,
2004]

Lahes kaiken sdhkoistyessd ja Internetin tullessa yhd tarkeammaéksi osaksi
jokaisen eldmdd esteettomyys nousee hyvin merkittaviksi kysymykseksi.
Kuinka taata jokaiselle samanlaiset ldahtokohdat Webin sisdltamiin palveluihin
ja sovelluksiin?  WWW:n saavutettavuudesta ei tulisi missddn nimessa tinkid.
Padsy Internetiin ja mahdollisuus vilttyd digitaaliselta kuilulta tdytyykin olla
jokaisen ihmisoikeuksia. Erilaiset kadyttdjaryhmit huomioimalla taataan kaikille

mahdollisuus olla osa tietoyhteiskuntaa. [Arrue et al., 2006]

2.2. Fyysiset rajoitteet

Internet ei ole endd vain vihemmiston, tietotekniikasta kiinnostuneiden yhtei-

son, etuoikeus. Internet on kaikkien ulottuvilla ja se on kdytettdvissa kaikkialla
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kaiken aikaa. Kdyttdjan rajoitteista tai teknisestd osaamisesta ei voi tehdd min-
kddnlaisia oletuksia. Esteettomailld suunnittelulla pyritddn ottamaan erilaiset
kayttdjaryhmét huomioon.

Usein esteetontd WWW-suunnittelua tarkasteltaessa tarkoitetaan suunnitte-
lua, jolla otetaan huomioon erityisryhmat, joilla on jokin fyysinen rajoite. Na-
kovammaisuuden eli sokeuden ja heikkondkodisyyden huomioiminen on yksi
yleisimmistd esteettomyyden osa-alueista. Sokeita kayttdjaryhmid ajatellen si-
vuston tulee toimia ruudunlukijoilla, joiden toimivuus riippuu yleisesti WWW-
sivujen toteutuksen ja teknisten ratkaisujen esteettomdstd suunnittelusta. Saa-
vutettavuuden parantaminen heikkondkoisid ja varisokeita ajatellen taas edel-
lyttdd ulkoasulta selkeyttd ja huomioita tiettyjen védrien kaytossda. Kuulovam-
maisille ongelmia aiheuttaa danta siséltdva materiaali. Tahan sisdltoon tulisi tar-
jota tekstitykset tai tekstivastikkeet, tai sitten d&dni ei saisi olla olennainen osa
sisdllon saavuttamisen kannalta. Kognitiivisista hdiridistd kdrsiville esteettomi-

en sivujen tdaytyy olla selkeédt ja yhdenmukaiset. [Weakley, 2005]

2.3. Tekniset rajoitteet

WWW-sivuilla ja sivujen tuottamisessa kaytetyt tekniikat ja teknologiat ovat
kehittyneet Webin alkuajoista huikeasti. Multimedia on tullut olennaiseksi
osaksi koristamaan ja monipuolistamaan sivustoja. Suunnittelijoiden nauttiessa
uusien tekniikoiden luomista mahdollisuuksista visuaalisen sis&llon luomisessa
sivuille unohtuvat usein saavutettavuus ja kédytettdvyys. Webin tavoitteena tu-
lisi kuitenkin olla yhteinen, avoin ympaéristo, joka my6s toimii kaikilla. Tekni-
nen saavutettavuus on ndin ollen noussut yhd suuremmaksi ongelmaksi.
WWW-sivujen muuttuminen kiinteistd dokumenteista dynaamisiksi interaktii-
visiksi sovelluksiksi vaatii entistd enemman suunnittelua ja erilaisten kayttsja-
ryhmien huomioon ottoa saavutettavuuden takaamiseksi.

Saavutettava Web edellyttdd WWW-sivujen toimimista laitealustasta ja In-
ternet-yhteyden nopeudesta riippumatta. Uudet tekniikat vaativat sivujen selai-
luun kaytettavaltd laitteelta entistd enemmaén prosessoritehoja. Sivujen kokojen
kasvaminen ja varsinkin litkkuva kuva taas edellyttavit kaytettavéalta yhteydel-
td suurta kaistanleveyttd. Vaikka Mooren lain mukaan prosessoritehot kaksin-
kertaistuisivatkin 18 kuukauden vélein, ei jokaiselta kayttdjdltd voi vaatia kone-
tehoja kehityksen huipulta. Internetin yleistyminen mobiililaitteissa mahdollis-
taa nykydan WWW:n hyodyntamisen muualtakin kuin perinteiseltd tietokone-
tyopisteeltd. Mobiililaitteiden laskentatehot eivat milldan ylla talla hetkelld poy-
takoneiden tasolle. Niiden tehot, tuki erilaisille tekniikoille ja yhteyksien no-
peudet ovat hyvin vajavaiset, jotta WWW-sivujen sisdlto olisi niiden avulla aina
saavutettavissa. Saavutettavalla suunnittelulla pyritddan mahdollistamaan

WWW-sivujen kaytto kaikkialla selailuun kéytettdavastd laitteesta riippumatta.
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Webin tdytyy tulevaisuudessakin perustua laiteriippumattomuuteen, jotta sen
universaali tasavertainen luonne sdilyisi. Vaikka uudet tekniikat luovatkin
mahdollisuuksia entistd visuaalisemmille ja monipuolisemmille WWW-
sovelluksille, ei saavutettavuutta saisi kuitenkaan missdan vaiheessa unohtaa.
Suunnittelun ja saavutettavuuden tulisi kulkea kaiken aikaa kéasi kddessa. Kai-
killa toimivan sivuston ei missddn nimessd tarvitse olla synonyymi tylsille ja

vanhanaikaiselle sivustolle. [Regan, 2004]

3. Esteellisii tekniikoita

Uudet tekniikat ovat tulleet monipuolistamaan WWW-sivuja. Kokonaan staat-
tiset dokumentit ovat osittain siirtyneet jo historiaan. Suosituimmat WWW-
sovellukset ja -sivut ovatkin huomattavasti kehittyneempid kuin perinteiset
HTML-dokumentit. Web 2.0:n my6td koko Webin luonne on muuttunut toi-
minnallisemmaksi ja interaktiivisemmaksi. Uudet teknologiat ovat mahdollis-
taneet avoimen ja vapaan tiedonlevitysverkoston synnyn. Web-sivut ovat
muuttuneet sovelluksiksi, jotka helpottavat elimdd ja yhdistdavat ihmisid. Tek-
niikat tuovat mukanaan myo6s paljon ongelmia, ja sivut tulisikin suunnitella

niin, ettd ne ovat myos kaikkien saavutettavissa. [Wikipedia, 2008a]

3.1. Skriptikielet

Komentosarjakielet eli skriptikielet ovat Web-sivujen dynaamisuuden takana.
Niiden tulo osaksi WWW-sivuja on muuttanut paljon koko Webin luonnetta.
WWW-sivun koodissa olevat komentosarjat ajetaan selaimessa, jolla saadaan
paljon uusia ja nopeuttavia ominaisuuksia perinteiseen HTML:n verrattuna.
Ennen staattiset sivut olivat ndkyvissd yksi kerrallaan ja jokaisesta linkistd pai-
naminen johti yhteydenottoon palvelimelle. Yhteyden ottaminen jokaisen toi-
minnallisen elementin painamisen yhteydessd hidasti WWW-sivujen kayttoa.
Skriptikielilld saadaan WWW-sovellukset perinteisten tietokoneohjelmien kal-
taisiksi ja nopeutetaan Webin toimivuutta.

Yleisimmin Web-ympadristossd kadytetty skriptikieli on JavaScript. Se on
alunperin Netscape Communicationsin kehittdméa komentokieli, jota kdytetdaan
yleensd toiminnallisuuksien luomiseen HTML-sivuilla. Kieli mahdollistaa mm.
uusien ikkunoiden aukaisun, lomakkeiden tarkistuksen ennen niiden palaut-
tamista palvelimelle ja tyylien muuttamisen. Sitd kdytetddn joko suoraan
HTML-koodiin upotettuna tai siséllytettynd erillisistd tiedostoista. JavaScriptin
kaytto WWW-sivuilla on kasvanut voimakkaasti viime vuosien aikana. Vuonna
2007 59% sivuista sisdlsi JavaScript-koodia, kun vuonna 2001 39% sivuista kayt-

ti kyseistd skriptikieltd. Dynaamisuus on siis olennainen osa Webid tulevaisuu-
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dessa ja skriptikielten kaytto vain lisddntyy entisestaan. [Wikipedia, 2008b; Gib-
son, 2007]

Web 2.0:a pidetddn seuraavan sukupolven Webind. Toiminnallisuuden ja
sovellusmaisuuden mahdollistajana on Ajax-tekniikka. Ajax on nimitys usean
vanhan tekniikan yhteiselle kaytolle. Silld pystytddn luomaan erilaisia toiminto-
ja WWW-sivuille kayttamalld JavaScriptia, XHTML:a, DOM:ia, XMLHTTPRe-
questia ja XML:a. Ajax mahdollistaa WWW-sivun muuttamista dynaamisesti.
Kayttdjan ei tarvitse siirtyd valttamatta sivulta toiselle, jotta sivun sisdltéo muut-
tuisi. Ajaxin avulla pystytddn valittdimddn tietoa palvelimelle halutessa vain
osasta sivua, eikd koko sivua tarvitse ladata uudestaan. Tamd nopeuttaa
WWW:n kéyttod ja lisdéd mahdollisuuksia toiminnallisuuden luomiseksi sivus-
toille. [Gibson, 2007]

Skriptikielet aiheuttavat hyodyllisyydestddn huolimatta useita saavutetta-
vuusongelmia. Kaikki selaimet eivit tue JavaScriptid kunnolla tai ollenkaan.
Esimerkiksi vanhoilla selaimilla skriptikielten toimivuus ei ole lainkaan taat-
tua. Myo6s mobiililaitteet ja niiden kdyttamdt selaimet eividt aina tarjoa tukea
skriptikielten avulla toteutetuille toiminnallisuuksille. Asiakkaan puolella eli
WWW-sivun kayttdjan koneessa ajettavaa koodia voidaan myos pitdd aina tie-
toturvariskind. Varovaisimmat kdyttdjat eivat valttamattd halua kayttad JavaSc-
riptid ollenkaan ja saattavat ndin ollen sulkea JavaScriptin kdyton pois selaimes-
taan. Tammikuussa 2008 Webin kayttdjista 95% oli JavaScript-tuki selaimessa ja
pitivat sitd padllda. Kayttdjistd 5% ei siis saavuta JavaScriptilld toteutettua toi-
minnallisuutta ja vuorovaikutteisuutta. [W3Schools, 2008]

Skriptikielten avulla toteutetut WWW-sovellukset eivéat siis ole kaikkien
saavutettavissa. Kielten kayton kuitenkin lisddntyessd ja toiminnallisuuden
kasvaessa esteettomyyttd ei tulisi kuitenkaan unohtaa. Skriptikielilld ei tulisi
rakentaa koko sivustoa, mikdli se ei ole tarpeellista. Koko WWW-sivuston toi-
minnallisuuden ja sisdllon laskeminen skriptikielten varaan estdd sen kayton
joiltakin kayttdjaryhmiltd. Parhaimmillaan skriptikielet ovatkin yksittdisten
toiminnallisuuksien lisddmisessd ja ymmarrettdvyyden parantamisessa. Mikali
skriptikielet eivét ole jollain kayttdjalla kaytossd, olisi sivuston toimittava aina
jollain tavalla. Esimerkiksi noscript-elementilld pystytddn madrittamaan vaihto-
ehtoinen sisdlto, mikali kdyttdjan selain ei skriptid pysty suorittamaan. Sisdlto

pitdisi kuitenkin olla aina saavutettavissa, vaikka skriptikielet eivét toimisikaan.

3.2. Flash

Flash on Macromedian luoma kehitysymparisto, jota kdytetddn ensisijaisesti
tuottamaan multimedia-sisdltoa WWW-sivustoille. Nykysin Flashin omistaa
Adobe, joka vastaa sen kehittdmisestd. Flashin avulla pystytddn lisdaméaan liik-

kuvaa kuvaa ja vuorovaikutteisuutta Web-sivuille. Yleensd sen avulla luodaan
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HTML:l4 toteutetun sivun sekaan osia, jotka sisdltdvit erilaisia multimedia-
elementtejd. Flashilla on kuitenkin mahdollista luoda kokonainen WWW-sivus-
tokin.

Web-sivustoilla Flashia kdytetddn nykydan yhd useammin. Webin moni-
puolistuessa ja muuttuessa vuorovaikutteisemmaksi siitd on tullut olennainen
osa sivustoja. Se helpottaa videon, ddnen, animaatioiden ja pelien tuomista In-
ternetiin. Flash on noussut suunnittelijoiden suosioon, koska se mahdollistaa
sellaisen visuaalisen sisdllon luomisen WWW-sivuille, joka perinteiselld
HTML:14 ja CSS:lld oli huomattavasti vaikeampaa tai jopa mahdotonta. Liian
usein Flash on silti vain huomionhakuisten mainosten ja sivustojen alkuintrojen
julkaisuviline. Vuonna 2000 Jakob Nielsen oli sitd mieltd, ettd suurin osa Flash-
materiaalista oli huonoa. Hanen mukaansa Flash tuo mukanaan paljon kaytet-
tavyysongelmia. [Nielsen, 2000]

Flashin kdytossd onkin kayttdjan ndkokulmasta useita ongelmia. Ensinnékin
se tarvitsee toimiakseen selaimeen asennettavan Flash Player -laajennuksen.
Adoben tuodessa uusia versioita Flash Playerista kayttdjdlta edellytetdan aina
pdivitystd, jotta kaikki Flashilla tuotettu sisdlto olisi saavutettavissa. Joillakin
laitteilla, kuten mobiililaitteilla, tuki Flashille on usein vajavainen. Mikéli sivus-
ton toimivuus ja sisdltd on riippuvainen Flashista, se ei ole ldheskddn kaikille
saavutettava. Vuonna 2008 Adoben mukaan 99% PC:lld Internetid kayttavista
on asentanut Adobe Flash Playerin, eli Flash-sisdlto on heiddn saavutettavis-
saan. Kuitenkin eri versioiden toimivuus eri selaimilla ja kayttojarjestelmilld on
vaihtelevaa, mikd viahentda Flash-materiaalin saavutettavuutta. [Adobe, 2008]

Flashin avulla tuotettu multimediasisdlto Web-sivulla on perinteiseen
HTML-sivuun verrattuna hyvin raskas. Flashia sisdltdvien sivujen koot ovat
joilla on hidas Internet-yhteys. Flash-sivut ovat myos nostaneet Webin kayttéji-
en laitteiden tehovaatimuksia. Kun tekstin selaaminen onnistuu ldhes mill4 ta-
hansa laitteella, Flashin avulla koristeltu sivu vaikeuttaa WWW:n kdyttod van-
hemmilla laitteilla huomattavasti. Flashin toki voi sulkea selaimesta pois, mutta
mikali sivuston sisdlto, informaatio tai jokin oleellinen toiminto on Flashin sisil-

14, se ei ole tidlloin kaikille saavutettava.

3.3. Video WWW-sivuilla

Videon mddrda WWW-sivuilla on lisddntynyt Internet-yhteyksien nopeuksien
noustua ldhes kaikilla liikkuvan kuvan siirtimiseen vaadittavalle tasolle. We-
bissd videon avulla saadaan informaatiota nopeasti ja tehokkaasti levitettya.
Esimerkiksi Youtuben kaltaisten palveluiden vilitykselld. Internet-yhteyksien ja
tietokoneiden kehittyessd videon laatu Webissd paranee entisestddn. Talld het-

kelld osa levitettividstd videomateriaalista, esimerkiksi elokuvatrailereista, on-
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kin jo HD-laatuista. Tekniikan kehittyessd liikkuvan kuvan saavutettavuus
vanhemmilla laitteilla ja hitaammilla yhteyksilld kuitenkin aiheuttaa ongelmia.
Monissa tapauksissa videosta on tullut keskeinen ja ainoa osa sivun tiedonvalit-
tdjand, joka my0Os osaltaan vahentdd sisdllon saavutettavuutta. Sivustolta tulisi-
kin 16ytya videon lisdksi vaihtoehtoinen tapa vilittdd informaatio. [Reid and
Snow-Weaver, 2008]

Jotta videon siirtdminen Internetissd olisi mahdollisimman nopeaa, taytyy
video pakata pienempddn tilaan. Pakkaamisessa pyritddn sithen, ettd havitetaan
kuvasta sellaista tietoa, jota ei silmaélld voi ndhda. Videon sisdltdima kuva- ja da-
nimateriaali pakataan erilaisten koodekkien avulla. Ndistd syntyvat bittivirrat
paketoidaan haluttuun sdiliomuodon mukaiseen tiedostomuotoon. Kun pakat-
tua videomateriaalia haluaa katsoa, tarvitaan kyseistd koodekkia purkamaan
signaali katsottavaksi. Erilaisia paketointimuotoja eli videoformaatteja on usei-
ta, ja niiden saavutettavuus vaihtelee. Kidyttdjd tarvitsee aina kyseisen video-
formaatin vaatiman erillisen toisto-ohjelman ja koodekin, jotta videon katsomi-
nen selaimella onnistuu. Saavutettavan sisdllon takaamiseksi video tulisikin ol-
la tarjolla useammalla kuin yhdelld formaatilla. Yleisesti kaytettyja videofor-
maatteja ovat Quicktime, Windows Media ja RealVideo. Nykydan myos Flash
Video on paljon kadytetty formaatti, varsinkin palveluissa, joissa kdyttdjdt saavat
itse julkaista videoitaan. Saavutettavuutta WWW-sivuihin upotetuissa videois-
sa haittaa my0s videoformaattien eri versiot. Kun formaatin uusi versio julkais-
taan, edellyttdd se myos aina kayttdjdlta pdivityksid, jotta kaikki kyseistd for-
maattia tukevat uusimmatkin videot olisivat saavutettavissa. [Sivonen et al.,
2006]

Internet-yhteyksien nopeuksien kasvaessa, ndytttjen tarkkuuksien parantu-
essa ja tietokoneiden tehojen kasvaessa WWW:ssd voidaan levittdd yhd tarkem-
paa videota. Videon resoluution noustessa ja kuvanlaadun parantuessa videon
koko kuitenkin kasvaa nopeasti. Saavutettavuuden kannalta isojen ja tarkkojen
videotiedostojen tulisikin olla saatavilla vaihtoehtona myos pienemmilla tark-
kuuksilla. Kaikilla kayttgjilld, esimerkiksi mobiililaitteita kayttavilld, eivat pro-
sessoritehot tai Internet-yhteyden nopeus riitd toistamaan korkearesoluutioisia
videotiedostoja sujuvasti. Toisaalta Webissd videoiden katsomiseen kaytettava
suoratoisto nopeuttaa katselua jonkin verran myds hitaammilla Internet-
yhteyksilld. Suoratoisto mahdollistaa videon aloittamisen jo ennen kuin koko
videotiedosto on ladattu. [Wikipedia, 2008¢]

3.4. Niyttolaitteiden resoluutio

Tietotekniikan kehittyessd tietokoneiden ndyttolaitteet ovat kokeneet paljon
muutoksia. Nadytot ovat ohentuneet, resoluutiot kasvaneet ja virien maara li-

sadantynyt. WWW:n selailu ei rajoitu kuitenkaan endd nykyadan perinteisen tie-
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tokoneen ndyton ddreen. Matka- ja &dlypuhelinten resoluutiot ovat luokkaa
200x200 pikselid, kun LCD-nédyttdjen resoluutiot liikkuvat jo 1900x1200 pikselin
tietdmilld. Ndin suuri ero ndyttdjen tarkkuuksissa edellyttdd WWW-sivujen
suunnittelulta erityisia huomioita, jotta sisdltd pysyisi saavutettavana kaikilla
nayttolaitteilla.

Vuonna 2008 enemmistd, eli 48% Web-selainten kayttdjistd, kaytti 1024x768
pikselin resoluutiota. Tédtd suurempaa resoluutiota kaytti 38% kayttdjistd. Vuo-
den 2005 tammikuussa yleisin resoluutio oli jo 1024x768 pikselid, mutta tuolloin
vain 12% kaytti tatd suurempaa tarkkuutta ndytossdaan. Nayttojen tarkkuuksien
kehitys on siis selkedsti nousujohteinen. WLAN-tuen yleistyminen matkapuhe-
limiin ja muihin mobiililaitteisiin, sekd 3G-verkkojen laajentuminen mahdollis-
taa toisaalta WWW:n selailun mistd vain. Mobiililaitteiden nédyttdjen resoluutiot
ovat - ainakin toistaiseksi - huomattavasti perinteisid tietokoneen ndyttsjd pie-
nempid, mikd vaikeuttaa Webin kayttod. Koska ndyttolaitteiden resoluutioissa
on niin suuria eroja, ei WWW-sivuja tulisi suunnitella vain tiettyd resoluutiota
silmédlld pitden. Jotta sivusto pysyisi kaikille saavutettavana, ei mink&danlaisia
oletuksia kayttdjan ndyttolaitteesta saa tehdd. [W3school, 2008a]

Useasti sivujen suunnittelussa voidaan vaikuttaa siihen, miten sivusto toi-
mii ja miten saavutettava se on erilaisilla resoluutioilla. Sivustoille graafisia
elementtejd suunniteltaessa CSS:n avulla tulisi valttda kiinteitd kokoja, mikali se
on vain mahdollista. Koot tulisi aina ilmaista suhteellisesti, eiké tiettyjen pikse-
leiden mukaan, jotta sivuston ulkoasu toimisi mahdollisimman hyvin eri reso-
luutioisilla naytoilld. CSS mahdollistaa myos erilaisten tyylilomakkeiden luo-
misen erilaisille mediatyypeille. Mahdollisuus erilaisten ulkoasujen luomiseen
esimerkiksi tietokoneen ndytolle, pienindyttoisille laitteille sekd projektoreille
helpottaa erilaisten kayttdjaryhmien huomioonottoa. Kuvista ja videoistakin
voidaan tarjota useita erikokoisia vaihtoehtoja eri resoluutioille. Kuvaa sisalta-
vissd WWW-sivuissa jokaiselle resoluutiolle optimaalista versiota ei kuitenkaan
ilman skaalautuvaa grafiikkaa periaatteessa voida mitenkddn toteuttaa. Siksi on
paljon suunnitteluvaiheesta kiinni, kuinka saada sivustosta niin saavutettava,

jotta tiedonvilitys kaikille ndyttolaitteesta riippumatta on kuitenkin taattu.
[W3C, 2007]

4. Saavutettavuussuosituksia

World Wide Web on Internetissd toimiva kaikille avoin jdrjestelmd. Jokainen
saa julkaista WWW:ssd ldhes mitd tahansa. Minkddnlaisia pakotteita tai lakeja
WWW-jukaisujen toimivuudessa ja saavutettavuudessa ei ole. Julkaisija saa itse

pddttdd Web-sivujen toimivuudesta tai toimimattomuudesta. WWW:n laadun
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ja yhdenmukaisuuden parantamiseksi on kuitenkin luotu erilaisia teknisid suo-

situksia ja standardeja, joista suurimmasta osasta vastaa W3C.

41. W3C

WWW:n kasvaessa ja laajentuessa on Web-sivujen saavutettavuus noussut tar-
kedksi asiaksi. Vuonna 1994 WWW:n kehittdjda Tim Berners-Lee perusti W3C:n
eli World Wide Web Consortiumin Webin laadun varmistamiseksi. W3C on
kansainvilinen yhtymad, joka kehittdd ja yllapitdd Web-standardeja. Sen tavoit-
teena on protokollia ja suosituksia kehittdmalld taata Webin kasvu my®os tule-
vaisuudessa. W3C on antanut suosituksista erilaisia tarkistuslistoja, joiden
avulla saavutettavuutta voidaan parantaa. Suositukset ovat periaatteita, joilla
voidaan arvioida ja parantaa yleiselld tasolla esteettomyyttd internetymparis-
tossd. WWW-sivujen teknisen toteutuksen yhdenmukaisuuden takaamiseksi
standardit ovatkin elintdrkeitd. Ilman yhteisid standardeja WWW saattaisi ldh-
ted nopeasti pirstaloitumaan, joka vaikeuttaisi niin Web-sivujen kayttdjida kuin
kehittgjidkin. W3C:n ohjeet ovat vain suosituksia, joiden noudattaminen ei ole
pakollista. Webin toimivuuden ja tulevaisuuden kannalta oleelliset standardit
kuitenkin otetaan huomioon ldhes poikkeuksetta kehittdjien keskuudessa. [Ja-
cobs, 2008]

4.2. WAI
Webin saavutettavuusaloite (WAI) on yksi W3C:n toiminta-alueista. WAILn

pyrkimyksend on parantaa yleisesti Web-saavutettavuutta. Sen tavoitteena on,
ettd eri teknologiat tukevat saavutettavuutta nyt ja tulevaisuudessa. WAI kehit-
tdd ja yllapitdd ohjeistuksia niin sivujen sisdllolle kuin selain- ja sivunteko-
ohjelmillekin. [W3C, 2008

WCAG (Web Content Accessibility Guidelines) on yksi WAI:n Webin esteet-
tomyyttd edistdvistd ohjeistoista. Sen ensimmadinen versio WCAG 1.0 ilmestyi
vuonna 1999. Vuonna 2001 WCAG:in toisesta versiosta tuli ensimmé&inen luon-
nos. Marraskuussa 2008 WCAG 2.0:n statukseksi tuli proposed recommendati-
on (PR), joka on viimeinen vaihe ennen viralliseksi suositukseksi tuloa. WCAG
sisdltdd ohjeistuksia WWW-sisdllon saavutettavuudessa. Suosituksesta tuleva
uusi versio lisdd ja pdivittdd ensimmdisen version ohjeistuksia. [Caldwell et al.,
2008; Nykénen, 2003]

WCAG madérittdd suositusten avulla minkalaiset Web-sivujen tulisi olla, jot-
ta niiden sisltd olisi mahdollisimman saavutettava. Se méérittelee esteettoméan
suunnittelun perusperiaatteiksi sulavan muuntautumisen eri kayttgjille, sivus-
ton ymmadrrettdvyyden ja navigoinnin helppouden. WWW-sivujen sulava
muuntautuminen takaa sivuston saavutettavuuden kaikille kadyttdjan fyysisista

tai teknisistd rajoitteista huolimatta. [Crisholm et al., 1999]

112



WCAG 2.0 antaa saavutettavuuden parantamiseksi neljd yleistd periaatetta.
Ensinndkin sisédllon tulee olla kaikkien hahmotettavissa. Sen mukaan kaikelle ei
tekstid sisdltaville sisdllolle, kuten videolle tai dinelle, tulee olla vaihtoehto
tekstin muodossa. Toinen periaate on, ettd kayttoliittymd ja navigointi ovat
kaikkien kdytettdavissd helposti. Vaatimuksena on esimerkiksi, ettd kaiken tulisi
toimia tarvittaessa nappdimistoltd ja sisdllon saavuttaminen ei saisi olla aikaan
sidottua. Kolmantena periaatteena on sisdllon ja kayttoliittyméan ymmarretta-
vyys. Siind suositellaan, ettd teksti tehdddn helposti luettavaksi ja ymmarretta-
vidksi. Sivuston toiminta tulisi suunnitella niin, ettd kdyttdja ennustaisi helposti
mitd seuraavaksi tapahtuu ja vilttyisi virheiltd. Viimeisend periaatteena on si-
sédllon kestavyys. WWW-sivujen sisdllon saavutettavuuden parantamiseksi tuli-
si taata sivuston mahdollisimman hyvad yhteensopivuus eri selainten kanssa.
Vaikka sivusto ei toimisikaan kaikilla selaimilla samalla tavalla, tulisi sisdlto

olla kuitenkin saavutettavissa vanhoilla, nykyisilla ja tulevilla selainohjelmilla.
[Caldwell et al., 2008]

4.3. WAI-ARIA

Webin muuttuminen dynaamiseksi ja vuorovaikutteiseksi uusien tekniikoiden
ja varsinkin Web 2.0:n myo6td, edellyttdd myods uusia suosituksia saavutetta-
vuuden takaamiseksi. W3C:n saavutettavuusaloite (WAI) on julkaissut koko-
elman ohjeita koskien dynaamisen WWW-sis&llon saavutettavuuden lisddmis-
ta. Accessible Rich Internet Applications (WAI-ARIA) siséltdd ohjeita suunnitte-
lijoille saavutettavuuden parantamiseksi Ajaxin kaltaisia tekniikoita kaytettdes-
sd. Rikkailla Web-sovelluksilla tarkoitetaan sovelluksia, jotka toimivat se-
laimessa ja niiden toiminta muistuttaa perinteisiad tietokoneohjelmia. Applettien
ja skriptikielten kdyton lisddnnyttyd esteettomyyden huomioiminen on vaikeu-
tunut. Perinteiseen staattiseen HTML:114 toteutettuun sivuun verrattuna uusilla
tekniikoilla toteutettu Web-sivu voi muuttua kaiken aikaa. WAI-ARIA lisaa
maédrittelyjd esimerkiksi sivun elementtien tilasta ja roolista, jotta verkkosivus-
ton sisalto ja kayttoliittyma olisi kaikille saavutettavampi. ARIA sisdltdd ohjeita
myos Web-selainten suunnittelijoille, jotta selaimet tukisivat myds mahdolli-

simman hyvin saavutettavuutta. [Reid and Snow-Weaver, 2008; Wikipedia,
2008]

5. Yhteenveto

Internetissd toimiva maailmanlaajuinen Web on kaiken aikaa kasvava jdrjes-
telmd. Teknologioiden kehittyessa WWW muuttuu entistd monipuolisemmaksi
ja toiminnallisemmaksi. Kaikille avoin ja hyodyllinen jarjestelméa edellyttaa

huolellista teknistd toteutusta. Toteutuksen lihtokohtana tulisi aina olla erilais-
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ten kdyttdjien tarpeiden ja rajoitteiden huomioiminen. Uusien tekniikoiden
kaytto ei saa nousta saavutettavuuden edelle.

Internetin yleistyminen koyhimpiinkin maanosiin ja maihin tuo mukanaan
haasteita. Fyysiset, tekniset ja taloudelliset eroavaisuudet Internetin kayttdja-
ryhmien vililld kasvavat. Webin yhdenvertaisen luonteen sdilyttamiseksi vaa-
ditaan suunnittelulta erityistd huomiota erilaisuuden huomioonottoon. Saavu-
tettavalla suunnittelulla voidaan valttdd maantieteellinen ja taloudellinen loke-
rointi Internetissd. Uudet tekniikat mahdollistavat tiedonvilityksen ja kommu-
nikaation Webissd entistd helpommin ja tehokkaammin. Mutta mikali ne sulke-
vat joiltain kayttdjaryhmiltd pois WWW:n tarjoamaa sisdltod ja toimintoja, tdy-
tyisi niiden kdyton tarpeellisuutta harkita. Saavutettavuuden takaamiseksi si-
saltoon tulisi aina padsta kasiksi jollain tavalla, vaikka uudet tekniikat kaytt&jal-
14 eivat toimisikaan.

Saavutettavuuden parantamiseksi tehdddan paljon tyotd. Suositukset ja stan-
dardit antavat hyvid suuntaviivoja. Pelkdt suositukset sindllddn eivit kuiten-
kaan riitd pitamaan WWW:td laadukkaana. Suunnittelijoiden ja kehittdjien tuli-
si niitd noudattamalla taata Webin kaytettdvyys ja saavutettavuus kaikille kayt-
tdjille nyt ja tulevaisuudessa. Tand pdivand mahdollisuus saavutettaviin sisil-

toihin ja toimintoihin verkkosivustoilla pitdd olla jokaisen ihmisoikeus.

Viiteluettelo

[Adobe, 2008] Flash Player Penetration. http://www.adobe.com/products/
player_census/flashplayer/. Checked 1.12.2008.

[Arrue et al., 2006] Myriam Arrue, Markel Vigo and Julio Abascal, Architecture
for personal web accessibility. In: Proc. Of International Conference on Com-
puters Helping People with Special Needs, 2006, 120-127

[Caldwell et al., 2008] Ben Caldwell, Michael Cooper, Loretaa Guarion Reid
and Gregg Vanderheiden, Web Content Accessibility Guidelines (WCAG)
2.0. http:/ /www.w3.org/TR/WCAG20/. Checked 8.12.2008.

[Crisholm et al., 1999] Wendy Crisholm, Gregg Vanderheiden, Ian Jacobs, Web
Content  Accessibility =~ Guidelines 1.0.  http://www.w3.org/TR/
WCAGI10/. Checked 8.12.2008.

[Gibson, 2007] Becky Gibson, Enabling an accessible web 2.0. In: Proc. of the
2007 International Cross-disciplinary Conference on Web Accessibility, 2007, 1-
6.

[Jacobs, 2008] Ian Jacobs, About the World Wide Web Consortium. http://
www.w3.org/Consortium/. Checked 18.11.2008.

[Nielsen, 2000] Jakob Nielsen, Flash: 99% Bad. http://www.useit.
com/alertbox/20001029.html. Checked 1.12.2008.

114



[Nykdnen, 2003] Ossi Nykdnen, W3C pahkindankuoressa. http://
www.w3c.tut.fi/reports/2003/0113aboutw3c/index.html. Tarkistettu 3.12.
2008.

[Regan, 2004] Bob Regan, Accessibility and design: a failure of the imagination
In: 2004 International Cross-disciplinary Workshop on Web Accessibility (W4A),
2004, 29-37.

[Reid and Snow-Weaver, 2008] Loretta Guarino Reid and Andi Snow-Weaver,
WCAG 2.0: a web accessibility standard for the evolving web. In: Proc. of
the 2008 International Cross-disciplinary Conference on Web Accessibility, 2008,
109-115.

[Sivonen et al., 2006] Henri Sivonen, Kai Puolaméki ja Tero Tilus, Videotiedos-

tomuotojen valinta Internet-kdyttoon. http://wwwe.effi.org/sananva-
paus/videotiedostomuoto.html. Tarkistettu 2.12.2008.

[W3C, 2007] Cascading Style Sheets Level 2 Revision 1 (CSS 2.1) Specification.
http:/ /www.w3.org/TR/CSS21/media.html. Checked 2.12.2008.

[W3C, 2008] W3C Invites Developers to Implement WCAG 2.0.
http:/ /www.w3.org/2008/04 /wcag20cr-pressrelease.html.en.  Checked
3.12. 2008.

[W3Schools, 2008] Browser Statistics. http://www.w3schools.com/browsers/
browsers stats.asp. Checked 1.12.2008.

[W3Schools, 2008a] Browser Display Statistics. http://www.w3schools.com/

browsers/browsers_display.asp. Checked 1.12.2008.

[Weakley, 2005] Russ Weakley, Lyhet johdatus esteettomyyteen.
http://saavutettava.fi/artikkelit/lyhyt-johdatus-esteettomyyteen/. Tarkistet-
tu 19.11.2008.

[Wikipedia, 2008] Web accessibility.  http://en.wikipedia.org/wiki/
Web_accessibility. Checked 18.11.2008.

[Wikipedia, 2008a] Web 2.0. http:/ /fi.wikipedia.org/wiki/Web_2.0. Tarkistettu

1.12.2008.

[Wikipedia, 2008b] JavaScript. http://en.wikipedia.org/wiki/JavaScript.
Checked 1.12.2008.

[Wikipedia, 2008c] Suoratoisto. http:/ /fi.wikipedia.org/wiki/Suoratoisto. Tar-
kistettu 2.12.2008.

[Wikipedia, 2008d] Web Accessibility Initiative. http://en.wikipedia.org/
wiki/Web Accessibility Initiative. Checked 9.12.2008.

115



Tietokantamalleista ja niiden kiytosta erilaisissa sovellusalueissa
ja sovelluksissa

Anne Mikkonen

Tiivistelma.

Ensiksi tdimdn tutkielman tarkoituksena on selvittdd kirjallisuuden avulla hie-
rarkkisen mallin, verkko-, relaatio- ja oliomallin rakenne, perusominaisuudet,
rajoitteet sekd niiden mahdolliset heikkoudet tai puutteet. Toiseksi, tarkoituk-
sena on antaa nakemys siitd, miten tietokantajdrjestelma liitetdan kayttdjan kay-
tettdvaksi erilaisiin sovelluksiin PHP- ja Java-kielen avulla. Lopuksi kartoitetaan
nykyaikaisempia tietokantamalleja hyodyntavia sovellusalueita ja tietokantaso-

velluksia.

Avainsanat ja -sanonnat: Tietokantamalli, hierarkkinen malli, verkkomalli, re-
laatiomalli, oliomalli, tietokantasovellus.
CR-luokat: H.3, H4, E.1

1. Johdanto

Tiedon tarve on lisddntynyt valtavasti eri aloilla, ja tiedon kerdaamista ja tallen-
tamista varten on kehitetty tietokantajdrjestelmid, jotka ovat nykyaan kaikkien
ulottuvilla. Tdmdn ansiosta ne ovat my06s levinneet laajalti eri alojen kayttoon.
Tietokantojen avulla tietoja tallennetaan tietyn rakenteen mukaisesti, jotta ne
olisivat helpommin ja nopeammin saatavilla. Ndita erilaisia rakenteita kutsu-
taan tietomalleiksi, joilla tarkoitetaan suunnitelmaa tai luonnosta, joka kertoo,
miten tieto on rakenteellisesti tallennettu [Powell, 2006].

Tietomallit ovat kehittyneet vuosikymmenien aikana aivan kuten muutkin
tietotekniikkaan liittyvat asiat. Tutkielmassa kerrotaan lyhyesti neljan tietomal-
lin — hierarkkinen malli, verkko-, relaatio- ja oliomalli — rakenteesta, perusomi-
naisuuksista, niiden rajoitteista sekd heikkouksista. Katsauksen tarkoituksena
on kuvata tietomallien kehitystd ja antaa kasitys niiden perusideasta. Lopuksi
tutkielmassa kartoitetaan relaatio- ja oliomallia hyodyntdvien tietokantojen so-
veltuvuutta eri sovelluksiin tai sovellusalueisiin.

Relaatiotietokanta on eniten kaytetty tietokanta sen helppouden ansiosta.
Sille ei kuitenkaan ole esitetty varsinaista sovellusaluetta, johon se sopii parhai-
ten, vaan Elmasri ja Navathe [2007a] sanovat, ettd se on perinyt sovellukset en-
simmadisiltd tietokannoilta eli hierarkkiselta ja verkkotietokannalta. Oliotieto-
kanta on sen sijaan harvinaisempi, vaikka silld on todettu olevan sovellusalue,
suunnittelu- ja valmistustekniikkasysteemit, johon se sopii relaatiotietokantaa
paremmin [Koslajda, 1995; Monk et al., 1996].
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2. Ensimmaiset tietomallit

Ensimmadisid tietokantamalleja olivat hierarkkinen ja verkkomalli. Hierarkkinen
malli oli ndistd ensimmadinen, joka standardoitiin [Hinton and Hinton Jr., 1996].
Télla mallilla on pyritty kuvaamaan ilmioitd ja sen avulla ymmartimdan pa-
remmin maailmaa. Sitd on ryhdytty kdyttamaan eri aloilla, kuten esimerkiksi
yritysmaailmassa, jossa organisaation rakenne kuvataan sen avulla [Elmasri
and Navathe, 1989]. Verkkomalli luotiin parantamaan hierarkkisen mallin hei-

kohkoa suhdeominaisuutta.

2.1. Hierarkkinen malli

Hierarkkinen malli koostuu kohteista (entity) ja niiden valisista vanhempi-lapsi -
suhteista (parent-child relationship). Kohteisiin liittyy erityyppisia ominaisuuk-
sia, joiden avulla niita kuvataan. Naiden ominaisuuksien joukkoa sanotaan tie-
tueeksi (record). Jokaisella ominaisuudella on jokin yhteinen, sita kuvaava nimi
sekd tyyppi. Kohteiden viliset suhteet ovat tyyppid 1:N, joka tarkoittaa, etta
kohteella voi olla vain yksi vanhempi ja useita lapsikohteita. [ElImasri and Na-
vathe, 1989]

DEPARTMENT
DNAME | DNUMBER | MGENAME | MGRSTARTDATE

EMPLOYEE PROJECT
NAME | SSN | BDATE | ADDRESS PNAME | PNUMBER | PLOCATION

Kuva 1. Hierarkkinen tietokantamalli [Elmasri and Navathe, 2007b].

Hierarkkista mallia kuvataan yleensa puuna (ks. kuva 1), jonka ominai-
suuksia ovat:
1. Yksi kohteista on juuri, joka ei ole minkdan kohteen lapsi.
2. Kaikki muut kohteet paitsi juuri ovat lapsia, joilla on ainoastaan yksi
vanhempi-lapsi -suhde.
3. Kohteella, joka on vanhempi, voi olla nolla tai enemmaén vanhempi-
lapsi -suhteita.
4. Kohdetta, jolla ei ole lapsia, kutsutaan lehdeksi (leaf).
Jos kohteella, joka on vanhempi, on useita lapsikohteita, ovat ndima kohteet jol-
lakin tavalla jarjestetty. Kaaviossa jarjestys luetaan vasemmalta oikealle. [El-
masri ja Navathe 1989]
Todennakdista kuitenkin on, ettd tiedon kuvaamisessa suhdetyyppi 1:N ei

ole riittava, koska yleensa tietokannassa olevat tiedot liittyvat monimutkai-
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semmalla tavalla toisiinsa. Talloin tarvitaan suhdetyyppia N:M, joka voidaan
kuvata lisaamalla tietokantaan joko uusia hierarkioita, mika aiheuttaa redun-
danttisuutta tai virtuaalisia osoittimia riippuen siitd, miten kehittynyt tietokan-
tajarjestelma on kyseessa [Elmasri and Navathe, 1989].

Tietokannan monimutkaistuessa eheyden on kuitenkin sailyttavd, josta
syysta tietokannalta vaaditaan joitakin rajoitteita, jotka Elmasri ja Navathe
[1989] listaavat seuraavasti:

1. Lapsitietuetta ei voi lisata, ellei sita liiteta vanhempaan.

2. Lapsitietue voidaan poistaa itsendisesti, mutta vanhempaa poistettaessa

myos sen lapset ja jalkeldiset poistetaan.

3. Virtuaalisessa suhteessa virtuaalinen osoitin tulee olla liitetty olemassa
olevaan vanhempaan, ja poistettaessa vanhempi, jolla on virtuaalinen
osoitin lapseen, on ensin poistettava osoitin, jotta toiminto on sallittu.

4. Jos lapsella on useampia kuin yksi vanhempi, ja ne omaavat saman tie-
tuetyypin, tulee lapsen tietue lisata jokaisen vanhemman lapsitietueeksi.

5. Jos lapsella on useampi kuin yksi vanhempi, ja ne omaavat eri tietuetyy-
pin, tulee vain yksi vanhempi liittda todellisella suhteella ja loput virtu-
aalisella osoittimella lapseen.

Rajoituksista johtuen hierarkkisessa mallissa on huomattu olevan joitakin
ongelmia tai heikkouksia. Yksi suurimmista heikkouksista on se, etta tietoa, jo-
ka on useampaan kertaan tietokannassa (ks. rajoite 4), voidaan paivittad, mutta
itse tietokanta ei huolehdi, ettd kyseinen tieto pdivittyy kaikkiin tietueisiin, vaan
sen paivittaminen on jatetty lisiysohjelman huolehdittavaksi [Elmasri and Na-
vathe, 1989]. Toinen ongelma saattaa syntya siitd, etta jonkin lapsen tietue halu-
taan lisata tietokantaan ennen kuin tiedetdan, mihin vanhempaan se liittyy.
Tama voidaan tosin ratkaista tallentamalla vanhempi-tietueeksi ns. valetietue
[Hernandez, 2003]. Kolmas heikkous on se, ettd hierarkkinen malli ei sovellu
mallintamaan tietoja, joiden valinen suhde ei varsinaisesti ole vanhempi-lapsi-
suhde, vaan tiedot liittyvat jollakin muulla tavalla toisiinsa [Anumba, 1996].

Hierarkkisen mallin rajoitteiden ansiosta kehitettiin uusi siita kehittyneempi
malli, verkkomalli, jonka avulla pystyttiin esittamaan kohteiden valisid suhteita,

jotka eivat valttamatta olleet hierarkkisia [Anumba, 1996].

2.2. Verkkotietomalli

Verkkotietomallin osat ovat tietueet ja niiden valiset joukkorakenteet (sets), joita
voidaan kuvata kuvan 2 mukaisesti. Tietueet muodostuvat ominaisuuksista eli
attribuuteista kuvaten kohdetta aivan samalla tavalla kuin hierarkkisessa mal-
lissa. Ndiden tietueiden valiset suhteet sen sijaan poikkeavat hierarkkisen mal-

lin mukaisista vanhempi-lapsi -suhteista. [Elmasri and Navathe, 2007b]
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EMPLOYEE
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Kuva 2. Verkkotietokantamalli [Elmasri and Navathe, 2007b].

Verkkotietomallissa suhteille eli joukkorakenteille on ominaista se, ettd niilla
on nimi, omistaja (owner record) ja jdsen (member record). Suhde voi olla tyyp-
pia N:M, joten tama poistaa redundanttisuuden, ja on tastd syysta kehittyneem-
pi malli hierarkkiseen malliin verrattuna. Lisdksi verkkotietokantamallissa
joukkorakenteella on yksi erikoistyyppi, jota kutsutaan tietokantajirjestelmin
omistavaksi joukkorakenteeksi (system-owned set, singular) ja jonka omistajana on
tietokantajarjestelma. Talla joukkorakenteella on kaksi tarkoitusta: toisaalta se
luo tietokantaan toisen sisddntulon tarvitsematta tietdd omistajana olevaa koh-
detta, ja toisaalta se voi jarjestdd joukon eri tavoin, mikd antaa sille mahdolli-
suuden paasta kasiksi tietoihin eri jarjestyksessa. [Elmasri and Navathe, 2007b]

Verkkotietomallin osatekijoiden takia silla voidaan sanoa olevan ennem-
minkin vaihtoehtoja kuin rajoitteita. Vaihtoehdot voidaan jakaa koskemaan uu-
den jasenen lisdysta ja sita tilannetta, voiko jasen olla olemassa ilman, etta silla
on suhderakennetta omistajaan. Lisdyksellda on kaksi vaihtoehtoa, automaatti-
suus (automatic) tai manuaalisuus (manual), joista ensimmadisessa lisdttdessa
uusi jasen lisdtdan sille myos automaattisesti sopiva joukkorakenne, ja jalkim-
maisessd puolestaan joukkorakenne voidaan lisata jalkikdteen manuaalisesti.
Olemassaolon vaihtoehdot Elmasri ja Navathe [2007b] jakavat kolmeen: vaihto-
ehtoinen (optional), pakollinen (mandatory) ja kiinted (fixed). Vaihtoehtoisessa

uusi jasen voi olla itsendisena ilman, etta sita liitetddn mihinkaan omistajaan tai
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se voidaan liittda omistajaansa, joka voidaan my06s vaihtaa tarvittaessa toiseen.
Pakollisessa jasen on pakko liittda johonkin omistajaan, mutta se voidaan vaih-
taa myohemmin toiseen. Viimeisessa eli kiintedssa jasen liitetdaan kiintedsti
omistajaansa joukkorakenteella, jota ei voi myohemmin vaihtaa. Taulukko 1

yhdistda havainnollisesti nama vaihtoehdot ja niiden kayttomahdollisuudet.

Taulukko 1. Joukkorakenteiden vaihtoehdot jasenen lisdayksessa [Elmasri
and Navathe, 2007b]

Vaihtoehtoinen Pakollinen Kiintead

Manuaalinen Sovellusohjelma vastaa
joukkorakenteen lisa-

yksesta.

Voidaan yhdistaa,
jattaa yhdistamatta tai
yhdistdd uudelleen toi-

seen omistajaan

Automaattinen

DBMS lisda uuteen ja-
seneen joukkoraken-

teen automaattisesti.

Voidaan yhdistaa,
jattaa yhdistamatta tai

yhdistdd uudelleen toi-

DBMS lisda uuteen ja-
seneen joukkoraken-

teen automaattisesti.

Voidaan yhdistaa uu-
delleen toiseen omista-

jaan.

DBMS lisda uuteen ja-
seneen joukkoraken-

teen automaattisesti.

Ei voida yhdistda uu-

delleen.

seen omistajaan

Verkkomallin monimutkaisuus on yksi sen paaheikkouksista, koska tietojen
lisdaantyessa myos niiden valiset suhteet luonnollisesti lisaantyvat ja vaikeutta-
vat tietokannan ylldpitoa ja kdyttoa [Anumba, 1996].

Vaikka verkkotietomalli oli jo kehittyneempi kuin hierarkkinen malli sen ei-
hierarkkisten suhteiden kuvaamiskyvyn vuoksi [Anumba, 1996], se ei kuiten-
kaan ollut riittdva malli vastaamaan tietokannalta odotettuihin vaatimuksiin.
Tietokannoista tehtavat kyselyt monimutkaistuivat siten, etta haluttiin tehda
yksittdisia tai tilapaisia kyselyita (ad hoc), joilla haettiin jokin tieto tietokannasta
koskien esimerkiksi tiettya aikavalia [Oppel, 2004]. Paremmin yksittaisten kyse-
lyjen aiheuttamien haasteiden vastaamiseen kehitettiin tdysin eri periaatteella

toimiva malli, relaatiomalli.
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3. Nykyaikaiset tietomallit

Nykyédan yleisin tietomalli on relaatiomalli, jonka ensimmadisend esitteli IBM:n
tutkija E.F. Codd 1970. Ensimmadinen kaupallinen tietokantajarjestelmad, joka pe-
rustui relaatiomalliin, tuli markkinoille 1980-luvun alkupuolella IBM:n ja
ORACLE:n toimesta. Taman jalkeen perdssa ovat seuranneet mm. Microsoft
SQL serverilld ja Accessilla. Oliomallin tietokantajarjestelmét ovat hieman tun-
temattomampia, vaikka ne ovat tulleet markkinoille 1980-luvulla. [Elmasri and
Navathe, 2007a; Oppel 2004]

3.1. Relaatiomalli

Relaatiomalli koostuu joukosta relaatioita, jotka voidaan maaritelld matemaatti-
sesti joukko-opin avulla [Elmasri and Navathe, 2007a]. Aikaisemmat mallit ei-
vat hyodyntaneet matematiikkaa ja siksi tdma oli uutta. Relaatiolla on nimi ja
vahintdan yksi attribuutti, jolla on nimen lisdksi tyyppi ja muoto. Kun attribuu-
teilla on arvot, muodostuu monikko (tuple) eli taulun yksi rivi. Relaatio kuva-
taan kaksiulotteisena taulukkona, jota esittdd kuva 3. Tietokannan relaatiot liite-
tdan toisiinsa avaimien avulla, joiden ansiosta niiden vélille muodostuu yhteys
eli suhde.

Relation Name

l Aftributes
STU DE’H/
Name Ssn Home_phone |Address Otffice_phone
Benjamin Baver |305-61-2435 |373-16l6 2918 Bluebonnet Lane |NULL
/ Chung-cha Kim |381-62-1245 |375-440% 125 Kirby Road NULL
Tuples " gIDyick Davidson [422-11-2320 |NULL 3452 Elgin Foad 745.1253
ﬁ Echan Panchal [489-22-1100 |3765821 285 Lark Lane 7450402
Barbara Benson |533-68-1238 |835.8451 7384 Fontana Lane NULL

Kuva 3. Relaatio [Elmasri and Navathe, 2007a]

Relaatiomallin ominaisuuksiin kuuluu, ettei sen monikoiden jarjestyksella
relaatiossa ole merkitysta. Siten voidaan sanoa relaatioiden olevan samat silloin,
kuin niissd on samat tiedot tallennettu, vaikka sen tietueet olisivatkin eri jarjes-
tyksessd. Tdaman mallin ominaisuutena voidaan pitda myos sitd, ettei se hyvak-
sy moniarvoisia attribuutteja, vaan vaatii niiden olevan atomisia. [Elmasri and
Navathe, 2007a]

Relaatiomallin rajoitteet johtuvat osin sen ominaisuuksista, mistd hyvana
esimerkkind on se, ettei malli hyvaksy moniarvoisia attribuutteja. Myos Attri-

buuttien arvoihin liittyy rajoitteita, joita kutsutaan avainrajoitteiksi ja NULL-
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arvon rajoitteiksi. Ensimmadinen rajoite liittyy avaimiin, joiden arvot eivat saa
olla samat kahdella tai useammalla monikolla. Jalkimmainen rajoite puolestaan
joko sallii tai ei salli attribuutille NULL-arvon. [Elmasri and Navathe, 2007a]

NULL-arvon salliminen ei saa kuitenkaan rikkoa entiteetin eheytta. Entitee-
tin eheysrajoitteen mukaan avaimena olevan attribuutin arvo ei voi olla NULL
sen yksildivan ominaisuutensa vuoksi. Viite-eheysrajoitteen tarkoituksena on
pitaa ylla kahden relaation vélista konsistenssia, mika tarkoittaa, etta viitattaes-
sa relaatiosta toisen relaation attribuutin arvoon taytyy sen arvon olla olemassa
sen relaation jonkin monikon arvona, johon on viitattu. Relaatiolla voi lisaksi
olla semanttisia eheysrajoitteita (semantic integrity constraints), jotka saatetaan
voimaan jonkin toisen sovellusohjelman kautta tai yleisen kielen avulla, mika
on luotu kaytettavaksi tahan tarkoitukseen, kuten mm. SQL:n liipaisimet. Se-
manttisesta rajoitteesta esimerkkind on se, ettei seteliautomaatti anna rahaa,
mikali tililla ei ole vahintaan nostoa vastaavaa summaa rahaa Edella esitetyssa
esimerkissa tietokannan tilaa muutetaan muuttamalla tilin saldoa. Muuttamisen
jalkeen tilan tulee sdilya ehedna. Tilan on pysyttava ehedna tiedon paivittami-
sen tai muuttamisen ohella my0s lisdyksen ja poistamisen jalkeen. [Elmasri and
Navathe, 2007a]

Relaatiomallia kayttavat tietokantajarjestelmat ovat nykyaan yleisessa kay-
tossa erilaisissa sovelluksissa niin tuotannollisissa yrityksissa kuin palveluyri-
tyksissa ja julkisissa laitoksissa. Sen heikkous on kuitenkin kasitellda monimut-
kaisempia tietotyyppeja kuten kuvia, kompleksisia piirustuksia sekda audio-
visuaalisia tiedostoja [Oppel, 2004]. Lisaksi relaatiomallilla on rajallinen tiedon
kasitteellistamiskyky ja sen perusominaisuus, redundanttisen tiedon omaami-
nen, vaatii normalisointioperaatioita [Anumba, 1996].

Koska relaatiomallin heikkous on kasitelld monimutkaisempia tietotyyppe-
ja, objekteja seka pidempiaikaisia transaktioita, tarvittiin uusi malli, oliomalli,
joka sai paljon vaikutteita ohjelmoinnin puolelta, jossa olio-ohjelmoinnin kaytto
lisdantyi [Elmasri and Navathe, 2007a].

3.2. Oliomalli

Olio on oliomallin perusosa, jolla on kaksi komponenttia, tila ja operaatiot, ja
joka tallennetaan pysyvasti massamuistiin (secondary storage), josta tietokanta
jakaa oliot useiden ohjelmien ja sovellusten kdyttoon. Jotta oliot voidaan tallen-
taa tietokantaan itsendisina olioina, ne on yksilditava. Yksildinti voidaan toteut-
taa tietokantajarjestelman yksildintigeneroinnin avulla, mutta se voidaan myos
asettaa manuaalisesti halutulla muuttujalla. Identifiointitunniste ei ndy ulko-
puoliselle kayttdjdlle, vaan se hallinnoidaan jarjestelman sisdisend toimintona.

Koska identifiointitunnistearvon tulee olla uniikki, sen taytyy olla muuttuma-
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ton, ja siksi objektin osoite ei voi olla yksildivana tekijand. [Elmasri and Navat-
he, 2007a]

Tila perustuu olion maariteltyyn rakentajaan, joka voi olla tyypiltaan alkeis-
osa (atom), monikko (tuple), joukko (set), lista (list), pakkaus (bag) tai taulukko
(array). Atominen rakentaja maarittelee oliolle muuttujan arvon, joka voi olla
tyypiltaan tietokantajarjestelmien tukemia perustyyppeja, kuten integer, charac-
ter, string ja boolean. Monikossa rakentaja on muotoa: <au:ii, azi,..., an!in>, missa
a on attribuutin nimi ja i olion yksildintitunnus. Tyyppid joukko oleva rakentaja
on muotoa: {iy, ..., in}, jossa yksilointitunnukset voivat olla missa jarjestyksessa
tahansa. Lista esitetdan muodossa [iy, i,..., in], yksildintitunnukset on jarjestetty.
Taulukko-tyyppi on yksidimensionaalinen taulukko, jonka koko on ennalta
maaratty, kun taas lista on dynaaminen. Pakkaus on puolestaan verrattavissa
joukkoon, mutta silla erolla, ettd se voi sisaltdd duplikaatteja elementteja. Alla
on esitetty (esimerkki 1) muutamia erilaisia olioita, joiden rakentajat ovat eri-
tyyppisia, ja jotka koostuvat identifiointitunnuksesta (i), rakentajan tyypista (c)
seka olion tilasta (v). [Elmasri and Navathe, 2007a]

Esimerkki 1
O1 = (i1, atom, "Houston")
02 = (i, atom, 5)
O3 = (i3, atom, 'Research’”)
O4 = (is, set, {i1, iz, i3})
O5 = (i5, tuple, <Dname:is, Dnumber:iz, Mrg:iz, Locations:ii, Employees:is,
Projects:is>) jne.

Olioiden rakenne maaritellaan luokkakohtaisesti, ja luokkiin maaritelldaan
avaimien lisaksi my0s suhteet toisiin luokkiin ja olioihin. Avaimet ovat attri-
buutteja, joiden arvot ovat uniikkeja muihin nahden aivan samalla tavalla kuin
relaatiomallissa. Suhteet puolestaan voivat olla joko yksi- tai kaksisuuntaisia.
Yksisuuntainen suhde maaritelldan attribuutilla ja kaksisuuntainen suhde lau-
seella esimerkin 2 mukaisesti. [Elmasri and Navathe, 2007a]

Esimerkki 2
Yksisuuntainen
attribute struct Dept_mgr {EMPLOYEE Manager, date Start_date}
Mgr;
Kaksisuuntainen

relationship ~ DEPARTMENT Works_for
inverse DEPARTMENT::Has_emps;.

123



Olioilla on elinkaari, joka kuvastaa sitd, ovatko ne tilapaisia vai pysyvia. Ti-
lapaiset oliot ovat olemassa vain ohjelman kaynnissaoloajan, ja niita kaytetaan
esimerkiksi pysyvien olioiden tietojen manipulointiin. Pysyville olioille voidaan
antaa nimi, jolla niihin voidaan viitata ohjelmassa. Nimia kaytetaan myos koh-
tina, joista paastaan tietokantaan sisaan. [Elmasri and Navathe, 2007a]

Jotta paastaan suorittamaan tietokannassa toimintoja, ne on maariteltava.
Naéita toimintoja voivat olla mm. lisdys, poisto, pdivitys tai ndiden yhdistelma
seka jonkin tiedon laskenta jostakin oliossa olevasta tiedosta, kuten ika synty-
maajasta. Oliomallissa kapselointi on yksi sen padominaisuuksista, mutta tieto-
kannassa taysi kapselointi heikentda sen kaytettavyytta, kuten tilapaisten kyse-
lyjen tekemistd, joten kapselointia kevennetaan nakyvilla attribuuteilla, joiden
tietoihin on mahdollista paasta kasiksi suoraan ulkopuolelta. Koska vain osa
olion toiminnoista on kapseloitu, on jarkevaa miettia, mitka toiminnot ne ovat.
Yleensa olion tilaa paivittavat operaatiot on kapseloitu, jotta tietokannan eheys
voidaan taata paremmin. [Elmasri and Navathe, 2007a]

Olio-ohjelmoinnista perityistd ominaisuuksista huolimatta Machura ja Jebb
[1998] sanovat oliomallin heikkoudeksi sen monimutkaisuuden ja tiedon riip-

puvuuden.

4. Tietokantajarjestelmidt ja niiden kayttimid muita teknolo-
gioita

Edella esiteltyihin tietomalleihin perustuen on markkinoilla tietokantajarjestel-

mid, jotka on nimetty myos mallinsa mukaisesti hierarkkiseksi tietokantajarjes-

telmaksi, verkko-, relaatiotieto- ja oliotietokantajarjestelmaksi. Tietokantajarjes-

telmat kommunikoivat eri teknologioiden kanssa ja ovat myos yhteensopivia

monien eri ohjelmointikielten kanssa.

Internetin yleistyessa my0s elektroninen kaupankaynti (electronic commer-
ce, e-commerce) sekd muut Internet-sovellukset yleistyivat. Internet-sivu toimii
kayttoliittymana, jonka avulla kayttajat paasevat kasiksi tietokannan tietoihin.
HTML (Hypertext Markup Language) on laajalti kaytetty kieli yhdessa PHP:n
(Hypertext Preprocessor) kanssa toteutettaessa liittymaa kayttdjan ja tietokan-
nan valille, koska PHP:ssa on monia luokkakirjastoja, joiden avulla saadaan yh-
teys seka voidaan tehda kyselyita tietokantaan. Talla hetkella PHP tukee taulu-
kossa 2 esitettyja tietokantoja [Achour et al., 2008].
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Taulukko 2. PHP:n tukemia tietokantoja [Achour et al., 2008]

Dbase DB++ FrontBase filePro
Firebird/InterBase | Informix IBM DB2 Ingres 11
MaxDB mSQL Mssql MySQL
Mysqli Oracle OCIS8 Ovrimos SQL Paradox
PostgreSQL SQLite SQLite3 Sybase

The Java Database Connectivity (JDBC) on Java-kielen rajapinta, jonka avul-
la luodaan yhteys relaatiotietokantaan. Saadakseen yhteyden muodostuksen
toimimaan tarvitaan myos ajuri, joita on neljaa eri tyyppia [Boger, 2001]:

1. JDBC/ODBC-silta, jonka avulla paasee kayttamaan kantaa, joka perustuu

ODBC:iin (Open Database Connectivity),

2. Alustaan yksiloity JDBC-ajuri, joka usein on kirjoitettu C- tai C++-
kielelld, eikd sovellu kaytettavaksi yleisesti sovelluksissa, koska sita ei
voi ladata serverilta selaimeen,

3. Universaali JDBC-ajuri, joka kommunikoi serverin komponenttien kans-
sa ja sovellukset voivat kdyttda sitd suoraan ilman erillista asennusta asi-
akkaan koneella,

4. Suora JDBC-ajuri, joka toimii suoraan tietokannan kaytannon tasolla.
Naista yleisimmin kaytetyt ovat JDBC/ODBC-silta ja universaali JDBC, joista
silta on edullisempi sen ilmaisen saatavuuden johdosta, mutta se on hitaampi ja
joustamattomampi universaaliin JDBC:iin verrattuna [Boger, 2001].

Yhteyden luomisen jdlkeen kayttdja voi tehda kyselyita tietokantaan luokki-
en Statement, PreparedStatement ja CallableStatement avulla riippuen siitd, mi-
ten monimutkaisesta kyselysta on kyse sekd saada kayttoonsa kyselyn tulokset
ResultSet -luokan avulla [Boger, 2001].

Oliotietokannat ovat vield melko harvojen toimijoiden kdytossa, joten Roger
[2001] esittdd yhteyden luomisen ObjectStore-tietokantajarjestelmaan, joka tu-
kee Java-kielta hyvin. Ensin luodaan yhteys Session-luokan avulla ja sen jal-
keen siihen liitytaan join-metodilla. Taman jdlkeen tietokanta avataan Database-
luokan open-metodilla. Tietokantaa avattaessa sille kerrotaan parametrin avul-
la, halutaanko tietokannasta vain lukea tietoja vai my06s pdivittdaa niitd. Transac-
tion-luokan kautta tietokannasta padastdan lukemaan ja pdivittamaan tietoja.
Transaktio avataan ja sille kerrotaan, luetaanko vain tietoja vai halutaanko niitad
my0s pdivittdd, jotta tietokanta ymmartaa voiko olla useampi samanaikainen
transaktio olemassa. Haluttujen toimintojen jdlkeen transaktio suljetaan com-
mit-metodilla, joka paivittda tietokantaan muiden nahtavaksi muutetut tai lisa-
tyt tiedot. Lopuksi vield suljetaan tietokanta ja yhteys, jottei tietokanta lukkiin-

nu.
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5. Tietokantojen kadyttimia sovelluksia ja sovellusalueita

Kuten edelld on mainittu, tietokannat voidaan liittda sovelluksiin useamman eri
teknologian avulla, jotta niitd voidaan hyodyntdd monenlaisissa sovelluksissa.
Tietokantoja on hyodyllista kayttda sovelluksissa, jos useamman kayttdjan on
tarve padsta tietoihin yhtdaikaisesti tai tiedot muuttuvat jatkuvasti. Ei kuitenkin
ole tdysin selvdd, mika tiettya tietomallia kdyttava tietokanta soveltuu parhaiten
mihinkin tarkoitukseen. Relaatiotietokantoja kdytetaan samoissa sovelluksissa
kuin hierarkkista ja verkkomallia soveltavia tietokantoja, ja oliotietokantojen
kayttd on yleista konetekniikan suunnittelussa, multimedian tuottamisessa ja

tuotantojarjestelmissa [Elmasri and Navathe, 2007a].

5.1. Esimerkkeja relaatiotietokantaa kayttavisti sovelluksista

Relaatiotietokanta on kaytetyin tietokanta tietokantasovelluksissa [Elmasri ja
Navathe, 2007a] sen helppokayttdisyyden, yksinkertaisuuden ja tiukan mate-
maattisen perustan ansiosta [Stoimenov et al., 1999]. Relaatiomallin kayttokel-
poisuutta ei ole kategorisoitu yksittdisiin sovelluksiin tai sovellusalueisiin, vaik-
kakin Stoimenov ja kumppanit [1999] sanovat, ettei se sovellu kaytettavaksi ei-
tavanomaisissa sovelluksissa, jotka tarvitsevat monimutkaisempia funktioita
kasitellakseen kompleksisimpia tietotyyppeja kuten pitkia tekstejd, kuvia seka
audio- ja videotietoja.

Yksittdisid sovelluksia, joissa kdytetdan relaatiotietokantaa hyodyksi, 1oytyy
lukematon madara. Yksi syy sovellusten runsaslukuisuudelle on Internetin hyo-
tykdyton lisdaantyminen esimerkiksi elektronisessa kaupankdynnissa. Tavan-
omaisiksi kaupankdynnin kohteiksi ovat yleistyneet muun muassa kirjat, elo-
kuvat, CD-levyt, pelit, tietokonetarvikkeet ja jopa isommat tavarat kuten kodin-
koneet.

My®0s erilaiset varausjarjestelmat kuten kokoushuoneiden, litkuntavuorojen
sekd muiden tilojen varausohjelmat voivat hyodyntda relaatiotietokantaa. Mi-
kaan ei myoskdan esta relaatiotietokannan hyddyntamista toimistosovelluksissa
kuten esimerkiksi myyntitilausten kasittelyssa, laskutuksessa seka kirjanpitojar-
jestelmissa.

Vaikka Internet antaa mahdollisuuden tehda sovelluksia maantieteellisesti
laajalle levinneelle kayttdjakunnalle, se ei sulje pois web-selaimen hyodyntamis-
td yhden kayttdjan tarpeisiin tehdyssa sovellusohjelmassa. Yksi omakohtainen
esimerkki tillaisesta sovelluksesta on Tampereen yliopiston kdanndstieteen lai-
toksen tutkijalle kehitettdva elektroninen sanakirja, joka sisaltdad ladketieteen
termeja ja niiden merkityksia aikakaudelta 1375 - 1550.

Relaatiotietokantasovelluksen ei tarvitse myoskaan olla jokaisen ulottuvilla
ja mista tahansa kdytettdvissa, vaan se voi olla jokaisen omalla koneella oleva

ohjelma. Yksi téllaisista ohjelmista on Microsoft Windows Installer, joka hyo-
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dyntaa relaatiotietokantaa asennusohjeiden ja ohjelman poistossa tarvittavien

tietojen sadilytyksessa [Sun Microsystems, 2007].

5.2. Esimerkkeja oliotietokantaa kayttivista sovelluksista ja sovellusalueis-
ta

Oliotietokantaa sovelletaan erilaisiin suunnittelu- ja valmistustekniikkasystee-
meihin kuten CASE (The Computer Aided Software Engineering), yleisesti
CAD (The Computer Aided Design) ja sen erityisalat MCAD (The Mechanical
Computer-Aided Design), ECAD (The Electronical Computer-Aided Design),
seki CAM (The Computer-Aided Manufacturing), koska nama tarvitsevat
oliomallin erikoisominaisuuksia, kuten monimutkaisemman rakenteen ja moni-
en suhteiden hallintaa, kohteen ja sen komponenttien kayttaytymisen mallin-
nusta seka niiden varianttien ja versioiden hallintaa [Koslajda, 1995; Monk et al.,
1996]. Lisaksi oliotietokantojen kayttd on levinnyt tietoliikenneteknologiaan,
terveydenhuoltoon seka liiketoiminta-alaan kuten rahoituspalveluihin ja ylei-
sesti liiketoimintaprosessien hallintaan [Machura and Jebb, 1998].

Tietojarjestelmien suunnittelussa ja toteutuksessa kaytetaan avuksi CASE-
valineitd, jotka auttavat kahdessa eri vaiheessa, maarittely- ja suunnitteluvai-
heessa seka toteutusvaiheessa. Ensimmaisessd vaiheessa kaytettyja valineita
kutsutaan edustavalineiksi ja jalkimmaisia taustavalineiksi, joita ovat esimer-
kiksi kaantajat ja sovelluskehittimet. Pidemmalle viedyt vélineet perustuvat tie-
tokantaa, johon monimutkaisempia tietomalleja vaativat tiedot tallennetaan, jot-
ta niitd voidaan kayttaa uudelleen jonkin uuden, mutta samankaltaisen ohjel-
mistoprojektin suunnittelun ja toteuttamisen pohjana. [Haikala ja Marijarvi,
2006]

Kim ja Han [2003] toteuttivat prototyypin laivan suunnitteluohjelmasta, jos-
sa kaytettiin perinteisen kansioon tallentamisen sijasta oliomallin hyodyntamaa

tietokantaa, joka mahdollisti samanaikaisen paasyn tietoihin.

" |1y It

partners — : : : ,
_l;!mgjmg owner's group  “Tesign and engineering group  “—Ttontractors group
objectives - : [
L intention design ——— realization
activities
rogrammin project — _production control

Kuva 4. Rakennusprosessi ja sen osanottajat [Ameziane, 2000].
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Rakennusteollisuus on yksi hyva esimerkki, jossa yhdistyvat sekda mekaanis-
ten kohteiden tietokoneavusteisen suunnittelun (MCAD) ja tietokoneavusteisen
valmistuksen CAM soveltaminen rakennettaessa tietojarjestelmaa kyseiselle
alalle. Ameziane [2000] kertoo, kuinka oliomallin kdyttamaa tietokantaa hyo-
dynnettiin jarjestelman luomisessa, jossa yhdistettiin useamman kayttajaryh-
man paasy samoihin tietoihin (kuva 4), jotta voitiin parantaa ja nopeuttaa ra-
kennuksen valmistusprosessia aina rakennuksen suunnittelusta sen toteutuk-
seen. Tama mahdollisti myos sen, ettd asiakkaalle saatiin tdydellinen kuvaus
hanen tilaamastaan rakennuksesta.

Tietoliikennealalla oliotietokantaa hyodyntavat jarjestelmat sisaltavat asia-
kashallinnan, laskutusjarjestelman, kayttotukijarjestelman, etdaaseman hallinnan

seka vielapa ilmoitusjarjestelman [Machura and Jebb, 1998].

6. Yhteenveto

Tietomallit ovat kehittyneet niiden tarvevaatimusten lisdantyessa (kuva 5), ja ne
jaetaankin tutkielmassa ensimmaisiin ja nykyaikaisiin malleihin. Nykyaikaisista
malleista E. F. Coddin 1970 esittelema relaatiotietomalli on laajimmalle levinnyt
ennen kaikkea sen helppokayttdisyyden ansiosta. Oliomalli puolestaan on

myShemmin saanut suosiota kompleksisempien asioiden tallennuksessa.

e

Y2K |
1990 '
1980
1970 t
1960 t
1950
pre-1950
‘ SysFti;fms Hierarchical Network Relational Object R;:Jt?;;_al

Kuva 5. Eri tietokantamallien kehitys [Powell, 2006].

Relaatiomallia hyodyntavia tietokantoja kadytetaan erilaisissa sovelluksissa,
mutta niille ei sindnsa ole mitdan erityista sovellusaluetta, johon ne olisivat vah-
vimmin liitetty. Relaatiomalli soveltuu hyvin sovelluksiin, joiden tiedot ovat
tyypiltaan yksinkertaisia ja mallinnettavissa tietylla hierarkkisuudella.

Oliomallin tarkeimpid ominaisuuksia ovat sen hyvaksymait monimutkai-
semmat tietotyypit tallennettavissa tiedoissa seka sen hyva yhteensopivuus
olio-ohjelmoinnin kanssa. Oliomallia hyodyntavia ensimmaisia sovellusalueita
olivat suunnittelu- ja konetekniikkasysteemit sekd maantieteelliset tietojarjes-
telmat. Myohemmin sovellusalueet laajenivat myos muihin sovelluksiin, kuten

tietoliikenneteknologiaan, terveydenhuoltoon, tietokoneavusteiseen julkaisemi-
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seen, rahoituspalveluihin sekd yleiseen liiketoimintaprosessien hallintaan
[Machura and Jebb, 1998].

Koska markkinoille on tullut my0s olio-relaatiomallia kayttava tietokanta,
olisi mielenkiintoista tutkia, miten yleinen tama malli on sovelluksissa tai sovel-
lusalueissa verrattuna aikaisemmin esitettyihin malleihin. Lisédksi eri tietokanto-
jen testaaminen kaytannossa esimerkiksi kyselynopeuden ja kaytettavyyden
kannalta kartoittaisi niiden eroja, rajoja seka etuja ja sita kautta my0s niiden te-
hokkuutta eri sovelluksissa.
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Ehrenfeuchtin ja Fraissén peli - tietokantateo-

reettinen nakokulma

Piia Nieminen

Tiivistelma

Ehrenfeuchtin ja Fraissén peli on ddrellisten mallien teoriassa sovellettu me-
netelméd, joka perustuu struktuurien samanlaisuuden tutkimiseen. Téssé tut-
kielmassa Ehrenfeuchtin ja Fraissén pelin kiyttokelpoisuutta tarkastellaan
tietokantojen ja kyselykielten kannalta. Voidaan osoittaa, ettd Ehrenfeuch-
tin ja Fraissén peli riittad karakterisoimaan ensimmaéisen kertaluvun logiikan
ilmaisuvoiman, johon tietokantateorian kiytetyimpien kyselykielten ilmaisu-

voima pohjautuu.

Avainsanat: Malliteoria, ensimmaéisen kertaluvun logiikka, ilmaisuvoima,

maariteltavyys.
CR-luokat: F.4.1

1 Johdanto

Adsrellisten mallien teoria on direllisidi struktuureita ja niiden ominaisuuksia
tutkiva logiikan suuntaus, jonka sovellusalueet 16ytyvat suurelta osin tietojen-
kisittelytieteesta. Itse asiassa ddrellisten mallien teorian voidaan katsoa syn-
tyneen tietojenkisittelytieteen kehityksen tuomista haasteista 1970-luvulla
[5]. Talloin muun muassa vaativuusteoriassa ja tietokantateoriassa ilmenneet
ongelmat edellyttivit, ettd malliteoreettisissa tarkasteluissa rajoituttiin 4a-
rellisiin struktuureihin. Airellisten mallien teorian menetelmien juuret 16y-
tyviit matemaattiseen logiikkan pohjautuvasta klassisesta malliteoriasta. A-
rellisten mallien teoria erottui omaksi tutkimusalueekseen, koska klassisen
malliteorian tutkimuskentilld darellisiin struktuureihin rajoittumista ei koet-
tu mielenkiintoiseksi. Tdmé& johtui osittain siitd, ettd klassisen malliteorian

tarkeimmat tulokset edellyttévit darettomien struktuurien konstruointia [1J.

131



Ehrenfeuchtin ja Fraissén peli, lvhyemmin EF-peli, on poikkeuksellinen
klassisen malliteorian menetelmé, silld sen sovellusmahdollisuudet ulottu-
vat ddrellisistd struktuureista ddrettémiin struktuureihin. EF-peli sai alkun-
sa Roland Fraissén menetelméstd kuvata struktuurien elementaarista ekvi-
valenssia. My6hemmin Andrzej Ehrenfeucht muotoili Fraissén algebrallisen
hahmotelman peliteoreettiseen muotoon. EF-peli perustuu kahden struktuu-
rin rakenteellisen samanlaisuuden tarkasteluun edestakaisin-menetelmalld
(back-and-forth method), jossa kaksi pelaajaa valitsee vuorotellen tarkastel-
tavien struktuurien alkioita tiettyjen sadntdjen mukaisesti [5].

Tekija on kisitellyt Ehrenfeuchtin ja Fraissén pelid laajemmin ja ma-
temaattisemmin pro gradu -tutkielmassaan [6]. Tamén tutkielman tarkoitus
on syventdd tietoa formaalien kielten ominaisuuksista ja ilmaisuvoimasta tie-
tokantateorian kannalta, silld tietokantateoriassa méariteltavyyskysymykset
nousevat olennaiseen osaan. Tietokantoja kasitellessd on mahdollisesti kysyt-
tava: “Voidaanko kaytettavalla kyselykielelld formalisoida kysely, joka selvit-
téisi tietokannasta halutut tiedot?” Koska tietokantateorian kiytetyimmét
kyselykielet pohjautuvat ensimméisen kertaluvun logiikkaan, tutkielmassa
keskitytddn juuri ensimmaéisen kertaluvun logiikan ilmaisuvoimaan.

Lukijan oletetaan tuntevan diskreetin matematiikan ja matemaattisen lo-
giikan perusteet. Luvussa [2| kiydadn lyhyesti ldpi ensimmaisen kertaluvun
logiikan syntaksia ja semantiikkaa. Samalla selvitetdén kyselykielten ja en-
simmaisen kertaluvun logiikan yhteyttd. Luvussa [3] esitellddn olennaisimmat
samanlaisuuden kisiteet sekd Ehrenfeuchtin ja Fraissén pelin kulku. Luku
késittelee kyselyitd ja niiden méariteltavyytta ensimmaisen kertaluvun logii-
kassa. Lisiiksi neljdnnessa luvussa esitelldsin tutkielman tdrkeimmaét tulokset
Ehrenfeuchtin ja Fraissén pelin kannalta. Tutkielman padldhteiksi mainit-
takoon Libkinin teos Elements of Finite Model Theory [5] sekd Gridelin ja
muiden teos Finite Model Theory and its Applications [4].
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2 Valmistelevia tarkasteluita

Logiikat ja ohjelmointikielet ovat formaaleja kielid, joiden syntaksi ja se-
mantiikka méaritellddn aina tésméllisesti. Vield 1960-luvulla tietokantojen
kyselyt olivat vaikeasti kirjoitettavia ohjelmia, mutta 1970-luvulla uuden re-
laatiomallin synty johti uudenlaisten kyselykielten kehittymiseen [7, p. 6].
Prototyyppind uusille kielille oli ensimmaéisen kertaluvun logiikka, lyhyem-
min FO-logiikka, johon myos laajalti kiytossd oleva SQL perustuu. Téssd
luvussa esitellddn tiivistetysti FO-logiikan syntaksi ja semantiikka tietokan-
tateoreettisesta ndakokulmasta. Maaritelméit pohjautuvat suurimmalta osin
Libkinin [5] sekd Ebbinghausin ja muiden [2] teoksiin.

Tietokantojen esittdmiseen tarvitaan luonnollisesti jokin kieli. Jotta kie-
lelld voidaan ilmaista asioita, on sen siséllettdvé erilaisia symboleita. FO-
logiikan perustan muodostaa loogisten ja ei-loogisten symbolien aakkosto.

Loogisiin symboleihin lukeutuvat

e muuttujat vy, ..., v;;

konnektiivit =, V;

sulkeet (, );

eksistenssikvanttori 3 ja

identiteettisymboli =.

Loogisten symbolien joukko pysyy muuttumattomana. Sen sijaan ei-loo-
gisten symbolien joukko, symboliaakkosto o, saattaa vaihdella kontekstista
riippuen. Téstd syystd voidaan sanoa, ettd symboliaakkosto o méarittda en-
simméisen kertaluvun logiikan kielen. Jatkossa aakkostolla o viitataan aina
seuraavan madritelmédn mukaiseen relationaaliseen aakkostoon, ellei toisin

mainita.

Maaritelma 2.1. Relationaalinen aakkosto o on ei-tyhja adrellinen jouk-
ko vakiosymboleita cq,...,c, ja relaatiosymboleita Ry,..., R,. Jokaisella re-
laatiosymbolilla on paikkaluku & € NT. joka kertoo relaation attribuuttien

maaran.
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Tavallisen kielen tapaan symboleita ei luetella mielivaltaisesti toinen toi-
sensa peradn, vaan asian ilmaisemiseksi symbolijonon on noudatettava tiet-
tyjad sddntoja. Symbolijonoja kutsutaan FO-kaavoiksi vain silloin, kun ne
on muodostettu FO-logiikan kaavanmuodostussaintdjen mukaisesti. Kaavan-
muodostussdidntoja varten tarvitaan termin kisite, jolla tarkoitetaan yleisesti
predikaattilogiikoiden kaavojen yksil6ita eli subjekteja. Termejd ovat muut-
tujat ja aakkoston o vakiot. Tavanomaisesti symbolit x, y, 2z, ... on varattu
muuttujille, symbolit ¢y, co, c3, ... vakioille ja symbolit ¢y, to, t3, ... termeil-

le. Kdytetddn merkintdd var(o) aakkoston o muuttujien joukolle.

Maaritelmi 2.2. Olkoon o aakkosto. Maaritelladn FO-kaavat induktiivi-

sesti:
(i) Jos t; ja ty ovat termeji, niin t; = ¢, on kaava.

(i) Jos tq,...,tx ovat termeji ja R on k-paikkainen relaatiosymboli, niin
R(t1,...,tx) on kaava.

(iii) Jos @1 on kaava, niin —¢; on kaava.
(iv) Jos ¢1 ja o ovat kaavoja niin o7 V 9 on kaava.
(v) Jos ¢ on kaava, niin Jxy on kaava.

Atomikaavoiksi kutsutaan vain niitd kaavoja, jotka on muodostettu sovel-
tamalla kaavanmuodostussdantoja (i) ja (ii). Jatkossa kdytetasin standardeja

lyhenteité

o N,

o =1,
e ja
Yrp

merkintéjen = (- V), -V, (p =)A= ) ja —-Jz—p sijasta
tassa jarjestyksessa.

Olkoon S joukko kaavoja. Jos joukon S kaavoista muodostetaan uusia
kaavoja konnektiiveilla V, A ja —, niin uusia kaavoja kutsutaan S-kaavojen

Boolen kombinaatioikss.
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Kaavassa =VxRxy A JrRxx kaikki muuttujan x esiintymét ovat kvant-
torien vaikutuksen alaisia. Téllaisia muuttujien esiintymid kutsutaan sido-
tutksi. Kyseisessd kaavassa muuttuja y ei ole yhdenkdidn kvanttorin sitoma.

Tastéd syysyd muuttujan y esiintymaé kutsutaan vapaaksi.

Miaritelmi 2.3. Olkoon free(p) kaavassa ¢ esiintyvien vapaiden muuttu-

jien joukko, jolloin

free(—¢) :

) ()
free(y x 1) 1= free(p) U free(y)), kun x on A, V, = tai <;
free(Vuyp) (p)

) ()

free(Jvep

Muuttujatermin x ainoa vapaa muuttuja on x. Vakiolla c ei ole vapaita muut-

tujia. Kaavan t; = {5 vapaat muuttujat ovat termien ¢; ja ¢, vapaat muut-

tujat. Kaavan R(tq,...,t;) vapaat muuttujat ovat termien ¢y, ..., vapaat
muuttujat.
Kun kaavan ¢ vapaat muuttujat ovat muuttujien xi,...,z, joukossa,

voidaan merkitid ¢(7'). Kaavaa, jossa ei ole vapaita muuttujia, kutsutaan
lauseeksi. Merkitddn lauseita symboleilla &, W, . ...

Ensimmaéisen kertaluvun kaava ¢ saa merkityksen, kun sen totuutta tut-
kitaan tietyssé struktuurissa. Tassé tutkielmassa tarkastellaan vain darellisid
relationaalisen aakkoston struktuureita, jotka ovat verrattavissa relaatiomal-

lin tietokantoihin.

Maaritelma 2.4. Olkoon o relationaalinen aakkosto, jolloin o-struktuuri
A = (A, ) koostuu

e ci-tyhjista joukosta A, jota kutsutaan struktuurin A universumiksi tai

arvojoukoksi dom(.A), ja

e funktiosta «, joka kuvaa aakkoston o symbolit X struktuurin A tul-
kinnalleen o(X) = X4,

Nyt kaikille vakiosymboleille ¢ € o tulkinta ¢* on struktuurin A alkio, eli
c* € A. Aakkoston o k-paikkaisten relaatiosymbolien tulkinta RB* on struk-

tuurin A k-paikkainen relaatio, jolloin R4 C AF. Usein struktuuri esitelliéin
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kiiyttdmilli merkintitapaa A = (A, {c'}, {RA}), jolloin sifistytiisin funk-
tion « tulkintojen erilliseltéd esittelyltd. Struktuuri A on darellinen, jos sen

universumi A on #dérellinen joukko.

Kun relaatiotietokanta koostuu vain yhdestd kaksipaikkaisesta relaatios-

ta, voidaan sen rakenne kuvata verkolla [1, pp. 1-2].

Miéaritelma 2.5. Olkoon o0 = { E'}, missd E on kaksipaikkainen relaatiosym-
boli. Aakkoston o struktuuria G = (G, E9) kutsutaan verkoksi, kun E9 C G?

on irrefleksiivinen sekd symmetrinen.

Verkon G alkioita kutsutaan solmuiksi. Pareja g1, 9o € G kutsutaan sdr-
miksi, kun (g1,92) € EY on voimassa. Jos solmut g; ja g, muodostavat sir-
mén, kutsutaan niitd toistensa naapureiksi. Olkoon n positiivinen kokonais-
luku ja olkoot Eg192, Egags, ..., Eg, 19, verkon G relaatioita. T&lloin jono
g1, - -, 9, muodostaa polun solmusta g; solmuun g,. Sanotaan, ettd verkko
G on konnektiivinen eli yhtendinen, jos mielivaltaisesta solmusta g € G on
olemassa polku jokaiseen solmuun ¢ € G. Verkkoa, joka on irrefleksiivinen

mutta el symmetrinen, sanotaan suunnatuks: verkoksi.

Esimerkki 2.1. [I| p. 12] Koostukoon tietokanta kaikista maailman kau-
punkien nimistd ja kaupunkien vilisistd relaatioista siten, ettd kaupunki a
on relaatiossa kanupungin b kanssa vain, jos kyseisten kaupunkien vililla on
suora lentoyhteys ilman vilipysidhdyksia. Tietokanta voidaan esittda aakkos-
ton 0 = {E£} suunnattuna verkkona G = (G, «), missi universumi G koos-
tuu kaupungeista, ja missa funktio o kuvaa relaatiosymbolin E struktuurin
G relaatioksi £Y. Nyt relaatio E9ab tarkoittaa, ettd on olemassa suora lento

kaupungista a kaupunkiin b.

Termien arvo aakkoston o struktuurissa A méaaritellddn seuraavasti. Ol-
koon x1, ..., z, vapaiden muuttujien jono, jolloin termille ¢ méaritelld&n arvo
tA(@), missi @ € A" Termin t ollessa muuttuja x;, termin arvo struktuu-
rissa A on t4(@) = a;. Jos termi ¢ on aakkoston ¢ vakiosymboli ¢, termin
arvo struktuurissa A on vakion ¢ tulkinta a(c) = c*.

Ensimméisen kertaluvun logiikan semantiikka eli merkitysoppi rakentuu
toteuttamisrelaation F ympérille. Méaritellddn ensimméisen kertaluvun kaa-

vojen toteutuminen aakkoston o mielivaltaisessa struktuurissa A. Olkoon
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@ € A" jono vakioita ja olkoon ¢(7) FO-kaava. Kirjoitetaan A F ¢(@), jos
kaava (') toteutuu struktuurissa A jonolla @ Toisin sanoen kaava o(7’)
on tosi struktuurissa A, kun sen jokainen vapaa muuttuja z; tulkitaan al-
kioksi a; € A kaikilla 1 < i < n. Maaritelldan toteuttamisrelaatio E kaikille

FO-kaavoille induktiivisesti:

e Olkoon ¢ = t; = t,. Tilloin A F (@) pitiil paikkansa, jos ja vain jos

t4(@) = t{(@) on voimassa.

e Olkoon ¢ = Rty,...t;. Tillsin A F ¢(@) pitiid paikkansa, jos ja vain
jos t{(@),...,t{(@) € R on voimassa.
o AF (@) pitee, jos ja vain jos A F ¢(@) ei pidi paikkaansa.

o AF ¢(@) V(@) pitee, jos ja vain jos AF ¢(@) tai AF (@) pitid
paikkansa.
e Olkoon ¥(7) = ye(y, 7). Tallsin A F (7@’ pitee, jos ja vain jos

AF o(d', @) pitee jollakin o’ € A.

Sanotaan, ettii struktuuri A on kaavan ¢ malli, jos kaava ¢() toteutuu
struktuurissa A jollakin jonolla @ € A™. Jonosta @ voidaan puhua tillsin
my6s tulkintajonona. Koska lauseissa ei ole vapaita muuttujia, merkitiéin

A E @, jos struktuuri A on lauseen ® malli.

3 Ehrenfeuchtin ja Fraissén peli

3.1 Samanlaisuus

Logiikassa on olemassa lukuisia samanlaisuuden kisitteitd, jotka viittavat
asoiden yhtéldisyyksiin hieman eri ndkokulmista. Ehrenfeuchtin ja Fraissén
pelin ymmértidmisen kannalta erityisen olennainen samanlaisuuden kisite on
isomorfismi, jolla viitataan struktuurien alkioiden vélisten suhteiden saman-
laisuuten eli struktuurien rakenteelliseen yhtéldisyyteen. Jos struktuurista A
muodostetaan toinen struktuuri B korvaamalla struktuurin A alkiot toisilla

alkioilla siten, ettéd alkioiden véliset suhteet eivit muutu, struktuurit A ja B

137



ovat isomorfiset. Téssd vaiheessa esitelldin myos toinen samanlaisuuden pe-
ruskisite, elementaarinen ekvivalenssi, joka liittyy EF-pelin hyodyllisyyteen
ensimmaisen kertaluvun logiikan ilmaisuvoiman kuvaajana. Elementaarinen
ekvivalenssi kuvaa rakenteellisten yhtéldisyyksien sijaan struktuurien saman-

laisuutta suhteessa kiytettiavidn kieleen.

Maaritelmi 3.1. Olkoot A ja B aakkoston o struktuureita. Kuvaus h :

A — B on isomorfismi struktuurista A struktuuriin B, jos
(i) h on bijektio;
(ii) jokaiselle ¢ € o pitee h(c) = P ja

(iii) jokaiselle k-paikkaiselle relaatiosymbolille R € o ja jokaiselle jonolle

ai,...,ar € A pitee

R4y ...ay, josja vainjos RPh(ay)...h(ay).

Jos on olemassa isomorfismi struktuurista A struktuuriin B, kiytetdin mer-

kitddn A = B ja sanotaan, ettd A ja B ovat isomorfiset.

Isomorfia sdilyttda totuuden. Téten, jos o-struktuurit A ja B ovat iso-
morfiset kuvauksen h suhteen, kaikille o-lauseille ® patee A E @, jos ja vain
jos B E ®. Yleisemmin kaikille o-kaavoille ¢ ja tulkintajonoille a4, ... a, pa-
tee AFE p(ay,...,a,), jos ja vain jos B E ¢(h(ay),...,h(a,)). Katso [2, pp.
38-39|.

Maaritelmi 3.2. o-struktuurien A ja B sanotaan olevan elementaarisesti
ekvivalentit, jos kaikille o-lauseille ® pitee A F ®, jos ja vain jos B F ©.
Merkitaan téllgin A = B.

Koska isomorfismi siilyttaéd totuuden, mielivaltaiset isomorfiset struktuu-
rit A ja B ovat elementaarisesti ekvivalentit. Sen sijaan elementaarisesti ekvi-
valentit struktuurit eivit valttamétta ole isomorfiset |2, pp. 39-40|. Eheren-
feuchtin ja Fraissén pelin kiyttokelpoisuus pohjautuu samanlaisuuteen, joka
sijoittuu merkitykseltdan jonnekin isomorfismin ja elementaarisen ekvivalens-
sin vilimaastoon. Tétd varten tarvitaan isomorfismia lievempi ehto: osittai-

nen isomorfismi. Esitetddn méadritelmé osittain Libkinid [5, p. 27| mukaillen.
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Maaritelmd 3.3. Olkoot A ja B aakkoston o struktuureita. Kuvaus p on

osittainen isomorfismi struktuurista A struktuuriin B, jos
(i) dom(p) C A jarg(p) C B;
(ii) p on injektio;
(iii) kaikille aakkoston o vakiosymboleille ¢ ja jokaiselle a € dom(p) pétee

' =a, josjavainjos & =p(a);
(iv) kaikille aakkoston o k-paikkaisille relaatiosymboleille R ja jokaiselle

jonolle ay, ..., a; € dom(p) pétee

RAay,...,ax, josjavain jos RPp(ay),...,plax);

Kéytetaan merkintad part(A, B) struktuurien A ja B vilisille osittaisille iso-
morfismeille. Peliteoreettisissa tarkasteluissa on joskus luontevaa puhua parin

— - ees o . . . . . . . o —> _ .
(@', b) madritteleméstd osittaisesta isomorfismista, missd @ = dom(p) ja

b =rg(p).

Sisaltakoon aakkosto o ainoastaan relaatiosymboleita. TAlloin aakkoston
o struktuureita tarkasteltaessa osittainen isomorfismi sailyttdd atomikaavo-
jen totuuden. Olkoon ¢(x1,...,z,) aakkoston o mielivaltainen atomikaava
ja olkoon struktuuri A kaavan o(zy,...,z,) malli tulkintajonolla @ € A"
Olkoon kuvaus p osittainen isomorfismi struktuurista A struktuuriin B. Té&l-
16in on voimassa A F ¢(ay,...,a,), jos ja vain jos B E ¢(p(a1),...,p(a,))
pitdd paikkansa. Ekvivalenssi ei péde, jos aakkosto sisdltda vakio- tai funk-
tiosymboleita. Toisaalta, vaikka aakkosto o siséltéisi vain relaatiosymboleita,

osittainen isomorfismi ei siilyttéisi kvanttorillisten kaavojen totuutta [2] pp.
181-182].

3.2 Ehrenfeuchtin ja Fraissén pelin kulku

Olkoon r positiivinen kokonaisluku ja olkoot A ja B relationaalisen aakkos-
ton o struktuureita. Struktuurien A ja B viliselle r-kierroksiselle EF-pelille
kiytetddn merkintdd EF, (A, B). Peli pelataan kahden pelaajan vilill4, jois-

ta pelaaja I pyrkii osoittamaan, ettd struktuurit A ja B ovat erilaiset, kun
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pelaaja II puolustaa struktuurien samanlaisuutta. Jokainen kierros pelataan

noudattamalla seuraavia vaiheita:

(1) Pelaaja I valitsee joko alkion a; stuktuurista A tai alkion b; struktuu-

rista B, missi ¢ merkitsee kierroksen lukua.

(2) Pelaaja II valitsee alkion jiljelle jidneestd struktuurista. Jos pelaaja I

valitsee alkion a; € A, pelaaja II valitsee alkion b; € B tai toisinpéin.

Pelaajan II on suoritettava valintansa siten, etté jokaisella kierroksella ¢ valin-
noista ai, . ..,a; ja b, ...,b; muodostuva pari (@, 7) méadrittelee osittaisen
isomorfismin struktuurien A ja B vililld. Télloin alkio a; kuvautuu alkiolle
b; kaikilla arvoilla j = 1,...,4. Ellei pelaaja II pysty suorittamaan valin-
taansa niilla ehdoilla, peli padttyy pelaajan I voittoon. Jos pelaaja II pystyy
suorittamaan 7 valintaa siten, ettd pelin padtyttyd pari (@, ?) madrittelee
osittaisen isomorfismin struktuurien A ja B vililld, pelaaja I hivida.
Strategia on joukko sddntojd, joiden mukaan pelaaja suorittaa valintansa
vastapuolen valinnoista riippuen. Strategiaa, jota noudattamalla toinen pe-
laaja voittaa huolimatta toisen pelaaja siirroista, sanotaan voittostrategiaksi.
Vain yhdelld pelaajalla voi olla voittostrategia kerrallaan. Jos pelaajalla II

on voittostrategia r-kierroksisessa pelissi, merkitdin A ~, B.

Esimerkki 3.1. Jos pelaaja II tietdd, ettd struktuurien A ja B vililld on
olemassa isomorfismi h : A — B, seuraavaa strategiaa noudattamalla hin

voittaa huolimatta pelin pituudesta tai pelaajan I valinnoista.

() Jos pelaaja I valitsee vuorollaan alkion a € A, pelaaja II valitsee seu-
raavaksi alkion h(a). Jos pelaaja I valitsee alkion b € B, pelaaja II
valitsee alkion h~1(b).

Esimerkki 3.2. Olkoot G ja G’ kuvan 1 mukaisia verkkoja. Pelaajalla II on
voittostrategia struktuurien G ja G’ vilisessd kaksikierroksisessa EF-pelissi,
eli G ~y G'. Pelaaja II voittaa pelin valitsemalla solmut siten, ettd valin-
noille g; ja g, on voimassa (g1, g2) € EY, jos ja vain jos valinnoille ¢] ja g}
on voimassa (g}, ¢5) € EY. Sen sijaan kolmekierroksisessa pelissi pelaajalla
I on voittostrategia, eli G =3 G'. Pelaaja I voittaa valitsemalla kolme sol-
mua verkosta G’ siten, ettd mikain néistd solmuista ei ole relaatiossa toisiin

valittuihin solmuihin.
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g G’

Kuva 1

Apulause 3.1. Olkoot A ja B o-struktuureita. Relaatiolla ~, on muun

muassa seuraavat ominaisuudet:

(1) Jos struktuurit A ja B ovat isomorfiset, kaikille luonnollisille luvuille r
patee A ~, B.

(2) Jos A ~, B pitee, niin myés kaikille lukua r pienemmille luonnollisille

luvuille © patee A ~; B.

(3) Olkoon M relationaalisen aakkoston o struktuurien luokka. Relaatio ~,

on ekvivalenssirelaatio struktuuriduokan M yli.

Madritelladn pelaajan II yleinen voittostrategia Grunbachin ja muiden
tapaan [4, p. 36]. Madritelmé yhdistda EF-pelin Fraissén algebralliseen hah-
motelmaan elementaarisesta ekvivalenssista [2, pp. 185-191|. Samastetaan
osittainen isomorfismi p joukkoon {(a,p(a))la € dom(p)}, jolloin voidaan

merkitd p C ¢, kun ¢ on osittaisen isomorfismin p laajennus.

Maaritelma 3.4. Olkoon r positiivinen kokonaisluku. Pelaajan 1T voitto-
strategia pelissd EF,.(A, B) on jono Py, P, ..., P., missi jokainen P; on sel-
lainen ei-tyhjé joukko osittaisia isomorfismeja struktuurista A struktuuriin
B, etti

(i) kaikille i <7, p € P, ja a € A on olemassa q € P, siten, ettd p C ¢ ja
a € dom(q);

(i) kaikille i < r, p € P; jab € B on olemassa q € P, siten, ettd p C ¢ ja
b € 18(q).
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Kun pelaajalla II on voittostrategia pelissi EF,(A, B), méaéritelma
takaa, etta jokaisella kierroksella ¢ on olemassa ei-tyhji osittaisten isomorfis-
mien joukko struktuurista A struktuuriin B. Osittaisten isomorfismien omi-
naisuus (i) takaa, etti pelaaja II 16ytad sopivan alkion struktuurista B silloin,
kun pelaaja I valitsee alkion struktuurista A. Ominaisuuden (ii) ansiosta pe-
laaja II 16ytéad sopivan alkion struktuurista A, jos pelaaja I valitsee alkion

struktuurista B.

4 Maariteltavyys

Klassisen malliteorian tutkijoiden kielteinen suhtautuminen &érellisiin struk-
tuureihin on jossain méirin ymmarrettivad, silla méiriteltdvyyden kannalta
ensimmaisen kertaluvun logiikka ei kdyttdydy &dédrellisten struktuurien paris-
sa parhaalla mahdollisella tavalla. Toisaalta FO-logiikka on ilmaisuvoiman
suhteen heikko, toisaalta liiankin voimakas. Voidaan todistaa, ettd jokai-
nen darellinen struktuuri on mahdollista kuvata vain yhdelld FO-lauseella
[, p. 13|. Liséksi miké tahansa dérellisten struktuurien luokka voidaan ku-
vata adrelliselld madrallda FO-lauseita [1, p. 14]. Tésta syystd struktuurien
ominaisuuksien méariteltavyytta tutkitaan struktuuriluokissa ja ominaisuu-

den méadriteltdvyys pyritddn osoittamaan vain yhdelld FO-lauseella.

4.1 Kyselyt

Adrellisten mallien teorialle tyypillinen tapa on tarkastella ominaisuuksien
méadriteltavyytta kyselyilld. Annetaan kyselylle loogisiin tarkasteluihin so-
veltuva tdsméllinen mééritelma |4, p. 29]. Olkoon M aakkoston o struktuu-
riluokka siten, ettéd jos struktuuri A kuuluu struktuuriluokkaan M ja struk-
tuuri B on isomorfinen struktuurin A kanssa, niin myos struktuuri B kuu-
luu luokkaan M. Toisin sanoen struktuuriluokka M on suljettu isomorfismin

suhteen.

Maaritelma 4.1. Struktuuriluokan M k-paikkainen kysely on sellainen ku-

vaus (), etti

e dom(Q) = M,
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e (A) on k-paikkainen relaatio struktuurista A € M;

e jos kuvaus h médrittelee isomorfismin A = BB, niin silloin patee Q(B) =
hQ(A)).

Struktuuriluokan M Boolen kysely méaiaritellidn sellaiseksi kuvaukseksi @) :
M — {1,0}, ettd jos struktuurit A ja B ovat isomorfiset, niin silloin pétee
Q(A) = Q(B). Boolen kysely voidaan liittaé struktuuriluokan M aliluokkaan
M’ jolle piatee

Ae M, josjavain jos Q(A) =1.

Tietojenkasittelytieteessa kyselyilla viitataan erddnlaisiin muutos- ja ha-
kukaskyihin, joilla tietokannan tietoihin padstain kisiksi. Maaritelméan
kyselyd ja tietokantojen kyselyd ei ole syytéd sekoittaa toisiinsa, vaikka yh-
teys kyselyiden vélilla onkin. Tietokantojen hakukésky ja kysely () vastaavat
merkitykseltdin toisiaan. Seké tietokantojen hakukéskyt ettd kyselyt @ an-

tavat tietoja tarkasteltavasta struktuurista.
Esimerkki 4.1. [4, pp. 29, 31| Annetaan esimerkkeja verkon G kyselyista.

e Jos halutaan poimia ne solmut, joilla on vdhintddn kaksi erillistd naa-

puria, esitetddn yksipaikkainen kysely

NE(G) = {g1 € G|solmulla g; on vihintaan kaksi erillistd naapuria}.

e Jos halutaan poimia ne solmut, joiden vililli on kahden askeleen mit-

tainen polku, esitetddn kaksipaikkainen kysely

PA(G) = {(g1,92) € G*|on olemassa kahden askeleen mittainen polku

solmujen g; ja go valilla}.
e Verkon G universumin parillisuus voidaan selvittdd Boolen kyselylla

1, jos verkossa G on parillinen méara solmuja
EVEN(G) =

0 muussa tapauksessa

e Verkon G yhtendisyys voidaan selvittdd Boolen kyselylla

1, jos verkko G on yhtendinen
CONN(G) =

0 muussa tapauksessa
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Koska kyselylld ) on mahdollista formalisoida struktuurien ominaisuuk-
sia ja myo6s struktuurien alkioiden ominaisuuksia, voidaan ensimmaisen ker-
taluvun logiikan ilmaisuvoimaa tutkia kyselyiden avulla. Tétd varten on tie-

dettéva, mitad kyselyn maariteltavyys FO-logiikassa tarkoittaa.
Maiaritelmi 4.2. Olkoon M aakkoston o struktuurien luokka.

e Struktuuriluokan M k-paikkainen kysely () on FO-méaariteltavi, jos on
olemassa sellainen FO-kaava ¢(x1,...,x), ettd jokaiselle struktuurille
A € M pitee

Q(A) ={a1,...,ap € A¥|AE p(ay, ... a)}.

e Boolen kysely ) on FO-maéariteltdvd, jos on olemassa sellainen FO-

lause @, ettd jokaiselle struktuurille A € M pétee

Q(A) =1, josjavainjos AFE ®.

Esimerkki 4.2. Seuraavat kyselyt ovat méiriteltdviid ensimmadiisen kertalu-

vun logiikassa.

e Esimerkin vksipaikkainen kysely NFE(G) voidaan mééritelld FO-
kaavalla

one(r) = JyIz(-(y = 2) A Exzy A Exz).

e Esimerkin kaksipaikkainen kysely PA(G) voidaan mééaritella FO-

kaavalla

vpa(z,y) = 3z(-(x = 2) AN=(y = 2) AN Exz A Ezy).

Esimerkki 4.3. Tarkastellaan esimerkin [2.1| verkkoa G. FO-kaava o(z,y) =
ExyV3z(Exzz A\ Ezy) miirittelee kaksipaikkaisen kyselyn, jonka vastauksena
saadan sellaisten parien (a, b) joukko, ettd kaupungista a on lentoyhteys kau-
punkiin b korkeintaan yhdelld vilipysdhdykselld. Sen sijaan ei ole olemassa
FO-kaavaa, joka madrittelisi kyselyn “Onko mahdollista lentdd kaupungista

a kaupunkiin b?”
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4.2 EF-peli ja FO-logiikan ilmaisuvoima

Osoitetaan, ettd Ehrenfeuchtin ja Fraissén peli riittdd karakterisoimaan en-
simmaisen kertaluvun logiikan ilmaisuvoiman. Lisiksi ndytetadn, kuinka EF-
pelid tyypillisesti sovelletaan méaritteleméattomyyden osoittamisessa. Tulok-
sia varten tarvitaan madritelma matemaattisen logiikan tarkedstd kasitteesta,

joka antaa tietoa FO-kaavojen rakenteesta.

Mairitelm4 4.3. Olkoon ¢ FO-kaava. Méaritelldan kaavan ¢ kvanttoriaste

gr(¢) induktiivisesti, jolloin
e gr(y) =0, jos ¢ on atomikaava;
e gr(p1V p2) = max(gr(er), gr(e2));
o gr(—p) = gr(p);
o gr(Ixp) = gr(p) + 1.
Kéytetaan merkintdd FO[r] sellaiselle FO-kaavojen joukolle, jossa jokaisen

kaavan ¢ € FO[r| kvanttoriaste on yhtasuuri tai pienempi kuin r.

Esimerkki 4.4. [5 p. 33] Kaavajoukko FO[0] koostuu kvanttorittomista kaa-
voista eli atomikaavojen Boolen kombinaatioista. Oletetaan sitten, ettd ¢ on
FO[r + 1]-kaava. Jos kaava ¢ muodostuu kaavojen g ja ¢; Boolen kombinaa-
tioista, on kaavojen g ja ¢ oltava FO[r + 1]-kaavoja. Jos pitee ¢ = Jzi)(x)
tai ¢ = Vay(z), kaava ¢ on FO[r]-kaava. Téten jokainen FO[r 4 1]-kaava on
ekvivalentti muotoa Jxi)(z) tai Yy (x) olevien kaavojen Boolen kombinaa-
tiolle, kun ¢ € FO[r].

Kvanttoriaste jakaa FO-kaavat pienempiin ja helpommin késiteltaviin jouk-
koihin. Téastéd syystd kvanttoriasteen avulla voidaan luoda joustavampi ele-
mentaarisen ekvivalenssin médritelmé, jonka avulla kahden struktuurin ele-

mentaarisen ekvivalenssin arviointi on mahdollista.

Maaritelma 4.4. Olkoon r luonnollinen luku. Sanotaan, ettd o-struktuurit
A ja B ovat r-ekvivalentit, A =, B, jos kaikille lauseille & € FO[r] pétee

AE ®, jos ja vain jos BE ®.
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Voidaan myos sanoa, ettd struktuurit A ja B ovat elementaarisesti ekviva-

lentit kvanttoriasteeseen r saakka.

Huomaa, etté relaatio =, on méairitelty kiyttiden ainoastaan loogisia ki-
sitteitd. Ehrenfeuchtin ja Fraissén pelin hyodyllisyys perustuu tulokseen, jon-
ka mukaan peliteoreettinen relaatio ~, on yhteneva relaation =, kanssa. To-
distus sivuutetaan (ks. [4, pp. 38-41]).

Lause 4.1 (Ehrenfeucht-Fraissé). Olkoon r positiivinen kokonaisluku ja ol-
koot A ja B relationaalisen aakkoston o struktuureita. Talloin seuraavat koh-

dat ovat yhtdpitavdt:
o A= B
o A~, B.

Apulause 4.2. Relaatiolla ~, on dgarellisen monta ekvivalenssiluokkaa. Jo-
kainen relaation ~, ekvivalenssiluokka voidaan mdadaritelld yhdelld ensimmdi-

sen kertaluvun lauseella ® € FO[r].

EF-peli on ehed ja tdydellinen menetelmé ensimmaéisen kertaluvun logii-
kan ilmaisuvoiman kuvaamiseen [4, p. 42]|. Lauseeseen ja apulauseeseen
nojautuen saavutetaan tulos, jonka perusteella kyselyn ) maariteltavyys

voidaan karakterisoida Ehrenfeuchtin ja Fraissén pelilla [4, p. 41].

Apulause 4.3. Olkoon M aakkoston o struktuurien luokka. Olkoon Q) struk-
tuuriluokan M Boolen kysely. Seuraavat kohdat (1) ja (2) ovat yhtdpitdvat:

(1) Kysely QQ on FO-mdadariteltiva.

(2) On olemassa positiivinen kokonaisluku v siten, ettd kaikille struktuu-
reille A € M ja B € M on voimassa: jos Q(A) = 1 pitdd paikkansa ja
pelaajalla IT on voittostrategia pelissi EF,.(A, B), niin myds Q(B) =1

pitdd patkkansa.

Koska ilmaisuvoiman tarkasteluissa ollaan kiinnostuneita pikemmin maa-
ritteleméttomyydestd kuin médriteltdvyydesti, muotoillaan apulause [4.3] toi-

sella tavalla.
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Apulause 4.4. Olkoon M aakkoston o struktuurien luokka. Olkoon Q) struk-
tuuriluokan M Boolen kysely. Seuraavat kohdat (1) ja (2) ovat yhtdpitdvat:

(1) Kysely Q ei ole FO-mddariteltivd.

(2) Jokaiselle positiiviselle kokonaisluvulle v on olemassa sellaiset struk-
tuurit A € M ja B € M, etti pelaajalla I on voitttostrategia pelissd
EF.(A, B), jos ja vain jos Q(A) =1 ja Q(B) = 0 pitee.

Téten Boolen kyselyn () méaéritteleméattomyyden todistamiseksi konstruoi-
daan sellaiset struktuurit A € M ja B € M, ettd Q(A) = 1 ja Q(B) =0
ovat voimassa. Tamén jilkeen osoitetaan, ettd pelaajalla IT on voittostrategia

pelissd EF,.(A, B) kaikille positiivisille kokonaisluvuille r.

Lause 4.5. Olkoon M ddrellisten verkkojen luokka. Esimerkin Boolen
kysely EVEN(G) ei ole mddriteltavissa FO-logiikalla luokassa M.

Todistus. Olkoon G, epiyhtendinen verkko, jolla on n solmua mutta ei yh-
tddn sarméid. Olkoon r positiivinen kokonaisluku, ja olkoot n ja m lukua r
suurempia tai yhtdsuuria kokonaislukuja. Pelaajalla II on selvisti voittostra-
tegia verkkojen G, ja G,, vilisessa r kierroksisessa EF-pelissd. Riittaa, ettd
valitaan parillinen luku n ja pariton luku m, jolloin apulauseen perusteella

viite pitdd paikkansa [4, p. 42]. ]

Palataan jalleen esimerkkiin Halutaan tietdd, onko mielivaltaisesta
kaupungista yhteys kaikkiin kaupunkeihin vilipysdhdysten maarasta huoli-
matta. Toisin sanoen halutaan tietda, onko kaupunkien lentoyhteyksien tie-
tokantaa kuvaava verkko yhtendinen. Ensimmaéisen kertaluvun logiikassa té-

mé ei kuitenkaan péde, silld kysely CONN(G) ei ole FO-méariteltava.

Lause 4.6. Olkoon M ddrellisten verkkojen luokka. Esimerkin Boolen
kysely CONN(G) ei ole mddriteltivissi FO-logiikalla luokassa M.

Todistus. Hahmotellaan todistus tyypilliselld EF-menetelmélla [3]. Oletetaan,
ettd FO-lause ® médrittelee Boolen kyselyn CONN(G). Olkoon r lauseen ®
kvanttoriaste. Konstruoidaan sellaiset struktuurit G, ja Gs, ettd CONN(G,) =
1ja CONN(Gy) = 0.
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Kun vihintdén kolmen askeleen mittaisen polun alku- ja loppusolmu on
sama, kutsutaan polkua sykliksi. Koostukoon verkko Gy syklistd S, jossa on 2n
solmua. Olkoon verkossa G kaksi erillista syklid S ja S5, joissa kummassakin
on n solmua. Riittdvin suurella luvulla n - luvusta r riippuen - voidaan
pelaajalle II maarittaéd voittostrategia.

On osoitettava, ettd pelaaja I ei hyddy verkon G, epiyhtendisyydesté.
Itse asiassa toisistaan kaukana olevat verkon G; solmut a ja a’ ovat suhteel-
taan samankaltaiset kuin verkon G, solmut b € Sy ja b’ € S;. Jotta pelaaja I
hyotyisi verkon Gy epdyhtendisyydesté, olisi hinen muodostettava polku sol-
musta a solmuun a’, mité pelaaja II ei pysty solmujen b ja b’ vélille muodosta-
maan. Téllaisen polun muodostaminen vaatisi, ettd pelattavassa EF-pelissa
olisi enemmén kierroksia kuin r.

Oletetaan, ettd pelaaja I valitsee solmun a; € G;. Pelaaja II vastaa va-
litsemalla mielivaltaisen solmun b; € Si. Jos pelaaja I valitsee seuraavaksi
solmun by € 95, pelaaja IT valitsee solmun as € Gy, joka on kaukana solmus-
ta a;. Nyt jos pelaaja [ valitsee solmun b3 € S, pelaaja II valitsee solmun
az € Gy ldheltd solmua a;. Kun luku n on riittdvin suuri, tita voidaan jatkaa
r kierrosta siten, ettd valinnat (@, ?) madrittelee osittaisen isomorfismin
struktuurien G; ja Gy vélilld. Tasmallinen todistus vaatisi kaikkien valinta-
mahdollisuuksien kisittelya (ks. [3, pp. 3-4]). O

5 Yhteenveto

Adrellisten mallien teorian méiériteltivyystuloksia on mielenkiintoista tarkas-
tella tietokantateorian nakokulmasta. Koska kyselykielet pohjautuvat ensim-
maisen kertaluvun logiikkaan ja relationaalisilla struktuureilla voidaan ku-
vata relaatiomallin mukaisia tietokantoja, méaariteltdvyystuloksia on helppo
havainnollistaa relaatiomallin mukaisiin tietokantoihin viitaten. Ehrenfeuch-
tin ja Fraissén peli on osoittautunut erinomaiseksi menetelmaksi karakteri-
soida FO-logiikan ilmaisuvoimaa. Pelid hyédyntden on mahdollista osoittaa,
ettd monet tietokannoillekin tyypilliset rakenteelliset ominaisuudet eivit ole
madriteltavissd FO-logiikalla. Vaikka ensimmaéisen kertaluvun logiikalla on

ylivoimainen asema logiikoiden joukossa, dérellisten struktuurien parissa sen
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ilmaisuvoima on osoittautunut melko heikoksi. Tésta syystéd kyselykieliin on
lisdtty uusia ominaisuuksia, joiden myo6ta kielien ilmaisuvoimaa on kyetty
parantamaan. Kyselykielten ja ensimmaéisen kertaluvun logiikan yhteytta on
kuvattu erinomaisesti Vardin ja muiden luentomateriaalissa Logic and Data-
base Queries [7]. Kyseisessd ldhteessi esitellddin havainnollisesti SQL-kielen

kehitys ensimmadisen kertaluvun logiikasta.
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Tietokonemadot

Niina Ojala

Tiivistelma Téssa tutkielmassa esitellddn erilaisia haittaohjelmia
kuten matoja, viruksia, troijalaisia hevosia ja botteja. Pddpaino on
kuitenkin tietokonemadoissa, joiden erilaisia luokitteluja tarkastel-
laan. Tutkielmassa esitellidn myos kolmea kuuluisaa tietokonema-
toa. MyDoom valittiin, koska se oli nopeimmin levidva mato vuonna
2004. Sasser taas pystyi aiheuttamaan vahinkoa erdiden térkeiden
yritysten toimintaan. Zotop edustaa uusimpia matoja.

Avainsanat: Haittaohjelma, tietokonevirus, troijalainen hevonen,
botti, tietokonemato
CR-luokat: D.4.6

1 Johdanto

Tassé tutkielmassa esitellddn tietokonematoja. Madot sekoitetaan
usein tietokoneviruksiin, vaikka ndmé késitteet eivat olekaan syno-
nyymeja. Tutkielman toisena tarkoituksena on esitelld matojen luo-
kittelutapoja, joita on useita erilaisia. Tutkielmassa kerrotaan myos
erdistd kuuluisista madoista. MyDoom oli kuuluisa siita, etta se oli
nopeimmin levidvd mato vuonna 2004. Sasser taas pystyi aiheutta-
maan vahinkoa erdiden térkeiden yritysten toimintaan. Zotop puo-
lestaan edustaa uusimpia matoja.

Tutkielmassa keskitytaédn erityisesti kertomaan tietokonemadoista,
mutta ei niinkdén niiden torjumisesta. Matojen ja muiden haittaoh-
jelmien torjumisesta on paljon tietoa saatavilla, minkd vuoksi téssa
tutkielmassa keskitytadn pelkistéaén tietokonematoihin ja niisté ker-
tomiseen, mutta niiden torjuntamenetelmét sivuutetaan.

Luvussa 2 kisitelldén erilaisia haittaohjelmia kuten viruksia, mato-
ja, troijalaisia hevosia ja botteja. Luvussa 3 esitellidn matojen luo-
kitteluja kohteen loytamisen, kuljettajan, aktivoimisen ja matojen
aiheuttaman kuorman suhteen. Luvussa 4 kerrotaan kolmesta kuu-
luisasta madosta, jotka ovat MyDoom, Sasser ja Zotop. Luvussa 5
on yhteenveto koko tutkielmasta.
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2 Haittaohjelmat

Haittaohjelma on ylikasite kaikelle ei-halutulle koodille. Yksi mé&a-
ritelmé haittaohjelmalle voisi olla, ettd se on asennettu jérjestelméaan
ilman jarjestelmén ylldpitdjan lupaa. Se tekee jarjestelméssé sellai-
sia toimintoja, joita jarjestelmén yllapitajé ei hyvaksyisi, jos tietéisi
niita sielld suoritettavan. Toisenlainen maaritelméa haittaohjelmalle
voisi olla, etta yritys on halukas maksamaan téllaisen koodin poistos-
ta tai estdmaén téllaisten koodien tunkeutumisen sen jarjestelmiin.

5]

Ensimmaéinen maéaéritelméa haittaohjelmalle on hyvé, koska se tar-
koittaa sitd, ettd haittaohjelma on jollakin tavalla haitallinen jérjes-
telmén toiminnalle eikd haittaohjelman toimintaa voida hyviaksya.
Toinen maaritelma ei sen sijaan ole kovinkaan hyvéa. Se antaa ym-
martad, ettd ohjelma, jonka poistosta yritys ei ole valmis maksa-
maan, ei ole haitallinen jarjestelmille. Voisihan olla, ettd yritys ei
ole kiinnostunut poistamaan jotain ohjelmaa, jos se ei aiheuta ko-
vinkaan paljoa haittaa jarjestelmaélle. Téllaisia ohjelmia voisivat olla
esimerkiksi erilaiset mainosohjelmat, jotka arvioivat kayttdjan toi-
mintaa ja sen perusteella nayttavit nettiselaimessa juuri kayttéjalle
kohdistettuja mainoksia. Mitenkddn haitallisia ne eivit ole, mutta
harvemmin kukaan antaa mainosohjelmalle luvan tarkkailla omaa
toimintaa.

Yleensa kaikki virukset, madot, botit ja troijalaiset hevoset ovat
tietynlaisia haittaohjelmia. On tietysti mahdollista, ettd joku néaisté
ei olisi haittaohjelma. Tédma olisi mahdollista, jos se ei aiheuttai-
si haittaa jarjestelmaille eikd suorittaisi haitallisia toimintoja siella.
Suurinta osaa viruksista ja madoista pidetddn kuitenkin haittaohjel-
mina, koska ne aiheuttavat jollakin tavalla haittaa jarjestelmaélle.

2.1 Virus

Virus on haittaohjelma, joka saastuttaa olemassa olevan tiedoston
tai ohjelman. Se tekee niihin muutoksia, jolloin niistd tulee haital-
lisia. Virus ei voi levitd ilman, ettd se tekee muutoksia olemassa
oleviin tiedostoihin tai ohjelmiin. [5] Virus tarvitsee yleenséd myos
kiyttdjan apua levidmisessd ja itsensé kopioimisessa [6]. Kayttdjan
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tarvitsee siis lahettdd edelleen viruksen saastuttama tiedosto toisille
kiyttajille, jotta virus pystyisi levidmaan.

Viruksen levidminen on hidasta [12]. Tdmé johtuu siitd, ettd vi-
rus tarvitsee kiyttajin apua levittdmiseen. Téalloin viruksen levié-
misvauhti on riippuvaista siitd, miten nopeasti kiayttajat lahettavat
saastuneen tiedoston toisille kiyttajille ja kuinka monelle kayttéjalle
he ldhettavat téllaisen tiedoston.

2.2 Mato

Madolla tarkoitetaan haittaohjelmaa, joka levida internetissa ilman
ihmisen apua tai ihmisen avustuksella. Se voi tehda itsestdén ko-
pioita ja télla tavoin levittéd itsedén. Se voi myos kiyttad hyvikseen
sivuistoilla olevia tietoturva-aukkoja kohteensa saastuttamisessa. [6]
Mato pystyy kiyttdméaan useita erilaisia keinoja levidmisessa ja tie-
tokoneen saastuttamisessa. Tama tekee madosta hyvin vaarallisen ja
tuhoisan.

Mato toisin kuin virus ei tarvitse saastutettavaa tiedostoa, vaan voi
levitd itsendisesti ilman ihmisen apua [5]. Madon ja viruksen méé-
ritelmét ovat hyvin ldhelld toisiaan ja ne sekoitetaan helposti keske-
ndan. Virus kuitenkin tarvitsee olemassa olevan tavallisen tiedoston,
johon se tekee muutoksia ja talla tavoin tekee siitd haittaohjelman.
Mato taas voi levitéd ilman téllaista tiedostoa ja se tarvitsee yleensa
vahemman kiyttajan apua levidmisessd. Mato voi myo6s levité taysin
ilman kayttajan apua.

2.3 Troijalainen hevonen

Troijalainen hevonen on ohjelma, joka nayttaé tarjoavan hyédyllisid
toimintoja kédyttéjélle. Se sisdltda kuitenkin piilotettuja ja haitallisia
toimintoja. Kayttdja huijataan kdynnistaméaan hyodylliseksi luultu
ohjelma, joka kuitenkin siséltaé haitallista koodia. Téma koodi akti-
voituu, kun ohjelma on kiynnistetty. Troijalaiset hevoset eivit kopioi
itsedién toisin kuin virukset ja madot. [6]
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Matoihin ja viruksiin verrattuna troijalainen hevonen on selkeésti
erilainen haittaohjelma, koska se tarjoaa hyodyllisia toimintoja, jolla
houkutellaan asentamaan ja ajamaan troijalaisen sisaltdma ohjelma.
Madot ja viruksethan pyrkivat kayttajalta salaa tunkeutumaan jar-
jestelméaén, kun taas troijalainen hevonen esittda olevansa tarpeelli-
nen ohjelma ja tekee jarjestelmadn tunkeutumisen kayttajan luvalla.

2.4 Botti

Botti on haittaohjelma, joka suorittaa tietyn toiminnallisuuden.
Hyokkédajé voi kdyttad sitd omien tavoitteidensa saavuttamiseksi kéyt-
tamalld isdntdohjelmaa, jolla botin toimintaa voidaan kontrolloida.
Botit eivat levita itseddn, mutta viruksia ja matoja voidaan kiyttaa
niiden asentamiseksi jérjestelméédn. [9] Huomattavaa on, etté erilai-
sia haittaohjelmia voidaan kayttda yhdessa saastuttamaan jarjestel-
mé kuten bottien asentamisessa jarjestelméan viruksen avulla. Kayt-
tajé voi poistaa viruksen, mutta hénelta saattaa jaada bottiohjelma
huomaamatta. Téalloin botti vain odottelee kiyttajén tietokoneelle
hetked, jolloin hyckka#ja ottaa sithen yhteytta ja alkaa kayttaa jar-
jestelméad omiin tarkoituksiinsa.

Botti varastaa kiyttajén nettiyhteyden ja identiteetin. Niitéd kéyte-
taan suurina joukkoina hyokkaaméan tiettyyn kohteeseen, jolloin ne
voivat aiheuttaa suurempia tuhoja kuin yksittaiset haittaohjelmat.
Botteja kiyttavat padasiassa jarjestaytyneet rikolliset. He voivat uh-
kailla yrityksia niiden hyokkayksillé ja vaatia rahaa, jotta yritys sdas-
tyisi tallaiselta hyokkaykselté. [5] Botit eroavat muista téssd tutkiel-
massa esitetyistéd haittaohjelmista siiné, etta niitd kiytetdan suurina
joukkona hyckkdamaan tiettyyn kohteeseen. Hyokkaaja pystyy myos
kontrolloimaan niitd niiden vapaaksi padstdmisen jalkeenkin.

3 Matojen luokittelua

Weaver ja kumppanit [12] esittelevit viisi erilaista matojen jaot-
telua, jotka perustuvat seuraaviin seikkoihin: kohteen l6ytédminen,
kuljettaja, aktivoituminen, kuorma ja hyokkaajat. Mato voi kuulua
useaan eri luokkaan riippuen siita, milla tavoin se halutaan luokitel-
la. Téssa luvussa esitelladn kaikki muut paitsi hyokkaajat-luokittelu,

153



koska se ei liity itse matoihin, vaan kertoo niistéa syisté, miksi jotkut
kirjoittavat matoja.

3.1 Kohteen l6ytdminen

Madoilla on erilaisia keinoja loytdéa saastutettava kohteensa. Ma-
dot voivat etsid uhrejaan tutkaamalla haavoittuvia tietokoneita. Ne
voivat kidyttdd apunaan hyokkadjan luomaa listaa mahdollisesti haa-
voittuvista kohteista ja yrittda saastuttaa ndmé kohteet. Madot voi-
vat myos kayttda hyvikseen muiden tekemia kohdelistoja kuten esi-
generoitujen tai ulkopuolisen generoimien kohdelistojen tapaukses-
sa. On my6s mahdollista, ettd madot ovat passiivisia ja odottavat
kiyttajan tulevan luokseen ja lataavan ne koneelleen.

Tapoja loytda kohde tutkaamalla on kaksi. Se on joko perakkaista
tai mielivaltaista. Ensimmaisessé tapauksessa mato kiy lapi osoite-
lohkon osoitteet jarjestyksessa, kun taas jalkimmaéisessa tapauksessa
mato kay lapi osoitelohkon mielivaltaisessa jérjestyksesséa. Tutkaami-
nen on hyvin yleinen tapa loytad kohde. Mato etsii kohteistaan tun-
nettuja tietoturva-aukkoja.[12] Loydettyddn tietoturva-aukon mato
yrittad saastuttaa tietokoneen.

Tutkaamista rajoittaa kuitenkin haavoittuvien koneiden tiheys. Li-
siaksi virustentorjuntaohjelmat tunnistavat tallaisen kdyttaytymisen
helposti, koska se eroaa paljon normaalista tietoliikenteesté [12]. Ny-
kyaan virustorjuntaohjelmat ovat melko yleisia, joten talla tavalla
levidvien matojen torjuminen on suhteellisen helppoa. Jotta tutkaa-
malla kohteensa loytava mato voisi levité, tulisi sen 16ytéa ensin haa-
voittuva tietokone, jossa ei ole sitd tunnistavaa virustentorjuntaoh-
jelmaa. Tama voi olla nykyadn hankalaa, vaikka vieldkadn kaikissa
tietokoneissa ei ole asiaan kuuluvia palomuureja tai virustentorjun-
taohjelmistoja.

Mato voi 16ytéaa kohteensa esi-generoidun kohdelistan avulla. Hyok-
kdaja luo listan mahdollisista uhreista samalla, kun hén luo madon.
Téllainen tapa loytaa kohde vaatii suuren vaivan madon kirjoittajal-
ta. [12] Tata tapaa tuskin kiytetdén kovinkaan paljoa, jos ollenkaan
johtuen suuresta vaivasta madon kirjoitusvaiheessa. Tosin se voi olla

154



nopea tapa levitd, kun madon ei tarvitse kidyda lapi suurta jouk-
koa tietokoneita etsien haavoittuvuuksia, vaan se voi suoraan yrit-
tdd tunkeutua mahdollisten uhrien tietokoneelle. Madon tekeminen
on kilpajuoksua virustorjuntaohjelmien ja haavoittuvuuksien paik-
kaamisen kanssa. Mitd kauemmin madon kirjoittajalta menee matoa
luodessa, sitd vihemmaéan aikaa madolla on etsid niitd tietoturva-
aukkoja, joita ei ole paikattu.

Ulkopuolisen generoiman kohdelistan tapauksessa mato ottaa yh-
teyden metaserveriin. Metaserveri pitdé listaa aktiivisina olevista
palvelimista, jotka tarjoavat tiettya palvelua, esim. pelipalveluita.
[12] Téallainen hyokkays voisi olla vakava, koska pelaajat luultavas-
ti luottavat pelipalvelimeen, eivatkd he valttdmétta osaa varautua
sithen, etta téllaiselta palvelimelta voisi tulla mato. Téllainen hyok-
kdys voisi olla hyvinkin nopea, jolloin tietoa pelaajille palvelimen
saastumisesta ei saataisi tarpeeksi nopeasti, vaan suurin osa pelaa-
jien tietokoneista voisi saastua.

Sisdisia kohdelistoja hyviksikdyttiavat madot etsivit tietokoneelta
sovelluksia, jotka yllapitavit listaa muista isédntétietokoneista, jotka
tarjoavat haavoittuvia palveluita. Télla tavalla levidvat madot ei-
vat aiheuta saastuneen koneen liikenteeseen muutoksia, mutta maa-
ilmanlaajuinen tietoliikenne kasvaa. [12]

Passiivisesti kohteensé 16ytévat madot eivit etsi aktiivisesti uhre-
ja, vaan odottavat kiyttdjan ottavan niihin yhteyden. Ne saattavat
my6s luottaa kiyttajén toimintaan, joka voi auttaa matoa loytaméaan
uusia kohteita. Tamé on hidasta, mutta se ei vaikuta yleiseen tieto-
litkenteeseen. [12] Talla tavoin levidvdd matoa on hankala huomata,
koska se ei luo tietoliikenteeseen muutoksia. Tapa on todellakin hi-
das, sillda mato joutuu odottelemaan, etta joku ottaa sithen yhteyden,
mika voi kestdéd hyvinkin kauan.

Passiivinen tapa loytda kohde on vihédn samanlainen kuin troija-
laisten hevosten kiyttama tapa levita. Troijalaiset hevosethan odot-
tavat, ettd kiayttdja lataa troijalaisen hevosen sisédltdméan ohjelman
tietokoneelleen. Madot eivit kuitenkaan tarjoa kayttajilleen hyodyl-
lisia palveluita ja madot pystyvat luomaan kopioita itsestadn, mika
ei ole troijalaisille hevosille mahdollista.
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3.2 Kuljettaja

Madot voivat levita kiayttamalld kuljettajana itseddn, mutta ne voi-
vat kayttad leviamiseen myos muita tapoja. Madot voivat kayttaa
toista kanavaa paattadkseen saastuttamisen tai upottaa itsensa nor-
maalin tietoliikenteen sekaan ja mahdollisesti korvata oikeita viesteja
vaarilla viesteilla.

[tseddn kuljettavat madot etsivat aktiivisesti saastutettavia tieto-
koneita [12]. Tdmé& on nopea tapa levitd, koska téllaisten matojen
leviaminen ei ole riippuvainen kiyttdjan toiminnasta, mika usein on
hidasta. Virustentrojuntaohjelmat voivat kuitenkin huomata itsedéan
kuljettavan madon, koska se luo epédnormaalia tietoliikennetta.

Madot voivat kiyttda kuljettajanaan myos toista kanavaa. Tél-
16in ne tarvitsevat toisen yhteyskanavan saadakseen saastuttamisen
paatokseen. Kéayttamalld hyviksi RPC:td madon saastuttama ko-
ne ottaa yhteyttd saastuttajaan TFTP:1l4, jolloin madon loppuosa
ladataan ja saastuminen on valmis. [12] RPC tarkoittaa sitd kéy-
tantoa, jolla tietojarjestelméa voi kutsua toisessa tietojarjestelmassé
olevia ohjelmia [2]. TFTP taas tarkoittaa tiedostojen siirtdmises-
sé kiytettdvaa kaytantod [10]. Toisen kanavan tapauksessa sisdén-
tulevan madon ei tarvitse olla suuri, koska se voi ladata loppuosan
itsestdan myohemmin. Talla tavoin virustentorjuntaohjelmat eivét
huomaa sité kovinkaan helposti.

Mato voi ldhettad itseddn normaalin tietoliikenteen mukana lisaten
tai korvaten siind kulkevia viesteja. Tallaista toimintaa kutsutaan
upottamiseksi ja sitd on vaikea huomata [12]. Virustentorjuntaohjel-
mat ja palomuurit pystyvit huomaamaan suhteellisen helposti poik-
keavan tietoliikenteen. Korvaamalle normaalin tietoliikenteen vieste-
ja madot voivat huijata virustentorjuntaohjelmia, koska tietoliiken-
teen maara ei kasva. Kuitenkin tietokoneen toiminta voi muuttua ja
virheité ohjelmien toiminnassa voi esiintyd, kun mato on korvannut
osan tietokoneen lahettédmista viesteistd. Kayttdja voi alkaa talldin
epéilla koneen saastuneen. Mato voi liséta omia viestejaan normaalin
tietoliikenteen sekaan, jolloin kiyttajéa ei osaa epiilla tietokoneensa
saastuneen. Kuitenkin virustentorjuntaohjelmat voivat helpommin
huomata lisdantyneen tietoliikenteen.
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3.3 Aktivoituminen

Loydettyadn haavoittuneen tietokoneen matojen téaytyy aktivoitua,
jotta ne voivat aloittaa toimintansa ja saastuttaa kohteensa. Madot
voivat aktivoitua useilla eri tavoilla. Ne voivat tarvita siihen ihmis-
td tai ihminen voi tehd& jonkin normaalin toiminnon, joka aktivoi
madon. Niiden on mahdollista kiyttaa jarjestelméan aikataulutettuja
prosesseja tai ne voivat aktivoida itse itsensa.

Ihminen voi aktivoida madon. Té&lloin se vaatii kidyttéajaltd madon
sisaltavin ohjelman suorittamisen, joka johtaa kiayttdjan tietokoneen
saastumiseen. Tdméa on hidas tapa aktivoitua [12]. Madon kannal-
ta pahimmassa tapauksessa kiayttdja ei kiynnistd madon sisaltamad
ohjelmaa ollenkaan, eikd se padse koskaan aktivoitumaan. Toisaalta
taas, kun kayttaja aktivoi madon, niin kiayttaja voi antaa palomuu-
rille luvan sallia madon toiminnan. Néain voi kiyda, kun kayttéja
luulee itse kiynnistdneenséd ohjelman ja kun palomuuri kysyy kayt-
tajalta, onko tdma sallittua, niin kdyttdja voi antaa siihin luvan,
varsinkin jos kdyttdja ei ymmaérrd palomuurin antamaa ilmoitusta.

Ihminen voi tehdé jonkin normaalin toiminnon, joka aiheuttaa ma-
don aktivoitumisen. Tallainen toiminto voi olla esim. tietokoneen
uudelleenkéynnistys. [12] Mato on péadssyt jollakin keinolla tietoko-
neelle ja jokin kdyttdjan harmiton toimi voi aktivoida sen. Kayttaja
ei voi mitenkddn estdd tédssd tapauksessa matoa aktivoitumisessa,
mutta hyva virustentorjuntaohjelma voi sen tehdé ja estdd matoa
saastuttamasta tietokonetta.

Mato voi aktivoitua tietokoneen aikataulutettujen prosessien kayn-
nistyessa. Téallaisia ovat esim. automaattiset ohjelmien paivitykset.
[12]. Ainakin Windows-kéyttojarjestelmissid on paljon téllaista toi-
mintaa. Automaattiset ohjelmapéivitykset ovat hyvé asia, silld ne
voivat paikata ohjelmissa esiintyvia tietoturva-aukkoja. Kuitenkin
tallaisia paivityksia voidaan kayttda vaadrin, varsinkin jos ne on to-
teutettu huonosti.

Mato voi aktivoitua itsestéén. Itsensd aktivoivat madot alustavat
itsensé suorittamaan erilaisia toimintoja hyvéaksikayttamalla tunnet-
tuja ja aina saatavilla olevia palveluita kuten IIS-verkkopalvelinta.
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Téllaiset madot voivat liittad itsensd tahén palveluun tai ne voivat
suorittaa komentoja kiyttden néiden palveluiden kéyttooikeuksia.
[12]

3.4 Kuorma

Madon kuormalla tarkoitetaan kaikkea muuta kuin mitd mato tar-
vitsee levitikseen [12]. Téssé luvussa esitellddn muutamia kuormia,
joita madoilla voi olla. Niitd voi olla vaikka kuinka paljon riippuen
madosta ja sen kirjoittajan mielenkiinnosta. Téssé kohdassa esitel-
ldan takaoven avaaminen, tietojen tuhoaminen ja kryptaaminen seké
henkilokohtaisten tietojen etsiminen koneelta.

Tietokonemato voi avata takaoven [12]. Sen kautta jarjestelmééin
voi péaastd kuka tahansa tai mikd tahansa ja kayttda jarjestelméa
ilman, etta tietokoneen kiyttaja tietad siitd. Tatd menetelméad kayt-
tden tietokonetta voidaan kayttéa esim. roskapostin ldhetykseen. Ta-
kaoven hycdyntaja ei valttamatta ole sama henkilo, joka loi madon,
vaan se voi olla my0s toinen haittaohjelma.

Madot voivat etsid henkilokohtaisia tietoja kayttajasta kuten luot-
tokortin numeroita ja ldhettdd ne madon tekijille. [12] Télloin hén
voi hyvaksikayttaa luottokortin numeroa. Tésté syystd omalla tieto-
koneelle ei pitéisi sailyttda mitdan tarpeetonta henkilokohtaista tie-
toa kuten henkil6tunnustaan. Jos niité tietoja ei tietokoneella ole,
niin mahdollisen madon hyokkéys ei voi saattaa niitd ulkopuolisten
tietoon.

Madot voivat halutessaan tuhota kdyttéjan tiedostoja [12]. Kaytta-
jélle voi aiheutua ongelmia riippuen siitéd, kuinka téarkeita tiedostoja
mato on tuhonnut ja onko niistd olemassa varmuuskopioita. Tiedos-
tojen tuhoaminen on aika harvinaista nyky#aéan, mutta se on mahdol-
lista. Matojen kirjoittajat eivit tosin hyody tésta kovinkaan paljoa,
mikd on varmasti vaikuttanut siihen, etta tallaisia ominaisuuksia ei
paljoa endé esiinny.

Matojen kirjoittajat voivat laittaa madon kryptaamaan kayttdjan
tiedostoja. [12] Kryptaaminen tarkoittaa sitd, ettd tiedostot sala-
kirjoitetaan niin, ettd ulkopuolinen ei voi niitd lukea. Tamé tapa
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on paljon hyodyllisempi kuin tiedostojen tuhoaminen. Kéayttaja ei
voi lukea tiedostojaan ja riippuen niiden térkeydestéd, hdn voi ha-
luta poistaa kryptauksen. T&lléin madon luoja voi yrittaa kiristda
kayttajaa maksamaan kryptauksen poistamisesta. Rahat saatuaan
madon tekija ei valttamatta purakaan kryptausta, vaan pitaa rahat.

4 Kuuluisia matoja

Tésséd luvussa esitellddn kolme matoa. Ne ovat MyDoom, Sasser
ja Zotop. MyDoom valittiin, koska se oli nopeimmin levidvd mato
vuonna 2004. Sasser puolestaan valittiin, koska se pystyi aiheutta-
maan vahinkoa erdiden tarkeiden yritysten toimintaan. Zotop valit-
tiin, koska se aiheutti paljon tuhoa, mutta se on my6s uusin naistéa
madoista. Zotop loydettiin vuonna 2005 [3|, Sasser vuonna 2004 [11]
ja MyDoom niin ikdén vuonna 2004 [7].

4.1 MyDoom

MyDoom on mato, joka levida sdhkopostiviestien valitykselld. Se
ldhettda viestin, jossa se vaittdd olevansa yrityksen tietyltd tukio-
sastolta tuleva viesti. Se sisdltdd myoOs ajettavan tiedoston ja jos
kayttaja ajaa tiedoston, mato aktivoituu. Tamén jalkeen mato etsii
kiyttajan kovalevyltd sahkopostiosoitteita ja lahettad itsensd néihin
osoitteisiin. [§]

Weaverin ja kumppaneiden [12] matoluokituksissa MyDoom voi-
si olla kuljettaja-luokituksen perusteella itsensé kuljettaja, koska se
lahettad itseddn sahkopostiviesteissia. Aktivointiluokituksen mukaan
MyDoom taas voidaan lukea kuuluvan kiyttajan avulla aktivoituviin
matoihin, koska se tarvitsee kiayttajasd aktivoimaan itsensa, mika tas-
sé tapauksessa tarkoittaa ajettavan tiedoston ajamista.

Brittildinen tietoturvayhtio torjui 100 000 kopiota MyDoom-madosta
tunnissa ja 1.8 miljoonaa kopiota siitd 168 eri maassa [7]. MyDoom
aiheutti valtavasti tietoliikennetté, vaikka monia sen kopioista pys-
tyttiinkin estdmaéén saastuttamasta kohdettaan. Ei olekaan ihme,
ettd MyDoom nimettiin vuonna 2004 kaikkien aikojen nopeimmin
levinneeksi madoksi.
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Madoista on liikkeella erilaisia versioita, jotka usein parantavat al-
kuperéistd matoa. Provos ja kumppanit [8] kertovat MyDoom.O:sta.
Se parantaa alkuperdisen MyDoomin toimintaa siten, ettd mato etsii
sahkopostiosoitteista verkkotunnuksia. Sitten se etsii hakukoneiden
avulla verkkotunnusten perusteella lisda sahkopostiosoitteita, joihin
se lahettad itsensd. MyDoom.O kiyttiaa neljaé erilaista hakukonetta,
jotka olivat Google, Yahoo, Lycos ja Altavista.

MyDoom.O on huomattavasti vaarallisempi kuin alkuperdinen My-
Doom. Etsimaéllé erilaisten hakukoneiden avulla lisda sahkopostio-
soitteita se aiheutti huomattavaa kuormaa verkkoliikenteessé. Se pys-
tyl myos levittamadn itseddn paljon nopeammin kuin alkuperdinen
MyDoom, koska se haki liséd sihkopostiosoitteita hakukoneiden avul-
la.

4.2 Sasser

Sasser levidé tietoturva-aukon vilitykselld ajettavana tiedostona. Se
etsii tietokoneita sattumanvaraisten ip-osoitteiden perusteella. Jos
mato onnistuu hyokkéyksessa, se lataa itse matokoodin hyckkaajan
palvelimelta FTP:n avulla. Mato aiheuttaa tietoliikennetté tiettyi-
hin tietokoneen portteihin. [4] Sasser saastuttaa Windows 2000/ XP
-kiyttojarjestelméd kayttavia tietokoneita, mutta voi kayttaa levia-
misessa myos Windows 95/98 /Me -kiyttojarjestelmid. [11]

Sasser 16ytdd Weaverin ja kumppaneiden [12] luokituksen mukaan
kohteensa tutkaamalla, koska se etsii tietoturva-aukkojen avulla so-
pivaa kohdetta ja tutkaa mahdollista haavoittuvaa tietokonetta. Kul-
jettajaluokituksen mukaan, se taas on toisen kanavan kayttéja, koska
se kiyttaa FTP:ta saastuttamisen loppuun viemisessa.

Sasser pystyi sammuttamaan UK:n rannikkovartioston, Taiwanin
postilaitoksen ja suomalaisten pankkien jarjestelmié [1]. Naiden yri-
tysten tietoturvan pitéisi olla erittédin korkea, mutta siltikin ne saas-
tuivat. Sasser onkin tdmaén takia varsin vaarallinen mato tai ainakin
se pystyi yllattaméadn nédiden organisaatioiden tietoturvan ja tun-
keutumaan heidén jarjestelmiinsa. Téstéd syystd Sasser varmastikin
tunnetaan yleisesti aika hyvin.
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Sasser tuskin tulee olemaan ainoa mato, joka pystyy kaatamaan
suurten yritysten ja pankkien tietojarjestelmia. Téllaisia tahoja vas-
taan hyokitadn, koska ndiden jarjestelmien kaatuminen aiheuttaa
suurta kohua ja matojen kirjoittajat saavat kuuluisuutta onnistues-
saan tassa. Kuuluisuuden lisdksi matojen kirjoittajan yrittévat pads-
td isojen yritysten ja pankkien jarjestelmiin, koska sielld on pal-
jon henkilotietoa yksityisistd ihmisistd ja heidédn henkilotunnuksi-
aan, joita voidaan hyvéksikayttaa rikollisissa toimissa. Saastuttamal-
la ison yrityksen jarjestelman, madon kirjoittaja voi saada kayttoon-
sd paljon tietokoneita, jotka voivat edelleen levittaa matoa eteenpéin.

4.3 Zotop

Zotop kéyttaa hyvikseen tietoturva-aukkoja. Se aiheuttaa tietoko-
neen hidastumista seké tietokoneen uudelleenkéynnistymista. Paas-
tyadn tietokoneelle Zotop hakee itse matokoodin palvelimelta ja al-
kaa etsid uhreja satunnaisien ip-osoitteiden avulla. Mato jattaa jal-
keensé takaoven ja se estdd myos padsyn tietyille virustentorjuntaoh-
jelmien sivustoille.|3]

Zotop on aika samanlainen mato kuin Sasser. Erona Sasseriin on
kuitenkin se, ettd Zotop jattad jalkeensé takaoven ja estad kayttajien
paasyn tietyille virustorjuntaohjelmien sivustoille. Tama voi olla aika
tehokas suoja madolle séilyttad itsensa tietokoneella. Yleensa virus-
torjuntaohjelman joutuu lataamaan internetistd tai ainakin niiden
paivitykset. Estamaélla tietokoneilta paédsyn naille sivustoille Zotop
voi jatkaa toimintaansa, mikali tietokone pidetdan paallé.

5 Yhteenveto

Haittaohjelma on ylakasite kaikelle ei-halutulle koodille, joka yrit-
tdd tunkeutua jarjestelmadn. Haittaohjelman alakasitteitd ovat vi-
rukset, madot, troijalaiset hevoset ja botit. Virukset tarvitsevat ole-
massa olevan tiedoston levitdkseen. Madot taas voivat levita ilman
sellaista. Troijalainen hevonen on ohjelma, joka nayttda tarjoavan
hyodyllisia toimintoja, mutta joka siséltédd haitallista koodia. Bot-
ti varastaa tietokoneen nettiyhteyden sekd mahdollistaa hyokkas-
jan kayttaa tietokonetta omien ilkeiden tavoitteidensa tayttamiseksi.
Botteja kiytetddn suurina madrina hyckkadméan yhteen kohteeseen.
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Tietokonematoja voi jaotella hyvin monin eri tavoin kuten kohteen
loytamisen, kuljettajan, aktivoitumisen tai sen kuorman perusteella.
Se voi 16ytaa kohteensa tutkaamalla tai etsimallé tietoturva-aukkoja.
Mato voi myés etsia mahdollisia kohteitaan erilaisten listojen perus-
teella, jolloin se yrittdd hyokata listalla olevalle tietokoneelle. Mato
voi my6s odottaa passiivisena, jotta kdyttdaja tulisi hakemaan sen.
Mato voi kuljettaa itsedén tai kdyttdd muuta kanavaa saastuttami-
sen loppuun viemisessé kuin mité se kidytti tietokoneelle padsemises-
sd. Se voi myos ldhettdd itseddn normaalin tietoliikenteen mukana
korvaten ldhetettyja viesteja vadrilla viesteilla tai lahettamalld omia
viesteja tietoliikenteen mukana.

Madon tarvitsee aktivoitua paédstydaan kohteeseensa. Se voi aktivoi-
tua itse tai se voi tarvita ihmisen apua siina. Kayttaja voi myo6s tehda
jotain aivan normaalia toimintaa kuten kiynnistad tietokoneen uu-
delleen, jolloin mato aktivoituu. Mato voi my6s aktivoitua jarjestel-
méan tunnettujen palveluiden kiynnistyessd. Se voi tehdd muutakin
kuin levitd. Se voi esim. aukaista takaoven, etsid kayttajan henkilo-
kohtaisia tietoja, poistaa tiedostoja tai kryptata niité.

Eréita viimeaikaisista kuuluisista madoista ovat MyDoom, Sasser
ja Zotop. MyDoom levisi siahkopostiviestien valityksella. Se tarvit-
si aktivoituakseen kdyttdjan apua, jonka jéilkeen se etsi kdyttdjan
tietokoneelta sdhkopostiosoitteita, johon se lahetti itsensi. Sasser ja
Zotop olivat aika samanlaisia ja ne kumpikin levisivat tietoturva-
aukkojen avustuksella. Tamén jalkeen ne asensivat hyokkadjan pal-
velimelta matokoodin jérjestelméadn, jolloin se saastui. Zotop toisin
kuin Sasser esti kiyttajan padsyn virustorjuntaohjelmien kotisivuille
ja aukaisi jarjestelméan takaoven.
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Tiivistelm& Esittelen tdssa artikkelissa AES-algoritmin. Luon yleissil-
méyksen sen taustalla olevaan matematiikkaan ja kerron kohtalaisen yk-

sityiskohtaisesti algoritmin toiminnasta.

1 Taustaa

Advanced Encryption Standard -standardi — lyhyesti AES — on Yhdys-
valtojen hallituksen hyviksyma ja omaksuma lohkosalaaja. Tammikuussa
1997 Yhdysvaltojen Kansallinen teknologian ja standardien tutkimuslai-
tos! NIST ilmoitti haluavansa valita seuraajan Data Encryption Standard
-salaajalle (DES), joka oli alkanut tulla haavoittuvaksi eri hyokkéyksil-
le sen lyhyen avainpituuden ja tietokoneiden laskentakapasiteetin kasvun
johdosta. Varteen otettavia seuraajaehdokkaita tuli 15, joista viisi valit-
tiin toiselle kierrokselle. Lokakuussa 2000 NIST ilmoitti, ettd belgialaisten
Joan Daemenin ja Vincent Rijmenin kehittdma Rijndael oli valittu voitta-
jaksi avoimen ja lapindkyvéin valintaprosessin péatteeksi. Uusi standardi
tuli voimaan toukokuussa 2002, mistd ldhtien sitd on analysoitu intensii-

visesti ja se otettu kiyttoon maailmanlaajuisesti. [4]

! National Institute of Standards and Technology.
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Yhdysvaltojen Kansallisen turvallisuuden virasto NSA? tarkisti kaik-
ki toisen kierroksen finalistit ja luokitteli ne kaikki tarpeeksi turvallisiksi
salaamaan Yhdysvaltojen hallituksen ei-salaisiksi luokiteltuja asiakirjoja.
Kesikuussa 2003 Yhdysvaltain hallitus ilmoitti, ettd AES on riittévin tur-
vallinen salaamaan jopa erittiin salaiseksi luokiteltua aineistoa, kunhan
avainpituus on vahintddn 192 bittid. [6] Ensimmaéistd kertaa historiassa
suuri yleiso voi siis kdyttdd NSA:n hyviksyméé salausalgoritmia.

Vaikka termejd “AES” ja “Rijndael” kiytetddn arkikielesséd toistensa
synonyymeiné, tarkkaan ottaen ne eivit ole samoja. AES nimittdin mas-
rittelee lohkopituudeksi 128 bittid, kun sitd vastoin Rijndael méaérittelee
eri lohkopituuksia. (Kerron tarkemmin néistd eroista jaljempéné.) Otan
tassd tutkielmassa vapauden kiyttda termeja synonyymeiné keinona valt-
taa liiallista toistoa. Haluan lukijan kuitenkin ottavan huomioon ja tie-

dostavan niiden vivahde-eron.

2 Matemaattiset perusteet

Kryptografiset protokollat ja algoritmit késittelevét viestejé ddrellisen ava-
ruuden numeroina tai alkioina. Salaus- ja purkuoperaatiot muuttavat vies-
teja toisiksi viesteiksi siten, ettd operaatioiden tuloksena syntyneet vies-
tit ovat saman &érellisen avaruuden alkioita. T&td kutsutaan sulkeutu-
vuusominaisuudeksi. Tavallisilla aritmeettisilla laskutoimituksilla — yh-
teen, vihennys-, kerto- ja jakolaskulla — ei kuitenkaan valttaméatta ole tata

ominaisuutta, mink4 johdosta kryptografiset algoritmit kiyttavét erityisid

2 National Security Agency.
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algebrallisia struktuureja sdilyttadkseen sulkeutuvuusominaisuuden. Néis-
ta tdrkeimpié ovat ryhmét, kehét ja kunnat. [2]

AES-algoritmin operaatiot kisittelevit tietokoneen muistin tavuja. Kos-
ka yksi tavu on kahdeksan (8) bittié, se voi ilmaista 256 (= 28) eri ko-
konaislukua. AES-algoritmin kdyttdmé algebrallinen struktuuri on nimel-
tdan adrellinen kunta — jota kutsutaan myos Galois’'n kunnaksi — ja sen
tunnusluku on kaksi (2) ja ulottuvuus kahdeksan (8). Siitd kdytetaén mer-
kintdid GF(2%). Rijndaelin kunnan alkiot ovat siis villilli 0-255, eli ne

mahtuvat sopivasti yhteen tavuun.

2.1 Merkintoja

Ennen kuin esittelen AES-algortimin &édrellisen kunnan laskutoimituksia
kerron, mitd kiiyttdmani merkinnét tarkoittavat. TAmé& kohta hyodyntaa
pédasiassa ldhdetta [3].
Merkinta
{d7dedsdsdsdadidy } (2.1)

tarkoittaa yhté tavua. Jokainen bitti d; saa joko arvon nolla (0) tai yksi
(1), kun 0 < ¢ < 7. Yll4 oleva merkinté tarkoittaa siis bin&érilukua. Sen
voi lyhyemmin esittdd kuusitoistajirjestelman lukuna eli heksadesimaa-
lilukuna. Esimerkiksi kymmenjirjestelman luku 91 merkitdan heksadesi-
maalilukuna

(5B (2.2)

Koska AES kuitenkin pitdd tavuja ddrellisen kunnan alkioina, merkintd

(2.1) yleensd tulkitaan korkeintaan seitseméttd astetta olevaksi polyno-
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miksi

d = drx" + dex® + dsz® + dya + dza® + dox® + dyzt +do,  (2.3)

jonka kertoimet siis ovat kunnan GF(2!) alkioita.
Esimerkiksi { 10111001 } tarkoittaa siis polynomia " +2°+ 2% +23+41.

Merkinti

(bobibabs .. . ba_1) (2.4)

tarkoittaa n:n tavun jonoa tai taulukkoa. Huomaa, ettid toisin kuin mer-

kinnéssd (2.1) merkinnésséd (2.4) indeksointi kasvaa vasemmalta oikealle.

Sana (word) tarkoittaa 32 bitin — eli neljan (4) tavun — jonoa, jota

késitelladn yhtend kokonaisuutena tai neljin elementin taulukkona. Téten

w = (wowiwaws ), (2.5)

kun wq, w1, we ja ws ovat tavuja ja w on sana.

Merkinti

bo,0 bo,1 bo,2 bo,3

b1,0 b1,1 b12 b1 3 2.6)

bag b2,1 b22 bo3

03,0 b3,1 D32 b33
tarkoittaa 16 tavun (4 x 4) matriisia tai kaksiulotteista taulukkoa. Mer-
kinté b, . tarkoittaa r:nnen rivin ja c:nnen sarakkeen alkiota (tavua). Huo-
maa, ettd matriisin jokainen rivi ja sarake muodostaa muotoa (2.5) olevan

Sanarn.
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2.2 Yhteen- ja vihennyslasku

Rijndaelin kiyttadméssd Galois’n kunnassa alkioiden yhteen- ja vihennys-
lasku ovat identtiset ja helposti toteutettavissa; ne voidaan nimittain méa-

ritelld yksinkertaiseksi xor-operaatioksi (jota merkitdén symbolilla @).

Olkoot a ja b Galois’n kunnan alkioita. Merkitd&n

a = { ayagasasazazaiay },
b = { brbgbsb1bsbabiby }, (2.7)

¢ = { ercgeseacscacicp

Talloin yhteenlasku ¢ = a + b ja vihennyslasku ¢ = a — b mééritelldan

Nyt yhteen- ja viihennyslasku ovat sulkeutuvia eli c € GF(2°8).

2.3 Kertolasku

Kertolaskun merkkind kiytetddn symbolia ‘e’. Polynomiesityksené kerto-
lasku kunnassa GF(2®) tarkoittaa kahden polynomin tuloa modulo kah-
deksatta astetta oleva supistumaton polynomi. Polynomi on supistumaton,

jos se on jaollinen vain itsellidin ja luvulla yksi.> AES-algoritmin supistu-

3 Huomaa yhdenmukaisuus alkuluvun kisitteen kanssa.
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maton polynomi on

m(z) =2+ 2t + 23 + 2+ 1, (2.8)

= {01}{1B} heksadesimaalina.

Kertolasku siis suoritetaan kertomalla polynomit a ja b termeittédin ja
jakamalla tdmé tulo polynomilla m(z).

Kertolaskua ei kuitenkaan yleensd ohjelmoida ylla olevalla tavalla,
vaan sen voi tehdd tehokkaammin kiyttdmalla hyviksi Rijndaelin kun-
nan tiettyja potenssiinkorotusominaisuuksia, niiden pohjalta tehtyjé tau-
lukkoja ja néisté tehtyjd hakuja. En kuitenkaan esité tdssa kirjoituksessa
tuota algoritmia tdmén yksityiskohtaisemmin, vaan pyydén asiasta kiin-
nostunutta lukijaa tutustumaan ldhteeseen [5].

Rijndael-algoritmi ei sisélld kahden Galois'n kuntaan kuuluvan muut-
tujan valistd kertolaskua, vaan vain yksi muuttuja kerrotaan vakion kanssa

[4, p. 53]. Tamé seikka yksinkertaistaa algoritmin ohjelmointia.

2.4 Kertolasku polynomilla x

Polynomi x vastaa kuusitoistajirjestelmén lukua {02}. Silla kertominen
on edellisessd kappaleessa esitellyn kertolaskun erityistapaus.

Kun polynomi (2.3) kerrotaan polynomilla x, tulos on

drx® + dgz” + dsz® + dyx® + dszt + dox® + dyz? + dox. (2.9)

Kertolaskun x e b(x) tulos saadaan supistamalla (2.9) modulo m(z) (katso

(2.8)). Jos d7 = 0, tulos on valmiiksi supistetussa muodossa; jos d7 = 1, tu-
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los supistetaan vahentdmaélld siitd m(z) (kuten esitin kohdassa 2.2, vihen-
nyslasku on siis yhta kuin xor-operaatio). Téten kertominen polynomilla
x voidaan toteuttaa siirtdmallad d:n bitteji yhden askeleen vasemmalle ja
suorittamalla sitten bittitason xor-operaatio luvulla {1B}.

Kertomista polynomilla z merkitdan xtime(z). Téatd funktiota kut-

sumalla voidaan suorittaa kertolaskuja x:n korkeammilla potensseilla.

2.5 Tavukertoimiset polynomit

Timai kappale kiisittelee polynomeja, joiden kertoimet ovat kunnan GF(2%)

alkioita. Téllainen polynomi on korkeintaan kolmatta astetta ja muotoa

a(r) = azx® + agx® + a1 + ao, (2.10)

eli se voidaan esittdd yhtend muotoa (2.5) olevana sanana. Kahden téllai-
sen polynomin tulo on supistettava neljattd astetta olevalla polynomilla,
jotta tulo olisi sulkeutuva. AES-algoritmissa timi polynomi on z* + 1
siten, etté

' mod (z* 4 1) =zt mod4,

Jos tulon toinen polynomi a(x) on kiinnitetty, laskutoimitus a(z)®b(x)

voidaan katevisti suorittaa matriisikertolaskuna

co agp az az aj bo
c1 ai ap a3 a2 b1
- x : (2.11)
2 as ai agp as by
C3 a3z as aj agp b3
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jossa esimerkiksi

co = (apebo) @ (a3 e b1) @ (az @ b2) © (a1 e b3)

AES-algoritmissa on tuota seikkaa hyvaksi kiyttéva funktio Rotl( ),
jonka kiintefissd polynomissa a(x) on ap = a1 = ag = {00} ja ap = {01}.
Toisin sanoen a(x) on polynomi 2. Sen tehtivi on muuttaa syStteeni an-
nettu sana ( bobibabs ) muotoon (b1babsby ), eli se kierrdttdd tavuja yhden
pykéldn vasemmalle. My6s MixColumns-muunnos kiyttdsd kiinnitettya

polynomia ja matriisituloa. Siitd enemmé&n kohdassa 4.4

3 Suunnitteluperiaatteet

Rijndaelin kehittdjat Daemen ja Rijmen kertovat suunnitelleensa algorit-
min kiyttden Wide Trail Design -strategiaa. [1] Koska en tied4 télle ter-
mille hyvad suomennosta enki edes usko sille olevan mitédan vakiintunutta

kddnnostd, suomennan sen termilld WTD-suunnittelumalli tai -strategia.

Daemen ja Rijmen kuvaavat Rijndaelia “vaihtoavainlohkosalaajaksi”
(key-alternating block cipher): se toistaa kierroksia, joissa vuorottelevat

salausavaimen soveltaminen ja téstd riippumattomat kierrosmuunnokset.

WTD-suunnittelumalli pyrkii tekeméan salaajat mahdollisimman vas-
tustuskykyisiksi lineaarista ja differentiaalista salakirjoituksen purkua vas-
taan. Se pilkkoo kierrosmuunnoksen kahteen osaan — epélineaarisen ja li-

neaariseen muunnokseen (joista kiytetddn vastaavasti symboleja v ja \).
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Turvallinen salaaja (a) tekee salausavaimen ja salatekstin suhteen mah-
dollisimman monimutkaiseksi ja vaikeatajuiseksi seki (b) hélventdd selvé-
tekstin tilastolliset toistuvuudet salatekstin tilastollisuuteen.

Ensiksi mainittua ominaisuutta kutsutaan ‘sekoitukseksi’ (confusion)
ja jalkimmaistd ominaisuutta ‘hajaannukseksi’ diffusion). Rijndaelin -
muunnos tuottaa sekoitusta ja A-muunnos puolestaan hajaannusta. Sel-
vatekstin symbolin korvaaminen jollakin toisella symbolilla on sekoituksen
padasiallinen mekanismi. Rijndael kiyttda tdhén tarkoitukseen erityisesti
suunniteltua korvauslaatikkoa (S-boz). Hajaannus luodaan erityisilla line-

aarisilla muunnoksilla.

4 Salausalgoritmi

AES-algoritmi saa syttteeksi 128 bittid — eli 16 tavua — pitkédn merkkijonon
(lohkon) ja tuottaa samanpituisen tulosteen. Salausavaimen pituus on joko
128, 192 tai 256 bittia.

Rijndael-algoritmi sallii seki sydte-, tuloste-* ja avainpituuden ole-
van 128, 160, 192, 224 tai 256 bittid. Tama on néiden kahden algorit-
min padasiallinen ero. Vaikka olen téssi kirjoituksessa ottanut vapauden
kiyttdd nimid ‘AES’ ja ‘Rijndael’ synonyymein, esittelen nyt vain AES-
algoritmin ja sdadan kielenkédyttoni sen mukaiseksi.

AES-algoritmi koostuu eri muokkausvaiheita sisiltavistéd kierroksista,
jotka muuttavat algoritmin syote- eli selvitekstin salaustekstiksi. Téasséa
‘teksti’ el valttdmétta tarkoita kirjallista tekstid: koska AES kisittelee tie-
tokoneen muistin tavuja, se voi vallan hyvin salata esimerkiksi videotie-

1 Sybte- tulostepituudet ovat kuitenkin aina yht3 suuret.
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dostoja ja ylipddnsid kaikkea ei-tekstuaalista dataa. Kierrosten lukumé&ara

N, riippuu salausavaimen pituudesta Ny taulukossa 1 esitetylla tavalla.

Ny N;
4 10
12
14

Taulukko 1. Kierroslukuméara ja avainpituus.

Nj on siis salausavaimen pituus bitteind jaettuna luvulla 32. Toisin
sanoen Nj on avaimen pituus sanoina (katso mééritelmé (2.5)). Koska
lohkon pituus N, on vakio AES-algoritmissa, N, = 4 (eli lohkon pituus —

128 bittid — jaettuna luvulla 32).

AES sdilyttad kierrosten laskutoimitusten vélitulokset 4 x IVy, -kokoisessa,
kaksiulotteisessa taulukossa (2.6), jota kutsutaan algoritmin tilaksi. Tilan
koko on siis yhté suuri kuin salattavan lohkon pituus. Algoritmin alussa se
alustetaan salattavalla lohkolla; algoritmin aikana kierrosten muunnokset
ottavat sen sydtteekseen ja tallentavat tulosteensa sinne; algoritmin lo-
pussa tila palautetaan lopputuloksena — salattuna lohkona.

Salausavainta ei kéyteté sellaisenaan kierrosmuunnosten aikana, vaan
algoritmin alussa se laajennetaan erityiselld avainaikataululla. Jokaisella
kierroksella kdytetdén siten eri avainta. Viimeinen kierros eroaa aiemmista
kierroksista siten, etté sen aikana suoritetaan yksi muunnos vihemmaén.

Pseudokoodi 1 kuvaa salausalgoritmin. Seuraavaksi esittelen tarkem-

min avainaikataulun ja kierrosmuunnokset.
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Pseudokoodi 1. Rijndaelin salausalgoritmi

Cipher(byte in[4N,], byte out[4Ny], byte key[4Nk])
{

byte state[4,N]

word W[ (N, + 1)Ny |

state = in
KeyExpansion (key , W)
AddRoundKey(state , W[0, N,—1])

for (round = 1; round < N,; round++)

{

SubBytes(state)

ShiftRows (state)

MixColumns(state)

AddRoundKey(state , Wround*Ny, (round+1)*N,—1])
}

SubBytes(state)

Shift Rows (state)

AddRoundKey(state , W[ N *Np, (N,+1)*N,—1])
out = state

Pseudokoodi 2. Rijndaelin avainlaajennus

KeyExpansion(byte key[4Nk], word W[ Ny(N, +1)], N)

word temp

i=20

while (i < Ng)

{
W[i] = word(key[4i], key[4i+1], key[4i+2], key[4i+3])
i++

}

i = Ng

while (i < Ny(N,.+1)]

{

temp = W[i—1]
if (i mod Ny = 0)
temp = SubWord(Rotl(temp)) & Rcon|[i/N]
else if (Ny > 6 & i mod N, — 4)
temp = SubWord (temp)
W[i] = W[i=N;| & temp
i+
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4.1 Avainaikataulu

Pseudokoodi 2 esittdd AES:n avainaikataulun. Tdmé koostuu kahdesta
komponentista — avainlaajennuksesta (key ezpansion) ja kierrosavaimen
valinnasta. Koska joka kierroksella kdytetddn eri avainta, alkuperéinen
Nj. sanaa pitkd avain laajennetaan Ni (N, 4 1) sanan pituiseksi taulukok-
si. Tamén Nj ensimmaistd sanaa sisdltivit alkuperdisen avaimen. Loput
sanat muodostetaan suorittamalla eri operaatioita aikaisempiin sanoihin.
Rotl-muunnos siirtdsd sanan tavuja vasemmalle niin, ettd syotteeksi
annettu sana (apajagas ) muutetaan sanaksi (ajagasag ). Sanoja sisélté-
viin kierrosvakiotaulukon Reonli] alkiot ovat muotoa (=1, {00}, {00}, {00} ),
kun 2*~! tarkoittaa polynomin x (heksadesimaalina {02}) potensseja (kat-
so kohta 2.4). Huomaa, ettd i > 1. SubWord-muunnos suorittaa Sub-

Bytes-operaation sanan jokaiseen tavuun.

4.2 SubBytes-muunnos

SubBytes on epilineaarinen tavujen korvausoperaatio (luvussa 3 mainit-
tu y-muunnos), jonka tarkoitus on tuottaa sekoitusta.
Periaatteessa tdmé muunnos on yhdistetty funktio, jossa tilan tavu a

kuvataan tavuksi b seuraavasti:

f(g(a)) = b,
gla) =a™",
f(a) = Ma + c.
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Funktio ¢g kuvaa alkion a sen kertovaksi kddnteisalkioksi kunnassa
GF(2%) (nolla-alkio kuvataan itseensd). Funktio f on affiininen muun-
nos, jossa M on 8 x 8 -matriisi, ¢ on vektorina esitetty AES:n kunnan
alkio {C'6} ja yhteenlasku on xor-operaatio @®.

Tama operaatio ohjelmoidaan yleensé taulukkohauksi.

4.3 ShiftRows-muunnos

Tamé& muunnos operoi tilan riveilld (jotka tulkitaan sanoiksi). Jokaisen
paitsi ensimmadisen rivin tavuja siirretdén tietty méiré vasemmalle. Tu-
losteen jokainen sarake koostuu neljan eri rivin yhdesté tavusta.

Kuva 1 havainnollistaa Shift Rows-muunnosta.

No
change ao,o aO,l ao,z ao,3 ao,O aO,l aO,Z a0.3
ShiftRowsg
Shjft 1/ @ 5|3 1( 35| & 5 9 ,[35] 83 a5,
N Vg Vard >
Shift 2 Dol % ?2,2 33 Q2| 3| | Xn
o -
Shift 3 950[951]95,( 853 9330350 93,( 95,
\_/

Kuva 1. AES ShiftRows-muunnos [6].

4.4 MixColumns-muunnos

MixColumns-muunnos operoi tilan sarakkeilla, jotka tulkitaan neljén
termin polynomeiksi (2.10) ja kerrotaan modulo (z* + 1) kiinnitetylls po-

lynomilla ¢(x), kun

c(x) = {03}2® + {01}2% 4 {01} + {02}.
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Témén muunnoksen voi suorittaa matriisitulona (2.11). Kuva 2 ha-
vainnollistaa MixColumns-muunnosta.
ShiftRows- ja MixColumns-muunnos tuottavat salaajaan hajaan-

nusta.

%1 b bo 1 b
S b2| So,3 0 0.2| 0,3
a MixColumns b.
a g Tt Py 2| 913 bl,C o, bl 3
>
DHq 1 Poz| s bz,o bz,l D, 2 b23
Py
b__| a b
33 4 a3’1\32 3,3 b3,u/631 P32 | P33

Kuva 2. AES MixColumns-muunnos [6].

4.5 AddRoundKey-muunnos

AddRoundKey-muunnos suorittaa xor-operaation algoritmin tilan ja
kierrosavaimen valilla.

Kierrosavaimia tarvitaan Ni (N, 4+ 1) kappaletta, koska ennen ensim-
maéistd kierrosta suoritetaan yksi xor-operaatio. Loput operaatiot suorite-
taan kierrosten viimeisend muunnoksena.

AddRoundKey on ainoa salausavaimesta riippuvainen muunnos.

5 Purkualgoritmi

Algebrallisesti siistin rakenteen johdosta AES:n kaikilla kierrosmuunnok-
silla on kddnteismuunnos. Nain ollen salaus voidaan purkaa suorittamalla
kidnteisoperaatiot salausalgoritmiin ndhden pédinvastaisessa jirjestykses-

s, jolloin avainaikataulua ei tarvitse muuttaa.
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AddRoundKey on itsensi kiddnteismuunnos (InvAddRoundKey);
sehdn on vain xor-operaatio. ShiftRows voidaan kdantas siirtamallé ri-
vien tavuja tietty méérd oikealle (InvShiftRows): ensimmaéisté rivia ei
siirretd, toista rivid siirretddn yksi askel, kolmatta rivid kaksi ja neljatta
rivid kolme askelta. Sen sijaan SubBytes- ja MixColumns-muunnosten
kianteisoperaatiot (vastaavasti InvSubBytes ja InvMixColumns) ovat
hieman monimutkaisempia, mutta nekin saadaan algebrallisesti elegant-
tiin asuun. En esittele tassé artikkelissa kdanteismuunnoksia tdmén tar-

kemmin. Ne on mééritelty tarkasti lahteissa [4] ja [3].

Seuraavan kahden seikan ansiosta purkualgorimin kdfnteismuunnok-
set voidaan suorittaa myo0s samassa jarjestyksessd kuin salausalgoritmin

vastaavat “normaalit” muunnokset:

i) InvSubBytes- ja InvMixColumns ovat toisiinsa nihden kommu-
tatiivisia, eli niiden suoritusjirjestys voidaan vaihtaa muuttamatta
lopputulosta.

ii) InvMixColumns- ja InvAddRoundKey-muunnokset ovat lineaa-
risia. Olkoon InvMixColumns-muunnos funktio f=1, tila ¢, kierro-

savain k ja xor-operaatio @. Télloin lineaarisuus tarkoittaa, etta

frtek) =)o fk).

Nyt avainaikatauluun on tehtdvd yksi muutos: kaikkiin kierrosavai-
miin paitsi ensimmaiseen ja viimeiseen on suoritettava ylimiarainen Inv-

MixColumns-operaatio.
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6 Yhteenveto

Uutena salausstandardina AES-algoritmia kiiytetdin nykyaén laajassa mi-
tassa. Sitd on analysoitu ja sitd analysoidaan kattavasti. AES on siitd
harvinainen salausalgoritmi, ettd se voidaan esittdd algebrallisesti erit-
tdin siistissd muodossa. Se, voidaanko tuota jirjestyksenmukaista muo-
toa kiyttad hyviksi algoritmia vastaan hyokétessd, on tiiviin tutkimuksen

kohteena.

Viitteet

1. Joan Daemen and Vincent Rijmen. Security of a wide trail design. In Progress
in Cryptology — INDOCRYPT 2002, volume 2551 of Lecture Notes in Computer
Science, pages 1-11. Springer, 2002.

2. Wenbo Mao. Modern Cryptography: Theory and Practice. Prentice Hall, 2003.

3. National Institute of Standards and Technology, Computer Security Division,
Computer Security Resource Center., http://csrc.nist.gov/publications/fips/
fips197/fips-197.pdf. Specification for the Advanced Encryption Standard (AES),
2001. Federal Information Processing Standards Publication 197.

4. Vincent Rijmen and Joan Daemen. The Design of Rijndael. Springer, 2002.

5. Sam Trenholme. AES’ Galois Field. http://www.samiam.org/galois.html, 2008.
Checked 2008-11-20.

6. Wikipedia. Advanced Encryption Standard. http://en.wikipedia.org/wiki/

Advanced_Encryption_Standard, 2008. Checked 2008-09-28.

179



Graafin kaarten risteymien minimointi neuroverkkoalgoritmeilla

Jukka Peltomaki

Tiivistelma.

Graafien esittiminen kaksiulotteisena mahdollisimman vahaisin kaarien ris-
teymin on NP-kova ongelma, jonka approksimointiin neuroverkot soveltuvat
hyvin. Kyseisen ongelman ratkaisuun esittelen tdssa kolmen neuroverkkoihin
perustuvan algoritmin toimintaa ja eroja sekd tehokkuudessa ettd tarkkuu-
dessa. Kasiteltavat algoritmit ovat Cimikowskin ja Shopen, Wangin ja Okazakin

sekd Hen, Sykoran ja Méakisen algoritmit.

Avainsanat ja -sanonnat: Graafin planarisointi, risteymien minimointi, neuro-
verkko-optimointi, Hopfield-verkko.
CR-luokat: G.2.2,1.2.6

1. Johdanto

Graafien esittaminen kaksiulotteisena mahdollisimman véhin kaarien risteymin
on laskettavuudeltaan NP-kova ongelma [Garey and Johnson, 1983], jonka liki-
madrdiseen ratkaisuun on kehitetty useita algoritmeja. Ongelma voidaan rat-
kaista esimerkiksi perinteisella [Jiinger and Mutzel, 1993], geneettisellda [Comel-
las, 1992] tai metaheuristisella [Resende and Ribeiro, 1997] algoritmilla. Ris-
teymien minimointiin on kehitetty myos useita erilaisiin neuroverkkoihin pe-
rustuvia algoritmeja, jotka soveltuvat hajautetun rakenteensa ansiosta rinnak-
kaislaskentaan erinomaisesti ja tarjoavat tehokkaan ratkaisuvaihtoehdon.
Esittelen kolme risteymid minimoivaa neuroverkkoalgoritmia paapiirteis-
sddn, ja vertailen niiden tehokkuutta ja tarkkuutta teoreettisella tasolla. Ensim-
maiseksi esittelen Robert Cimikowskin ja Paul Shopen vuonna 1996 esittaman
algoritmin, josta my6hemmin kaytan sukunimiin perustuvaa nimitysta CS. Toi-
seksi esittelen Rong Long Wangin ja Kozo Okazakin vuonna 2006 esittdman al-
goritmin, josta kdytan niin ikdan sukunimiin perustuvaa nimitysta WO. Kol-
manneksi esitin Hongmei Hen, Ondrej Sykoran ja Erkki Makisen niin ikaan

vuonna 2006 esittaman HSM-algoritmin.

2. Liahtokohdat

Graafin piirustuksella tarkoitetaan graafin solmujen ja kaarien sijainnin maarit-
tamista tasolla. Sama graafi voidaan tietysti piirtdd darettoman monella eri ta-
valla. Risteymadnumerolla tarkoitetaan tietyn graafin minka tahansa piirroksen

vahinta kaarien risteymien maaraa. Lisaksi maaritelladn parittainen ja pariton
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risteymanumero tarkoittamaan vahinta kaarien parillista tai paritonta risteymi-
en madrda kaikista tietyn graafin piirroksista. Pariton risteymadnumero on aina
parillista pienempi, ja ne molemmat ovat risteyméanumeroa pienempia. Graafin
pariton risteymadnumero maadrittada optimaalisen ratkaisun kyseisen graafin ris-
teymien minimointiongelmaan. [Pach and To6th, 2000].

Risteymien minimointialgoritmien testauksissa kaytetdan usein tdydellisia
graafeja, koska niiden pienin mahdollinen risteymien maara tiedetaan. Taydel-
lisessd graafissa sen jokainen solmu liittyy kaarella jokaiseen toiseen. [Weis-
stein, 2008c].

Kaikki kolme esittelemédéni algoritmia antavat graafille ns. kaksisivuisen
esityksen. Yleisesti graafeja voidaan esittdd tietyn sivumadran kirjoina, joka tar-
koittaa jokaisen sivun vastaavan avaruudessa omaa kaksiulotteista puolitaso-
aan, jotka leikkaavat yhdessd viivassa eli ikddn kuin kirjan sidoskohdassa.
Graafin solmut asetetaan perdkkéin sidoskohtaan ja niiden viliset kaaret piirre-
taan sivuille. Tietysti mitd enemmaén sivuja kirjassa on, niin sitd vahemmin ris-
teymin graafi todenndkdoisesti voidaan silld esittdd, mutta sitd vaikeampi Kkirja
on piirtdd. Usein graafi halutaan esittdd kaksiulotteisesti, joten risteymien mi-
nimointi juuri kaksisivuisessa esityksessd on kdytdnnossd tarkedd. Graafin kir-
jaa kutsutaan kirjan upotukseksi (book embedding) silloin, kun yksikddn kaaripa-
ri ei risted. [Enomoto et al., 1999].

Kaksisivuisessa esityksessd graafin solmut ovat tasavilein vaakalinjalla, ja
kaaret piirretddn puoliympyroind joko yld- tai alakautta, eli tilanne voidaan ku-
vitella poydalle vaakatasoon avattuna kirjana. Solmujen jdrjestys linjalla vaikut-
taa useimmissa tapauksissa siihen, miten véhin risteymin kaaret on edes teo-
reettisesti mahdollista piirtdd [Cimikowski and Shope, 1996]. Kisitteleméani
kolme algoritmia eivdt kuitenkaan jarjestele solmuja, vaan minimoivat ris-
teymid pelkastdaan madrittamalld kumpaa puolta kunkin kaaren olisi paras kul-
kea. Cimikowski ja Shope toteavat kdyttdvansad solmujen jarjestamiseen Nichol-
sonin [1968] ahnetta algoritmia, mutta kahdessa muussa tutkimuksessa solmu-
jarjestykseen ei oteta kantaa. Nicholsonin algoritmissa valitaan ensimmadiseksi
asteluvultaan suurin solmu, jonka jdlkeen valitaan laskevassa jdrjestyksessé lo-
put solmut sen mukaan, kuinka monta kaarta niistd johtaa jo linjalle asetettui-
hin solmuihin.

Tdssd tutkielmassa oletetaan tunnetuiksi graafeihin liittyvat peruskésitteet.

Graafin solmujen méadrad merkitddn jatkossa n:1l4 ja kaarien maarad m:11a.

3. Neuroverkoista yleiselli tasolla

Neuroverkot ovat kehittyneet pyrkimyksestd matemaattisesti jaljitella ihmisen
aivosolujen toimintaa. Matemaattiset mallit yksinkertaistavat oikeiden solujen

toimintaa huomattavasti, ja tassa esittelemani algoritmit eivat kdyta uusimpia
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oivalluksia hyvakseen, vaan ne pohjautuvat jo vuosikymmenia sitten esiteltyi-
hin yksinkertaisimpiin malleihin. Yksinkertaisistakin komponenteista pysty-
tdan kuitenkin rakentamaan monimutkaisia kokonaisuuksia, ja esimerkiksi
CSmn kayttamista McCullochin ja Pittsin jo vuonna 1943 esittelemista binaa-
rineuroneista voidaan rakentaa verkottamalla mika tahansa Boolen funktio.
Neuroverkkojen varsinainen katevyys perustuu kuitenkin siihen, ettda ilmion
noudattaman funktion arvailun tai paattelyn sijaan voidaan neuroverkolle vain
antaa esimerkkeja syotteista ja halutuista tuloksista, jonka jidlkeen annetaan
verkon itse oppia niiden vélinen yhteys. Esimerkiksi ihmiskasvojen tunnistuk-
seen ei ole kukaan pystynyt kehittdimaan tasmallista funktiota, mutta neurover-
kolle voidaan esimerkkien avulla opettaa kasvojen tunnistus.

Téssa esitteleméani graafien risteymien minimointiin tarkoitetut algoritmit
eivat kuitenkaan perustu opettamiseen, vaan niissa kadytetdan neuroneita pel-
kastdaan komponentteina ja toiminnallisuus annetaan valmiin perinteisen funk-
tion muodossa. Varsinaisesti ne eivat opi mitaan, vaan muistuttavat enemman-
kin perinteisia algoritmeja kuin yleensa tekodlyyn kasitteellisesti liitettyja oppi-
via neuroverkkoja. Tavallaanhan algoritmin voidaan sanoa oppivan tietty rat-
kaisu tietyn graafin risteymien minimointiin, ja Hopfield-verkon energialuvun
minimointia kutsutaan my06s oppimiseksi. Yleisesti ottaen esittelemissani kol-
messa tutkimuksessa olevat mallit kuuluvat kuitenkin etsinta- ja optimointi-
menetelmiin, eivatka ne kayta ohjattua, vahvistavaa tai ohjaamatonta oppimis-
ta. [Hertz et al., 1991].

WO ja HSM perustuvat molemmat muunnelmaan Hopfieldin mallista.
Hopfieldin neuroverkkomalli on John Hopfieldin vuonna 1982 kehittima re-
kursiivinen neuroverkko, jossa signaalit voivat kulkea sekad eteen- etta taakse-
pain ja dynaamisuuden konvergenssi on taattu. Jokaista verkon tilaa kuvaa
energialuku, joka saadaan energiafunktiosta. Toiminnan kannalta energiafunk-
tion valinta on oleellista, koska siind verkolle maaritellaan optimoitava ongel-
ma. Verkko pyrkii aina pienentamdan energiaansa, ja se vaistamatta paatyy
paikalliseen minimiin neuronien satunnaisen pdivityksen myo6ta. Verkon voi-
daan sanoa olevan tasapainotilassa energialuvun ollessa paikallisessa mini-
missd, ja toisin sanoen ratkaisun olevan valmis. [Hopfield, 1982]. Hopfield-
verkkoa kaytettdessa on otettava ratkaisun optimaalisuutta arvioitaessa huo-
mioon sen varma ajautuminen nimenomaan paikalliseen minimiin, koska se ei

valttamatta ole lahellakaan globaalia minimia eli optimaalista ratkaisua.

4. Cimikowskin ja Shopen algoritmi

Graafin risteymien minimointiin Cimikowski ja Shope [1996] ovat esittdneet

yleisesti O(n®) aikakompleksisen neuroverkkoalgoritmin, jossa jokaista graafin
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kaarta kohden tarvitaan kaksi neuronia: yksi kuvaamaan kaaren kulkua yla-
kautta ja toinen kuvaamaan kaaren kulkua alakautta. Olkoon Vurj solmujen i ja
j valistd yldkautta kulkevaa kaarta kuvaava neuroni ja Voowns alakautta kulke-
vaa kaarta kuvaava. Neuronit ovat muodoltaan McCulloch-Pittsin [1943] neu-
roneita, eli aktivaatiofunktiona on askelfunktio [Weisstein, 2008a] ja mahdolli-
sia tuloksia tasan kaksi — tassd tapauksessa ykkonen tai nolla. Kaari voi olla siis
yhdessa neljdsta neuronien maaraamasta tilasta: jos sekd Vurj ettd Voowni ovat
nollia, ei kaaren kulkureittid ole vield maaritelty. Jos kumpi tahansa on ykko-
nen toisen ollessa nolla, kulkee kaari ykkosen antavan neuronin osoittamaa
puolta. Jos molemmat ovat ykkosid, on kyseessa virhe. Ykkonen Vurj on vain
sen syOtepotentiaalin Uurij ollessa nollaa suurempi, ja sama pétee neuronin
Vpowni ja sen syotepotentiaalin Upownij suhteen. [Cimikowski and Shope, 1996].

Neuronin uuden syotteen laskemiseen kaytettyja muutosfunktioita kayte-
tddn kahta erilaista: yla- ja alakautta kulkevaa kaarta kuvaaville neuroneille
molemmille omaansa. Kdytdnnossa muutosfunktiot eri puolille ovat hyvin sa-
manlaiset — laskennallisesti ne ovat taysin identtiset. [Cimikowski and Shope,
1996].

Cimikowskin ja Shopen algoritmissa neuronien itseispotentiaalit Uurjj ja
Upownj alustetaan satunnaisesti, mutta kuitenkin siten, ettd ne ovat avoimella
valilla ]-w, O[, jossa w on maaratty positiivinen reaaliluku. Tamaén jalkeen ite-
roidaan, kunnes kaikille kaarille on 16ytynyt kulkureitti tai ennalta maaratty
maksimiaika on tdyttynyt. Iteraatiokierroksen aikana paivitetddn askelfunk-
tiolla jokaisen neuronin tulot ja lasketaan muutosfunktioilla neuroneiden uudet
arvot. [Cimikowski and Shope, 1996].

5. Wangin ja Okazakin algoritmi

Wang ja Okazaki [2006] ovat esittdneet graafin risteymien minimointiin paran-
neltuun Hopfieldin malliin perustuvan neuroverkkoalgoritminsa. CS:sta poike-
ten he kayttavat neuroverkossaan yhden neuronin jokaista kaarta kohden. Kaa-
ren neuronin ollessa nolla kiertda kaari alakautta, ja sen ollessa yksi, kiertaa
kaari ylakautta. Neuronien syotteesta laskettava tuloste saadaan sigmoidifunk-
tiolla [Weisstein, 2008b]. WO:n energiafunktio kay lapi kaikki kaariparit, mista
muodostuu algoritmin sarjallinen ja yleinen dominoiva aikakompleksisuus
O(m?).

Hopfield-verkon paikalliseen minimiin paatyminen estetdan WO:ssa lisaa-
malla neuronin ajassa seuraavan arvon maarittaivaan muutosfunktioon niin sa-
nottu stabiloiva kerrointermi, jolla kerrotaan neuronin itseispotentiaali, ja joka
kasvaa tasapainotusprosessin edetessd avoimella valilla nollasta ykkoseen.
Verkon ollessa vield kaukana tasapainotilasta, on stabilointitermikin pieni, jo-

ten verkko ikdan kuin odottaa hieman useamman iteraation ajan ennen tasa-
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painottumistaan. Verkon ldhestyessa ratkaisua laheneviat my0s stabilointitermit
ykkostd, jolloin neuronien itseispotentiaalien paivitys ldhenee normaalia Hop-
tield-mallin kasittelya. [Wang and Okazaki, 2006].

Aluksi neuronien itseispotentiaalit arvotaan avoimelle valille nollasta ykko-
seen ja arvot pdivitetdan sigmoidi-funktiolla. Taman jalkeen iteroidaan verkon
tasapainotilan saavuttamiseen asti. Iteraatiossa kdydaan neuroneita satunnai-
sessa jarjestyksessa lapi kaksi kertaa niiden méaaran verran. Neuronin lapikayn-
nissa sille lasketaan muutosfunktiolla uusi itseispotentiaali, ja paivitetaan sen
tuottama arvo. Verkon energia-arvo paivitetddn jokaisen neuronin kasittelyn
yhteydessa. [Wang and Okazaki, 2006].

6. Hen, Sykoran ja Mikisen algoritmi

He, Sykora ja Makinen perustavat niin ikddan 2006 julkaisemansa algoritmin
Hopfieldin [1982] malliin. WO-algoritmin tapaan my6s HSM varaa vain yhden
neuronin kaarta kohti, eikad kiertosuunnassakaan ole eroa. My0s tassa haetaan
tasapainotilaa verkolle, joskin neuronien tulosteet lasketaan askelfunktiolla
sigmoidifunktion sijaan. Askelfunktio antaa tulokseksi ykkosen vain aidosti
positiivisilla syo6tteilld ja nollan ei-positiivisilla syotteilla.

HSM:n energiafunktiossa kdydaan lapi kaikki kaariparit ja summataan leik-
kaavien kaarien maara [He et al., 2006]. Juuri tama parien lapikdynti aiheuttaa
algoritmille sen dominoivan aikakompleksisuuden O(m?).

Neuroni- ja aikakohtainen muutosfunktio kdy lapi kyseisend ajanhetkena
kyseista neuronia vastaavan kaaren kanssa risteavat kaaret ja vahentaa neuro-
nin nykyisestd syotearvosta risteymien maaran summan sopivalla kertoimella.
Alapuolelta ristedvassa tapauksessa muutosfunktio kasvattaa neuronin syo-
tearvoa, ja yldpuolelta ristedvassa tapauksessa vahentda sita. [He et al., 2006].
Toisin sanoen, mikali jokin kaari risteda alapuolella hyvin monen toisen kanssa,
kasvatetaan kaaren neuronin syotearvoa. Kun syotearvo on kasvanut positiivi-
seksi asti, madraa askelfunktio kaaren kulkemaankin ylakautta, jossa toivotta-
vasti on enemman tilaa.

Aluksi jokaisen kaarta vastaavan neuronin syote arvotaan joko ykkoseksi tai
miinus ykkoseksi, eli kdytannossa kaaret vain piirretddn satunnaisesti kulke-
maan joko yla- tai alakautta. Taman jdlkeen aloitetaan neuronien lapikadynti
muutosfunktiolla, ja iterointikierroksia tehddan kunnes verkko saavuttaa tasa-
painotilansa, eli energiafunktio on ajautunut paikallisen miniminsa eika sen ar-
vo enaa laske. Neuroneille alussa satunnaisesti annettu arvo vaikuttaa, mihin
monista paikallisista minimeistd energiafunktio paatyy, joten koko kierrossarja
suoritetaan muutamia kertoja uudestaan satunnaisarvoilla alustuksesta lahtien,

jonka jdlkeen tuloksista valitaan lopputulokseksi pienimmédn energia-arvon
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saanut kierros. [He et al., 2006].

7. Tehokkuudesta

Huomattavaa kaikkien kolmen valitun algoritmin kohdalla on niiden rinnak-
kainen luonne. Jokaisessa algoritmissa yksittdisen neuronin laskenta on vakio-
aikainen tapahtuma, joten rinnakkaisuutensa ansiosta algoritmeista voidaan
rakentaa tiettyyn valittuun graafin rajakokoon asti vakioaikaisia ratkaisijoita.
Yleisesti ottaen uudemmat Hopfieldin malliin perustuvat HSM ja WO ovat ai-
kakompleksisuudeltaan O(m?) ja CS asymptoottisessa mielessa vain hieman
huonommin skaalautuva O(n3). Ajan pysyessa vakiona kasvaa tietysti vaadit-
tujen prosessointiyksikdiden maara — ndiden algoritmien tapauksessa lineaari-
sesti kaarien suhteen. Vaativissa tilanteissa joutuu ajan ja laskentayksikoiden
madran — eli kiytannossa rahan — suhteen tekemaan kompromissin. Uudemmat
WO ja HSM kayttavat CS:aan verrattuna vain puolet neuroneita, joten vakio-
aikaisessa ratkaisujarjestelmassa laskentayksikoitakin tarvitsee vain puolet.

Nopeusero HSM:n ja CS:n valilla on merkittava. Neuronit lapikayva yksit-
tdinen iteraatiokierros sujuu HSM:Itd nopeammin, mika suurelta osin selittynee
CS:aan nahden puolittaisella neuronien maaralla. Nopeampien iteraatioiden
lisaksi HSM my0s tasapainottuu nopeasti ja selviaa CS:aa selkeasti vahemmilla
maadrilla iteraatioita. Missaan testitapauksessa HSM ei tarvinnut yli 20 iteraatio-
ta, ja esimerkiksi kymmenen solmun taydellisestd graafista HSM selvida kol-
mella iteraatiolla, kun CS tarvitsee 21 kierrosta. [He et al., 2006].

8. Tulosten tarkkuudesta

Tehokkuutensa lisdksi uudemmat WO ja HSM padsevat myos CS:dad selkeasti
tarkempiin tuloksiin. Tarkkuus tdssa on sama asia kuin ratkaisun laheisyys teo-
reettisesti optimaaliseen ratkaisuun. HSM ratkoo kolme- ja neljarivisia ruudu-
koita optimaalisesti ja nopeasti. Esimerkiksi 4x9-ruudukosta HSM saa aikaan
taysin planarisoidun graafin 15 millisekunnissa, kun CS:Itd menee noin 19 se-
kuntia, ja risteymiad jaa vield 327. [He et al., 2006].

Vaikka CS padsee parhaimmillaan optimaaliseen ratkaisuun ainakin alle
kolmentoista solmun tadydellisilla graafeilla, jda se kyseisilla graafeilla silti kes-
kimdarin noin kymmenisen prosenttia parhaasta ratkaisusta. Luonnollisesti
CS:n optimaaliseen ratkaisuun paasemisen todenndkoisyys pienenee graafin
koon kasvaessa. Viiden solmun tdydellisen graafin yhden risteyméan optimaali-
seen ratkaisuun CS yltda joka kerta, mutta jo kuuden solmun graafissa se 16ytaa
optimaalisen ratkaisun vain 42 % todenndkoisyydelld ja kymmesta kolmeen-
toista solmun tapauksissa se yltdd optimaaliseen tulokseen vain alle viidesosas-
sa testikertoja. WO ratkaisee testattuun kolmeentoista solmuun asti kaikki tay-
delliset graafit optimaalisesti joka kerta. [Wang and Okazaki, 2006]. HSM rat-
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kaisee taydellisia graafeja kymmeneen solmuun asti CS:n kanssa yhta hyvin.
[He et al., 2006]

Uudemmat HSM ja WO ovat siis selkedsti CS:da tehokkaampia ja antavat
myos laadukkaampia ratkaisuja. Paremmuuden syita lienevat ainakin uudem-
pien algoritmien perustuminen Hopfieldin malliin sekd vain yhden neuronin
kaytto kaarta kohden.

Suurin ero HSM:n ja WO:n valilla on niiden keino kasitella Hopfield-verkon
ominaisuus tasapainottua paikalliseen minimiin. HSM ei pyrikdan estamaan
paikallisen minimin I6ytymistd, vaan kdy tasapainottumisprosessin useasti lapi
erilaisilla satunnaisldhtoarvoilla, ja valitsee saavutettujen tasapainotilojen jou-
kosta parhaan ratkaisun. WO puolestaan aloittaa verkkonsa tasapainottamisen
pienin muutoksin, ja lisdd muutosten suuruutta iteraatioiden edetessa. Tama
tietysti pidentda tasapainotusprosessia, mutta koska se myos estaa liian huo-
noon paikalliseen minimiin paatymistd, ei tasapainotusta tarvitse tehda kuin

kerran.

9. Lopuksi

Viime vuosina on esitetty my0s muita vastaavaan tarkoitukseen soveltuvia
neuroverkkoalgoritmeja, joiden lahempi tarkastelu suhteessa kolmeen kasitte-
lemaani olisi mielenkiintoista. Esimerkiksi Lopez-Rodriguezin ja muiden [2007]
algoritmi optimoi kaarien kulkusivun lisdksi my06s solmujarjestyksen, ja se pe-
rustuu kahteen toisiaan syottavaan MREM-neuroverkkoon, joilla minimoidaan
samaa energiafunktiota. Kawarabayashin ja Reedin [2007] algoritmi ei perustu
neuroverkkoon, mutta se pystyy lineaarisessa ajassa selvittimaan, onko graa-
tissa korkeintaan tietty maara risteymid. Risteymien jaadessa kysytylle tasolle
algoritmi my®0s piirtda graafin.

Neuroverkot soveltuvat graafien risteymien minimointiin hyvin, ja algorit-
mit ovat vield viimeisen kymmen vuoden aikanakin selkedsti kehittyneet te-
honsa ja oikeellisuutensa osalta. My®ds sarjallisesti sovellettuina tédssd esitellyt
algoritmit ovat nopeutensa puolesta kayttokelpoisia. Mielenkiintoiseksi kysy-

mykseksi jad myos HSM- ja WO-algoritmien tarkempi eroavaisuus.
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NFC-tekniikan vaikutus matkapuhelinpalveluiden kaytettivyy-
teen

Piia Perala

Tiivistelma.
Matkapuhelinpalveluiden yksi tarkeimmista ominaisuuksista on kaytettavyys,
joka kayttdjan ndkokulmasta mittaa palvelun arvoa. Taman tutkielman aiheena
on esitelld, kuinka NFC (Near Field Communication) -teknologia vaikuttaa
matkapuhelinpalveluiden kaytettavyyteen. NFC:n kayttiminen matkapuheli-
missa on arvioitu lisddvan palveluiden kaytettavyytta. Tutkielman tarkoitukse-
na on koota yhteen aihealueen erilaisia tutkimustuloksia ja niiden pohjalta
identifioida NFC:n kayt0ssd ilmenneitda ominaisuuksia, jotka vaikuttavat posi-
tiivisesti kdytettavyyteen.

Tutkielman tarkoituksen ei ole menna syvalle tutkimuksien sisaltéihin, vaan
keskittyd ldahinna tehtyihin 16ydoksiin. Jokainen kaytetty tutkimus esitelldan

kuitenkin lyhyesti, jotta kohdealue pystydan paremmin hahmottamaan.

Avainsanat ja -sanonnat: Kaytettavyys, matkapuhelinpalvelu, NFC (Near Field
Communication), tunniste
CR-luokat: H.5

1. Johdanto

NFC:1la varusteltuja matkapuhelimia on ollut Suomen markkinoilla vuodesta
2004 alkaen. Ensimmadinen Nokian toimittama matkapuhelin, johon NFC integ-
roitiin, oli malliltaan Nokia 6131. Lisdksi Nokia tarjosi lisdvarusteena NFC-
kuoria Nokia 3220 ja 5140 puhelimiin. [Nokia]

Matkapuhelimessa olevan NFC-ominaisuuden kaytto ei kuitenkaan yleisty-
nyt kayttdjien keskuudessa. Yhtend syyna yleistymattomyyteen voidaan pitaa,
ettd tuolloin NFC:ta kaytettavid matkapuhelinpalveluita oli tarjolla liian vahén,
jotta kayttdjat olisivat omaksuneet uuden teknologian kayton. Muutamat suo-
malaiset matkapuhelinoperaattorit kuitenkin kehittivat testausmielessa sovel-
luksia, joissa hyodynnettiin NFC-teknologian kayttoa. [TeliaSonera, Elisa]

Talla hetkella NFC-matkapuhelimet ovat vield harvinaisia, mutta tulevai-
suudessa niiden oletetaan lisdantyvan. Nokia arvioi ABI Researchin tekeman
tutkimuksen pohjalta, ettd NFC-puhelimien maadrda maailmassa tulee nouse-
maan nykyisestd noin 9,59 miljoonasta vuoteen 2012 mennessa 293,45 miljoo-
naan [Nokia White Paper]. Ndin ollen voidaan ajatella, etta NFC:ta tukevien
matkapuhelimien maddran kasvaessa, erilaiset matkapuhelinpalvelut, joissa

NEC:ta kdytetdan, tulevat myos lisdantymaan.
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2. NFC ja sen mahdollisuudet osana matkapuhelinpalveluita

NFC on RFID:hen (radio frequency identification) pohjautuva radiotaajuisen
etatunnistuksen hyvin lyhyilld etdisyyksilla mahdollistava tekniikka. Talla het-
kella NFC on vield suhteellisen tuntematon tekniikka, mutta erityisesti matka-
puhelimissa sen kdyton oletetaan tulevaisuudessa lisddntyvan. [Nokia White
Paper]

NFC toimii 13.56 MHz taajuudella ja sen tiedonsiirtonopeus on 424 Kbits/s.
Se tarjoaa elektronisten laitteiden vélille mahdollisuuden kahdensuuntaiseen
vuorovaikutukseen, jossa NFC-ominaisuudella varusteltu laite voi toimia seka
lukijalaitteena ettd tunnisteena. Kommunikaatio laitteiden valilld tapahtuu noin
neljan senttimetrin etdisyydella. Yhteys saadaan aikaan joko koskettamalla lait-
teita toisillaan tai viemalla laitteet toistensa ldheisyyteen, jolloin tiedonsiirtoyh-
teys saadaan muodostettua. Yhteys on verrattavissa muihin tunnettuihin lan-
gattomiin tiedonsiirtotekniikoihin kuten Bluetooth tai Wi-Fi. Koska tiedonsiirto
on mahdollista hyvin pienilld etdisyyksilla, NFC tarjoaa turvallisen tiedonsiir-
toyhteyden laitteiden vilille. [NFC-forum]

NFC-ominaisuus matkapuhelimissa mahdollistaan monia mielenkiintoisia
mahdollisuuksia kehittdd uusia matkapuhelinpalveluita. Vuorovaikutus
NFC:1ld voidaan jakaa neljdan eri tasoon, jotka sisaltdvat vastaavan metaforan
[Geven et al., 2007]:

e Passiivisten kohteiden lukeminen. Esimerkiksi yhdensuuntainen kom-
munikointi julisteessa olevan tunnisteen kanssa. Tunnisteen kautta kayt-
tdja pystyy vastaanottamaan lisdtietoja web-selaimen valitykselld. Meta-
forana on viivakoodinlukija.

e Palveluiden vahvistaminen. Esimerkiksi paasyliput voidaan lukea paat-
teella ennen sisdadnpéddsyd. Metaforana on paperilippu.

e Maksaminen. Laite korvaa maksamisessa kdytetyt luottokortit ja katei-
sen rahan. Maksu voidaan veloittaa luottokortin tililtd tai matkapuhe-
linoperaattorin laskulla. Metaforana on luottokortti.

e Peer to Peer (vertaisverkko) -jakaminen. Kahdensuuntaista kommuni-
kaatiota kaytetdaan madratyn tavoitteen saavuttamiseksi, esimerkiksi eri-
laisten digitaalisten tietojen jakamiselle ja vastaanottamiselle. Metafora-
na on kaapeli.

Téalla hetkelld yksi yleisimmistd teknologisista ratkaisuista matkapuhelin-
palveluissa toteuttaa kosketusparadigmaa on NFC. Kosketusparadigmassa
vuorovaikutus ympariston kanssa on toteutettu tuomalla mobiilaite kontaktiin
tai hyvin ldhelle dlykasta tunnistetta.

Kosketusta voidaan pitdd hyvin luonnollisena tapana ihmiselle, silld usein

ihmiset koskettavat kohteita, joita haluavat kayttaa. [Jaring et al., 2007] Lisaksi
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tutkimukset ovat osoittaneet, ettd kosketusparadigma on helppo oppia ja intui-
tiivinen kayttaa. [Valkkynen et al., 2006]

RFID:n perusajatus on, ettd kosketettavat kohteet on merkitty tunnisteilla,
jotka sisdltavat ns. tutkavastaanottimia, joiden sisaltaimat viestit voidaan lukea
RFID-lukijoilla. Lukija voi tassa tapauksessa olla NFC-ominaisuudella varustet-

tu mobiililaite.

3. Kaiytettivyyden maaritelmat

Beven ja Cursor [1999] maarittelevat kaytettavyyden olevan kuvaus korkeam-
masta laatutavoitteesta, jolla saadaan aikaan vaikuttavuutta, tehokkuutta ja tyy-
tyvaisyytta. Tama edellyttda paitsi helppokayttoisyyttd myos aiheellista toi-
minnallisuutta, luotettavuutta, tietokoneen suorituskykya jne. Lyhemmin voi-
daan todeta sen olevan synonyymi “kayton laadukkuudelle”, joka on kayttajan
nakemys sovelluksen laadusta. Laadun saavuttaminen vaatii kadyttdjakeskeisen
suunnitteluprosessin ja sopivan kaytettavyysarviointitekniikan kayttoa ohjel-

mistoa arvioitaessa.

3.1. IS0 9241-11

ISO 9241-11 on kansainvélinen standardi, joka on laajalti kdytetty viite tehtdessa
kayttajalahtoista suunnittelua ja arviointia vuorovaikutteisille jarjestelmille. [Jo-
kela et al., 2003] Standardi kuvaa kaytettavyytta neljasta eri nakokulmasta:
e Vaikuttavuus. Kuinka paikkansapitavasti ja taydellisesti kdyttdjat saa-
vuttavat madritellyn tavoitteen?
e Tehokkuus. Kuinka paljon resursseja on kulutettu, jotta saavutetaan ta-
voite?
o Tyytyvaisyys. Kayttdjan tyytyvaisyytta laitteen tai jarjestelman kayttoon,
tyytyvaisyyttd vuorovaikutuksen sujuvuuteen ja sen tulokseen.
o Kayttoymparisto. Kayttoalue, jonka soveltuvuuteen vaikuttavat esimer-

kiksi kdyttdjien ominaisuudet, tehtavat ja organisaatio

3.2. Jakob Nielsenin maaritelma kiytettivyydelle

Jakob Nielsen on yksi tunnetuimista henkil6ista kaytettavyystutkimuksen alu-
eella. Han on laajentanut ISO 9241-11 -standardia opittavuuden, muistetta-
vuuden ja virheiden vahyyden kriteerilld. Kaytettavyys voidaan maadritella vii-
den laatukomponentin kautta [Nielsen]:
e Opittavuus. Miten nopeasti ja helposti uusi vuorovaikutteisen laitteen tai
jarjestelman kayttdja oppii laitteen toimintalogiikan ja kdayttamisen?
e Tehokkuus. (Ks. kohta 3.1).
e Muistettavuus. Kuinka helppoa jo aiemmin laitteen kdyton oppineen
henkilon on palauttaa mieleen laitteen kdytto ja sen toiminnallisuus?
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e Virheet. Kuinka paljon virheita kdyttajat tekevat, kuinka vakavia ne ovat

ja kuinka helposti virheista pystytaan toipumaan?

e Tyytyviisyys. (Ks. kohta 3.1).

Lisdksi Nielsen on todennut, ettd on olemassa my6s muita laatutekijoita,
joista yksi tarkeimmistd on hyoty. Hyoty viittaa vuorovaikutteisen jarjestelman
suunnitteluun ja toimintaan: Tekeeko jarjestelma sen, mita kayttdja tarvitsee.
Taman pohjalta voidaan todeta, etta jarjestelman kaytto on merkityksetonta, jos
sen toiminta ei vastaa kayttdjan odotuksia, vaikka sen kaytto olisikin helppoa.
[Nielsen]

4. Tutkimuksia NFC-perustaisista matkapuhelinpalveluista

Tassa luvussa esitelldan kolme tutkimusta, joissa erilaisia palveluita kaytettiin
NFC-ominaisuudella varustetulla matkapuhelimella. Tarkoituksena on antaa

lyhyt kuvaus tutkimuksista seka niiden tuloksista.

4.1. Reaalimaailman vuorovaikutuksen kokeminen - kiyttdjikokemuksia
NFC kenttitutkimuksesta
Wienin yliopiston tutkimusyksikké CURE (Center for Usability Research and
Engineering) toteutti NFC:n kdyttoon perustuvan tutkimuksen, jonka tarkoi-
tuksena oli pyrkia maarittelemaan kayttdjien kokemuksia, jotta ymmarrettdisiin
paremmin NFC:n tarjoamat mahdollisuudet todellisissa vuorovaikutustilan-
teissa, joita kayttdjat kohtaavat jokapdivadisessa elamassaan. Tutkimus tehtiin
kenttatutkimuksena, jossa 75 kayttdjan ryhma (50 opiskelijaa ja 25 tyontekijda)
Wienin yliopiston kampukselta kaytti viitta erilaista NFC-palvelua
matkapuhelimillaan [Geven et al., 2007]:
1. Paasy kampuksen luentosaleihin. Luentosalin oven lukko avattiin lu-
kemalla tunniste matkapuhelimella. (Kuva 1)
2. Matkapuhelimen tietojen synkronisointi info-terminaalin kanssa. Tar-
koituksena oli saada erilasia tietoja terminaalista sekd vastaanottaa uu-
tisia lukemalla terminaalissa oleva tunniste. (Kuva 1)
3. Ostosten tekeminen kahviautomaatista. Lukemalla kahviautomaattiin
sijoitettu tunniste, kayttdjalla oli mahdollisuus ostaa kahvia. (Kuva 2)
4. Maksaminen kahvilassa. Kayttdjien oli mahdollista maksaa ostoksena
kahvilassa koskettamalla lukulaitetta, joka suoritti maksun. (Kuva 2)
5. Pelin lataaminen mainoksesta. Lukemalla mainokseen sijoitettu tunnis-

te kayttajien oli mahdollista ladata peli matkapuhelimiinsa.

192



Kuva 1: Lukon avaamiseen kaytetty tunniste ja info-terminaali [Geven et al.,
2007]
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Kuva 2: Kahviautomaatti ja kahvilassa maksaminen [Geven et al., 2007]

Tuloksia varten kayttajat tekivat NFC-palveluiden kaytosta paivakirjoja seka
tayttivat online-kyselyn. Saatuja tuloksia tarkasteltiin kahdesta eri nakokulmas-
ta: ensikokemus NFC:n kaytosta uusien kayttajien nakokulmasta seka millaisia
kayttomalleja jatkuvassa NFC:n kaytossa ilmeni.

Paivakirjoilla keratyista kayttajilta saaduista kokemuksista pystyttiin identi-
fioimaan NFC:n kédyton helpottavan kayttdjien jokapaivaista elamaa, esimerkik-
si ostoksia oli mahdollista tehda, vaikka lompakko oli jaanyt kotiin. Lisaksi pal-
velut koettiin kaytannollisiksi, esimerkiksi info-terminaalin kdyttd luentojen
valilla.

Kayttajilta 10ytyi myos negatiivisia kayttokokemuksia. Valilla NFC:n toi-
minta koettiin jossain maarin epavarmaksi, esimerkiksi lukkojen avaaminen ei
aina toiminut, jolloin ovista kulkeminen estyi. Lisaksi aina ei ollut taysin selvaa,
kuinka NFC-palvelua tulisi kadyttda tai kuinka toiminta tapahtui. Tasta esi-
merkkina voidaan pitda epaselvyystilanteita maksua suoritettaessa (laitteen si-
joittaminen) seka outoa tunnetta siitd, ettei kayttdjan tarvinnut antaa komentoja
maksun suorittamisen aloittamiseksi.

Kuitenkin 75 % kayttajista oli joko todella tyytyvaisia tai melko tyytyvaisia
NFC-palveluihin (2 ensimmadista vaihtoehtoa 5 asteen arvostelussa). Online-
kysely, joka laheteltiin kaikille osallistujille (kyselyn palautti 60/75 osallistujas-
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ta), ositti ettd 83 % osallistujista oli joko todella tyytyvaisia tai melko tyytyvaisia
NFC-palveluihin. [Geven et al., 2007]

Paivakirjojen ja kyselyiden lisdksi kdyttdjia pyydettiin vertaamaan NFC:n
avulla tapahtuvaa sisddanpaasya ja maksamista normaalisti kdytettaviin tapoi-
hin. Kuvasta 3 voidaan nahda, ettda NFC:n kaytto koettiin kaikin puolin parem-

maksi vaihtoehdoksi kuin “normaali” tapa.

120%

100%
80%
60 %
40 %

20% B Sisaanpaasy

0% B Maksaminen

Kuva 3: Arvio NFC-ratkaisun toimivuudesta verrattuna "normaaliin" ta-
paan [Geven et al., 2007]

4.2. Mobiilisten ratkaisuiden tyénkulun ja kiytettivyyden parantaminen
kayttamalla NFC-teknologiaa

Vuosien 2005-2007 aikana VTT (Valtion teknillinen tutkimuskeskus) toteutti

tutkimuksen, jonka tarkoituksena oli identifioida kuinka NFC perusteinen sys-

teemi parantaa mobiilisten ratkaisuiden tyonkulkua ja kaytettavyytta. [VIT]

Tutkimuksen kohteena oli kuusi pilottihanketta, joiden kesto vaihteli 8-12 viik-

koon [Jaring et al., 2007]:

1. Tyo6ajan hallinnointi

Kaikki pilottiin osallistujat olivat uimahallin ja kirjastojen huoltotyontekijoita.

Ennen pilotin toteuttamista osanottajat kayttivdt klassista kyna ja paperi -me-

netelmaa tyoaikojensa seuraamiseen. Pilotin aikana he raportoivat tyoaikaansa

seuraavanlaisella prosessilla: 1) Kayttdja kosketti hanet yksiléivad ID- tunnistet-

ta vahvistaakseen henkil6llisyytensa laitteen kayttdjana. 2) Kayttdja kosketti si-

jaintitunnistetta vahvistaakseen sijaintinsa. Vaiheet 1 ja 2 toistettiin, kun saavut-

tiin tyopaikalle ja poistuttiin sielta.

2. Ajoloki

Pilottiin osallistuneiden ty0 sisalsi paljon ajamista omalla autolla, joten he olivat

oikeutettuja korvauksiin jokaisesta ajetusta kilometrista. Korvausten edellytyk-
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sena oli matkalaskulomakkeen tayttiminen. Matkalaskulomakkeen tayttoa var-
ten oli pidettava ajolokia, johon taytettiin yksityiskohtaiset tiedot korvauksiin
edellyttavista matkoista. Pilottijarjestelmassa pyrittiin helpottamaan ajolokin
tietojen keraamista. Pilotin toimintaprosessi oli seuraavanlainen: 1) Kayttaja
kosketti toiminnan aloittavaa tunnistettaan, jolloin sovellus kaynnistettiin au-
tomaattisesti. 2) Kayttdja taytti tarvittavat kentat. 3) Tiedot toimitettiin jarjes-
telmaan.

3. Logistiikka

Pilottiin osallistujat olivat ravintolan ldhettejd, joiden tehtdava oli toimittaa pai-
vittdisia aterioita vanhuksille. Ennen pilottia kdytossa ei ollut virallista valvon-
taa, joka seuraisi toimituksia. NFC:ta kayttavassa pilotissa toimitusten seuran-
taprosessi oli toteutettu seuraavalla tavalla: 1) Kayttdja kosketti hanet yksiloi-
vaa ID-tunnistetta, joka vahvisti hanen identiteettinsa. 2) Lahdettdessa reitille,
kayttdja kosketti oikeaa "aloita reitti x"-tunnistetta keittion seinalla. 3) Kun ate-
ria oli toimitettu vanhukselle, kosketti kadyttdja tunnistetta vanhuksen kotona,
milla vahvistettiin ateria toimitetuksi. 4) Kun kaikki ateriat oli toimitettu, kayt-
taja paatti reitin koskettamalla ravintolan keittion seinélla olevaa "paata reitti"-
tunnistetta.

4. Siivous

Pilottiin osallistujien ty0 sisélsi siivousta seka kokoushuoneissa ettd muissa ti-
loissa. Ennen pilottihanketta jokaisen yksittdisen huoneen siivoukseen kaytetty
aika oli karkeasti arvioitu siivoojan toimesta, jolloin todellista aikaa ei voitu jal-
jittaa. Pilotissa jokaisen huoneen siivousaika raportointiin seuraavanlaisella
prosessilla: 1) Kayttdja kosketti hanet yksiloivaa ID-tunnistetta, joka vahvisti
hanen identiteettinsa. 2) Saapuessaan siivottavaan huoneeseen kayttdja kosketti
huoneessa olevaa tunnistetta. 3) Kun siivous oli paattynyt ja kayttaja oli lahdos-
sa huoneesta, han kosketti samaa tunnistetta. 4) Tyopaivan paatteeksi kayttaja
kosketti ID-tunnistettaan lopettaakseen tyovuoronsa.

5. Mittarinlukija

Pilottiin osallistuja oli huoltomies, joka rutiininomaisesti raportoi sahko- ja ve-
simittarilukemat. Ennen pilotin toteuttamista huoltomies kaytti perinteista ky-
na ja paperi -menetelmaa kirjatakseen mittarin ID-numeron seka sen lukeman.
Taman jalkeen lukemat siirrettiin Excel-laskentataulukon, joka toimitettiin vas-
tuuhenkilolle. Pilotissa NFC-yhteensopivaa matkapuhelinta kayttamalla, huol-
tomies raportoi mittarin lukemat seuraavalla tavalla: 1) Huoltomies kosketti
tunnistetta mittarin tunnistamiseksi. 2) Huoltomies syotti mittarin lukeman
puhelimeen. Vaiheet 1 ja 2 toistettiin, kunnes kaikki mittarit oli luettu.
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6. Yllipito

Pilotissa kaksi kunnossapitotyontekijaa raportoi paivittdin tarkastuksistaan eri
puolilla laitosta. Ennen pilotin toteuttamista raportointi tehtiin viikoittain sah-
koisen manuaalin kautta. Pilotissa NFC-perusteista ratkaisua kayttamalla huol-
tomiehet ilmoittivat tarkastuksista useita kertoja viikossa matkapuhelimen
kautta vastaamalla jarjestelman lahettamiin kysymyksiin. Raportointiprosessi
oli seuraavanlainen: 1) Paivan alussa kayttaja kosketti hanet yksiloivaa ID-tun-
nistetta, joka vahvisti hdnen identiteettinsa. 2) Jokaisessa huoltopaikassa kaytta-
ja kosketti tunnistetta. 3) Kayttdja vastasi jarjestelman lahettamiin kysymyksiin.
4) Tyovuoron lopussa kayttaja kosketti tunnistetta, joka paatti hanen tyovuo-
ronsa. Vaiheet 2 ja 3 toistettiin kaikissa tarkastuspaikoissa.

Kuvasta 4 voidaan nahda peruskuvaus kaikissa piloteissa kaytetystd toiminta-
prosessista.

Who /Where?
User Id f Place id

Ve

When?
Timestamp

@ Addltlonal information

Kuva 4: Peruskuvaus pilottien toimintaprosessista [Jaring et al., 2007]

Pilottien tuloksia keréttiin haastattelemalla osallistujia henkilokohtaisesti ja sah-
kopostiin lahetettavalla kyselylla. Haastattelussa osallistujat vastasivat avoi-
miin kysymyksiin koskien pilotin hyodyllisyytta, kayton aikana ilmenneita
hyotyja ja haittoja sekd tuntemuksia kosketusparadigman kaytostd. Tulosten
pohjalta tutkijat pystyivdt identifioimaan seuraavia tyonkulkuun ja kaytetta-
vyyteen vaikuttavia tekijoita NFC-palvelun kaytosta:

e Mahdollisuus pienentaa tai poistaa paallekkaista tyota

e Kayttdjien muistikuorman vahentaminen

e Virheiden vahentdminen (tarkkuuden paraneminen)
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e Muistikuorman vaheneminen

e Tyovaiheiden vdheneminen (esimerkiksi muutettaessa paperit sahkoi-
seen muotoon)

e Jarjestelman kaytto mahdollisti paremmat valmiudet seurata tyonteki-
joiden toimia

e Lisdantyneet mahdollisuudet havainnollistaa ja todentaa

e Ylimaaraisen kulkemisen vahentdminen toimiston ja varsinaisen tyoteh-
tavasuorituspaikan valilla

o Sovellukset tukivat kdyttajien tehtavia ja tavoitteita

e Palvelut sopivat kayttdjille, koska ne olivat osa luonnollista toimintaa.

Lisaksi havaittiin, ettd kosketusparadigma koettiin helpoksi tavaksi saada in-
formaatiota, tunnisteen koskettaminen sovellusten kdaynnistamiseksi koettiin
mielekkaaksi ja manuaaliseen kirjautumiseen kayttdjien ja paikkojen identifi-
oimisessa ei ollut tarvetta.

Tutkimuksessa my0s selvitettiin NFC:n mahdollisuutta ratkaista aikaisem-
pia tehtdvissa havaittuja ongelmia. Pilottien jalkeen voitiin todeta, ettd NFC:n
kaytto:

e Mahdollisti paasyn tietoihin ja sovelluksiin kentalla

e Mahdollisti reaaliaikaisen tiedon paivityksen

e Vihensi kayttdjien tekemia virheita

e Mahdollisti padsyn reaaliaikaisiin ohjeisiin

e Vihensi kadyttajien muistikuormaa

e Mahdollisti henkilon ldsndolon varmistuksen maaratyssa paikassa.

4.3. Kosketusperustainen kayttoliittyma idkkaille kdyttajille

Tutkimuksessa, jonka toteuttajana toimi VTT, kotihoidossa olevat vanhukset
kayttivat NFC-perusteista palvelua. Palvelun kautta vanhusten oli paivittdin
mahdollista tilata ja valita ateria, jonka kodinhoitajat heille toimittivat. Ennen
sovelluksen toteutusta vanhuksilla ei ollut mahdollisuutta tehda valintaa, vaan
heille kaikille toimitettiin paivittdin sama ateria. Tdstd syystd sovelluksen tar-
joama valinnanvapaus toi vanhusten elimaan my0s lisdarvoa. Lisaksi palvelun
kautta pystyttiin ateria perumaan pelkastaan koskettamalla aterian peruttavaa
tunnistetta. Aikaisemmin aterian peruminen oli tehtava soittamalla ateriapalve-
luun maarattyyn aikaan mennessa.

Tarkein nakokulma tutkimuksessa oli kosketuspohjaisen kayttoliittyman
sopivuuden tutkiminen vanhusten jokapdivaiseen elamaan. Tutkimuksen kesto
oli 8 viikkoa, osallistujien maara oli 9 henkil6ad ja osallistujien keski-ika 76,6
vuotta. Useimmilla osallistujilla oli eritasoisia muistihairioitd, joiden vuoksi he

tarvitsivat apua jokapdivdisessa elamassaan.

197



Sovelluksen kayttoliittyméana toimivat NFC:n kdayton mahdollistava mat-
kapuhelin sekd muovisessa jalustassa oleva ruokalista (kuva 5), josta kayttaja
koskettamalla matkapuhelimella haluamaansa ruoka-annoksen tunnistetta,

pystyi tekemaan ruokatilauksen. [Haikio et al., 2007]

Week

3 B
1.0 TORT 1.0 BT
MGNDAY \.-_ e h-_ll RALCS f.-',jh'll._ull BOUR ”-_. maal
TUESDAY | Sauce tokgnese [B°0 7 PORPOISOM|
WEDNESDAY Me=at =aup \fapstabie loaf o meal
ITHLIF: DAy | Beefand potato | sament I by maal

S s Samon bake } Man

SGame and bacon Harn and _

FRIDAY bakes wapstable saup b mesal

Kuva 5: Ruuantilausjalusta ja ruokalista [Haikio et al., 2007]

Tutkimustulosten saamiseksi kaytettiin kolmea eri metodia: 1) Haastattelu, joka
tehtiin jokaiselle osallistujalle ennen tutkimuksen aloittamista ja tutkimuksen
paattymisen jalkeen. 2) Tarkkailu, joka toteutettiin harjoittelujaksossa (tarkoi-
tuksena oli selvittda kuinka osallistujat hyvaksyivat ja oppivat uuden tekniikan
kdyton). 3) Osallistujien tayttamat paivakirjat (perinteinen kyna ja paperi -me-
netelmalla).

Haastatteluissa monet vanhukset olivat ilmoittaneet, ettd matkapuhelimen
nappdimisto oli liian pieni heidan kayttoonsa, silla tarisevat kadet tai muuten-
kin heikentyneet hienomotoriset taidot aiheuttivat ongelmia matkapuhelimen
kaytossa. Tastd syyta osallistujat totesivat, ettd kosketusperustaisen kayttoliit-
tyman etuna oli, ettd heidan ei tarvinnut kayttda matkapuhelimen nappaimia.
Osallistujat myos oppivat ja hyvaksyivat nopeasti kosketuksen vuorovaikutus-
tapana. [Haikio et al., 2007]

Mallj, jota kadytettiin ruuan tilaamiseen (kosketus tunnisteeseen ruokalistas-
sa) ei tuottanut ongelmia osallistujille, vaikka heilla kaikilla oli jonkinasteisia
muistihdiriditd. Ongelmana kuitenkin nahtiin, etta osalla kayttdjista oli vaike-
uksia 10ytda oikea etdisyys tunnisteen lukemiseen ruokalistasta. Lisdksi sovel-
luksen palautteen huomaaminen onnistuneesta tilauksesta tuotti joillekin osal-
listujille vaikeuksia. Tama kuitenkin johtui usein matkapuhelimen nayton liian
pienesta koosta eika itse palautteenantotavasta.

Yleisesti tulosten perusteella voitiin todeta, ettd vanhusten asenteet uutta
teknologiaa kohtaan olivat padsaantoisesti positiivisia: he oppivat nopeasti kos-

ketusperustaisen kayttoliittyman kayton ja pystyivat kdyttamaan sita fyysisista
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ja kognitiivisista heikkouksista huolimatta. Lisaksi kosketus vuorovaikutusta-
pana matkapuhelinsovelluksessa voitiin todeta olevan intuitiivinen ja luonnol-
linen tapa valita kohteita. Tasta syysta se sopii hyvin toimimaan ja integroitu-

maan sovelluksiin, joita vanhukset kayttivat jokapaivadisessa elamassaan.

5. Johtopditelmait ja yhteenveto

Tutkimustietoa NFC:ta kayttavista matkapuhelinpalveluista on viela rajallisesti
saatavana, joten aihealueen tutkiminen asetti haasteita. Aihealueeseen viittaa-
vaa tutkimusta on tehty esimerkiksi RFID:n kaytosta, mutta kuitenkaan niissa
ei ole liitetty RFID:ta osaksi matkapuhelinpalveluita. Lisdaksi useimmat tutki-
mukset NFC:n kaytosta matkapuhelinpalveluissa ovat salaisia. Tutkimukset on
toteutettu matkapuhelinvalmistajien ja -operaattorien yhteistydssa, jolloin tut-
kimusjarjestelyihin ja -tuloksiin ei ole mahdollista tutustua tiedejulkaisuiden
pohjalta. [TeliaSonera, Elisa]

Edella mainituissa tutkimuksissa esiteltiin NFC-tekniikkaan perustuvia
matkapuhelimella kaytettavia palveluita yhteensa 12 kappaletta. Palveluiden
kayttoymparistoina olivat lukkojen avaaminen, maksaminen, tiedonhaku, tun-
nistus sekd palvelun tilaaminen. ISO 9241-11 ja Nielsenin kaytettavyytta kos-
kevien laatukomponentteihin nojaten [Jokela et al.; 2003, Nielsen] voidaan tut-
kimusten tuloksista identifioida seuraavia kaytettavyytta parantavia tekijoita:

e Palvelun kaytto helpotti kdyttajien jokapaivaista elamaa

o Toteutetut palvelut olivat kaytannollisia

e Verrattaessa palveluita vanhoihin kdytossa olleisiin ratkaisuihin pystyt-
tiin tyomaaria ja paallekkaista tyota vahentamaan

e Kayttdjien muistikuorma vaheni

e Kayttdjien tekemien virheiden maara vaheni

e Mahdollisti reaaliaikaisen tiedonseurannan ja paivityksen

o Toteutetut palvelut sopivat kayttdjille ja kayttoymparistoon

e Palvelut koettiin mielekkaiksi ja helpoksi kayttaa

e Tekstin syoton matkapuhelimen nappaimiston kautta vahentyi (palve-
lusta riippuen ei tarvittu ollenkaan)

e Palvelun kaytto oli mahdollista, vaikka kayttajilla oli fyysisia tai kogni-
tiivisia heikkouksia

e Palvelun ja tekniikan kaytto olivat nopeasti opittavissa

o Kaytetty tekniikka oli nopeasti ja helposti omaksuttavissa.
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Kayttad

Kaytto mahdollista
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tyysisia tai kognitii-
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Taulukko 1: Kaytettavyytta parantavia tekijoita

Taulukkoon 1 on keréatty tutkimuksista identifioidut tekijat, joilla on positiivi-

nen vaikutus matkapuhelinpalveluiden kaytettivyyteen. Taulukon ensimmai-

sesta sarakkeesta l0ytyvat identifioidut tekijat. Riviltd voidaan nahda, mihin

kayttavyyteen liittyviin laatutekijoihin 10ydosta voidaan verrata.

Tutkimuksista saatujen 10ydosten perusteella voidaan todeta NFC:n kay-

ton parantavan matkapuhelinpalveluiden kaytettavyytta tarjoamalla helposti

opittavan ja omaksuttavan kayttoliittymédparadigman niin vanhemmille kuin

nuorillekin kayttdjille. NFC:n kdyton omaksuminen ei vaadi edeltavaa tietoa tai

kokemusta kaytettyyn tekniikkaan. Myoskaan heikentyneet motoriset taidot

eivat tee kosketuskayttoliittyman kaytosta vaikeaa. Yleistden voidaan todeta,
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ettd NFC mahdollistaa suoran ja luonnollisen vuorovaikutuksen, joka vahentaa
kayttajien kognitiivista kuormitusta vahentamalla muistikuormaa.
Tutkimuksista voitiin my0s huomata palvelun suunnittelussa huomioon
otettavia tekijoitd. Palvelun kaytto tulisi suunnitella niin, ettd NFC:n tuomat pa-
rannukset kaytettdvyyteen pystyttdisiin hyodyntdamaan parhaalla mahdollisella
tavalla. Kaytettaessa palvelua ensimmaista kertaa kayttoonoton ja vuorovaiku-
tusmallin tulisi olla selkeita kayttajille. Lisaksi vuorovaikutuksen tilan naytto
tulisi olla selkeaa annettaessa palautetta vuorovaikutuksen etenemisesta.
Kaiken kaikkiaan mahdollisuudet, joita NFC tuo matkapuhelinpalvelui-
den kayttajille, ovat hyvin mielenkiintoisa HCI (Human Computer Interaction)
-nakokulmasta. Teknologia tarjoaa mahdollisuuden realisoida kosketuspara-
digmaa seka toteuttaa intuitiivisia, helppokayttoisia ja turvallisia langattomia

palveluita [NFC Forum)].
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Toiminnanohjausjirjestelman hankinta

Tomi Saarinen

Tiivistelma.

Tutkielma kasittelee toiminnanohjausjarjestelman hankintaa toimittajan ja tuot-
teen valitsemiseen asti. Tutkielmassa keskitytaan toiminnanohjauksesta saata-
viin hyo6tyihin hankinnan perusteena, hankinnan valmistelun vaihe vaiheelta

seka lopullista toimittajan ja tuotteen valitsemiseen kilpailuttamisen avulla.

Avainsanat ja sanonnat: Toiminnanohjaus, ERP, tietojédrjestelma, hankinta, kil-
pailuttaminen.
CR-luokat: D.2.1, H4.1, H4.2,].1, K.6.0,

1. Johdanto

Toiminnanohjausjarjestelma (enterprise resource planning, ERP) eli yrityksen
liiketoimintaprosessit yhdistava ohjelmakokonaisuus on hyvin ajankohtainen.
Alati verkostoituvilla markkinoilla yritysten on pystyttava siirtiméan tietoa te-
hokkaasti ja reaaliaikaisesti seka yrityksen sisalla etta ulkopuolella.

Tutkielmassani keskityn ERP-jarjestelman hankintaprosessiin toimittajan
ja tuotteen valintaan asti. Aloitan kertomalla toiminnanohjauksesta yleisesti ja
siirryn hankinnasta saataviin hyotyihin. Yksikaan investointi ei ole perusteltu,
ellei silla saavuteta organisaatioon lisdarvoa. ERP:n hankinta mahdollistaa yri-
tyksen liiketoimintaprosessien tehostumisen ja liikevaihdon kasvun.

Neljannessa luvussa kayn lapi toiminnanohjausjarjestelman hankintaan
liittyvia valmisteluja. Mita suurempaa jarjestelmda ollaan hankkimassa, sitd
enemman projekti vaatii suunnittelua. Hyvin suunnitellun hankkeen onnistu-
mismahdollisuudet ovat paljon suuremmat kuin hataisesti suunnitellun.

Viidennessa luvussa kuvaan seitsenvaiheisen mallin ohjelmistotoimittajan
ja ratkaisun valintaan. Malli etenee toimittajakandidaattien valinnasta ja kar-
sinnasta aina lopullisen toimittajan valintaan ja sopimusneuvottelujen kaynnis-
tamiseen.

Lopuksi kiteytan olennaisimmat osat tutkielmastani yhteenvedon muodos-

Ssa.
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2. Toiminnanohjaus

Organisaatiot verkostoituvat kovalla vauhdilla liiketoimintojen, liiketoimin-
tayksikkojen ja yritysten kesken. Tietoa tarvitaan entista enemman ja nopeam-
min. Lisdksi reaaliaikainen seuranta on tullut valttamattomaksi. Tama aiheuttaa
haasteita tietojarjestelmille. Ratkaisuna on ERP-jarjestelmat. Internet mahdollis-
taa tiedon kulun organisaatioiden vililla, ERP organisaatioiden sisalla.

Luvussa maaritelladn toiminnanohjaus kasitteend seka kdydaan lapi toi-

minnanohjauksen historiaa 1960-luvulta nykypaivaan.

2.1. Toiminnanohjauksen mdiiritelma

Toiminnanohjauksella tarkoitetaan ohjelmakokonaisuutta, joka mahdollistaa
automaattisen liiketoimintaprosessien hallinnan. Toiminnanohjauksen idea on
integroida koko yrityksen resurssit yhdeksi kokonaisuudeksi. Integroinnilla
tarkoitetaan linkittamistd, yhdistamista ja yhteen liittamistd. Tietojen paallek-
kaisyys vahenee, aikaa sddstyy ja operationaalinen tehokkuus kasvaa. Integ-
rointi ei rajoitu pelkastaan tietoon, vaan sitd voidaan kayttaa myos liiketoimin-
tojen uudelleenorganisoinnissa. [Nah, 2002]

Toiminnanohjaus eroaa perinteisestd tietokantakeskeisestd  tietojdr-
jestelméstd siten, ettd tietokantakeskeisessd jarjestelméssd eri toiminnot tallen-
tavat tiedon tietokantaan, josta se jaetaan. ERP-jdrjestelméssd toiminnot on
linkitetty toisiinsa ja tietokantaan. Tama tarkoittaa, ettd kokonainen ERP-jarjes-
telm&d mahdollistaa eri liiketoimintojen kuten tuotannon, taloushallinnon, kir-
janpidon, henkilostohallinnon jne. yhteen liittdmisen. ERP:n ydinajatus on tie-
tokantakeskeisen jdrjestelmdn tapaan tiedon jakaminen, mutta tietokan-
takeskeisestd jdrjestelméstd poiketen myds prosessien integrointi. Ndihin kaht-
een ideaan perustuva ERP mahdollistaa todellisen resurssien optimoinnin ja

ndin ollen kustannustehokkuuden ja liikevaihdon kasvun. [Nah, 2002]

Keskitetty tietokanta ERP-jarjestelma

Henkildstd-

hallinto
A

Kuva 1. ERP:n ja tavallisen tietokantajarjestelman erot [Nah, 2002].
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2.2. Toiminnanohjauksen historia

Toiminnanohjauksen kehittyminen seuraa melko ldheisesti tietokoneiden ja oh-
jelmistojen kehitystd aikojen saatossa. 1960-luvulla yritykset alkoivat kehittda
jarjestelmia varastoiden hallinnan automatisointiin. MRP-jarjestelmat (material
requirements planning, MRP) kehitettiin 1970-luvulla tuotannonohjausta var-
ten. 1980-luvulla seurasi MRP II -jarjestelmd (manufacturing resources plan-
ning, MRP II), jolla pystyttiin optimoimaan valmistusprosesseja. Jarjestelma si-
salsi esimerkiksi tyOntekijaportaan- ja jakelun hallinnan, projektijohdon, talo-
ushallinnon, henkilostohallinnon ja suunnittelun. Nama jarjestelmat olivat kui-
tenkin vield heikosti integroituja yritysten muihin jarjestelmiin. Varsinainen
ERP julkaistiin 1980- ja 1990-luvun vaihteessa. Talloin jarjestelma oli taydenty-
nyt vield laajemmilla integraatioilla. [Nah, 2002]

2000-luvun verkostoituneessa yhteiskunnassa yritysten on ollut pakko laa-
jentaa jarjestelmidan e-kaupan saralle. Perinteinen ERP on yritysten sisdista
kayttoa varten, kun taas e-kaupalla ja webilld laajennettu E-ERP-jarjestelma (ex-
tended ERP) luo lisdarvoa markkinoille ja toimialalle (kuva 2.). [Nah,2002]

ERP A

Yksittdinen ERP-jérjestelma

Web + IT-integraatio

ERP A ERP B ERP C

l | I

E-ERP -jérjestelma

Kuva 2. Perinteisen ERP-jarjestelmén ja E-ERP-jarjestelman ero [Nah, 2002].
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3. Hankinnan perusteet

Tietojarjestelmat ovat yritysten investointeja siind missa muutkin investoinnit.
Jarjestelmilld pyritddn saamaan samoja hyotyjd kuin tavallisilla prosessilaite-
hankinnoilla tai palveluyritysten toimitilainvestoinneilla. Tastd johtuen tietojar-
jestelmdinvestointeja tulee kasitelld samoin kuin muitakin investointeja. [Ket-
tunen, 2002]

Tietojarjestelmien kehittdmistd ja arviointia on kritisoitu 1990-luvun alusta
alkaen, silld niiden tuottavuus on ollut heikko. Tietojdrjestelman tuottavuutta
on tosin vaikeampi mitata kuin esimerkiksi teollisuuden laitehankintoja. [Ruo-
honen ja Salmela, 2003]

Téassa luvussa kasittelen toiminnanohjauksen hyo6tyjd organisaatiolle. Li-
saksi esittelen tutkimuksen toiminnanohjauksen hankinnan vaikutuksesta yri-

tyksen suorituskykyyn ja liiketoimintaprosessien tehostumiseen.

3.1. Toiminnanohjauksen hyodyt

Organisaatio voi saada hyotya ERP:n hankinnasta monella tapaa. Davenport
[2000] jakaa hyodyt kolmeen alalajiin: sadstot uudesta lahestymistavasta tyo-
hon, saastot vanhanaikaisesta jarjestelmasta luopumisesta sekd liikevaihdon
kasvattamisen edut.

ERP mahdollistaa sadstdja monella tapaa. Jarjestelmalla voidaan automati-
soida tehtavia, jotka ovat aikaisemmin hoitaneet tyontekijat. Lisaksi ERP mah-
dollistaa sdastoja prosesseja muuttamalla. Tietoa voidaan jakaa organisaation
sisdlld entista vapaammin. ERP luo sddstdja myos tuotannossa esimerkiksi va-
rastoinnin ja henkildstoresurssien muodossa. [Davenport, 2000]

Kun organisaatio vaihtaa vanhasta jarjestelmasta ERP-jarjestelmaan, loppuu
vanhan jarjestelman pdivittamisen tarve. Toisaalta myos ERP-jarjestelmaa tay-
tyy paivittaa, mutta esimerkiksi uuden moduulin lisadaminen ERP-jéarjestelmaan
on vaivattomampaa. Monet organisaatiot vaihtoivat ERP-jarjestelmaan vuosi-
tuhannen vaihteessa, jotta tasta johtuvia laajoja ja kalliita korjauksia ei tarvinnut
tehda. [Davenport, 2000]

Liikevaihdon kasvu on merkittava hyoty ERP-jarjestelmaa hankittaessa.
ERP mahdollistaa asiakaspalvelun parantamisen, paremmat mahdollisuudet
tilausten tekemiseen asiakkaille, kilpailukykyisemman hinnoittelun ja parem-
man tuottavuuden. Nama yhdessa mahdollistavat liikevaihdon kasvattamisen.
[Davenport, 2000]

Ruohonen ja Salmela [2003] lisadvat listaan viela muutamia tavoiteltavia
hyotyja: hallintokustannusten vahentaminen, toimitusten tarkkuuden parane-
minen, raportoinnin ja valvonnan kehittiminen, lyhyemmat lapimenoajat seka

laadun paraneminen.
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Wieder ja muut [2006] esittelevat tutkimuksessaan ERP:n hankinnan vaiku-
tusta yrityksen toiminnan tehostumiseen. Tutkimus suoritettiin posti- ja puhe-
linkyselyna. Karsinnan jalkeen otoskooksi saatiin 106 Australiassa toimivaa yri-
tysta. Yrityksista 48 prosenttia oli kokonaan australialaisomistuksessa, 20 pro-
senttia padosin australialaisomistuksessa, 23 prosenttia padosin tai kokonaan
ulkomaisessa omistuksessa. Loput 9 prosenttia yrityksista ei vastannut tahan
kysymykseen. Yritysten keskimaarainen liikevaihto oli 7,506 MAuD.

Tutkimuksessa keskityttiin tutkimaan yritysten suorituskykya ja liiketoi-
mintaprosessien tehokkuutta. Mittaaminen perustui yritysten tunnuslukuihin.
Tutkimuksessa kaytettiin suorituskyvyn mittaamiseen nettovoittomarginaalia
ja maksuvalmiutta. Liiketoimintaprosessien tehokkuutta mitattiin voitolla jaet-
tuna pitkdaikaisilla varoilla, myyntisaatavien kiertonopeudella ostovelkojen
kiertonopeudella varaston kiertonopeudella ja liikevaihdolla. Kannattavuuden
mittaamiseen kaytettiin pddoman tuottoprosenttia, sijoitettua padomaa ja kayt-
tokatetta.

Tutkimuksessa kavi ilmi, ettd ERP-hanke alkaa merkittavasti vaikuttaa mi-
tattuihin arvoihin odotettua my6hemmin, vasta 4-5 vuoden kuluttua kayttoon-
otosta. Yritysten ei tulisikaan odottaa nopeita tuloksia kayttoonoton jalkeen.
ERP-hankkeesta saatava hyoty lisaantyy jarjestelman kayton oppimisen myota.
Mita kauemman kayttoonotosta oli kulunut aikaa, sita positiivisemmat olivat
tulokset yritysten liiketoimintaan. Lisdksi toimitusketjunhallintajarjestelmalla

taydennetyn ERP:n vaikutus liiketoimintaprosesseihin oli erityisen positiivinen.

3.2. Viirit hankintaperusteet

Kettusen [2002] mukaan osa yrityksista on valinnut strategiakseen hankkia uu-
det tietojarjestelmat ensimmaisten joukossa ilman tarkempia tuottavuuslaskel-
mia. Ajattelumalli tdhtaa siihen, ettda uuden teknologian varhaisella kayttoon-
otolla voidaan saavuttaa kilpailuetua markkinoilla, vaikka uuden teknologian
vaikutusta markkinoihin ei vield tiedettdisikaan.

Useimmiten vdarat investoinnit tietojarjestelmiin johtuvat yrityksen IT-
osaston kiinnostuksesta uusiin jarjestelmiin. Mikéli osastolla on hyvin itsendi-
nen asema, eikd investointeja hyvaksyteta ylemmalla tasolla, voidaan jarjestel-
mid ostaa ilman taloudellista pohjatarkastelua. Tietojarjestelmien rooli yritys-
maailmassa on niin tarked, etta kaikki tarkeimmat IT-hankkeet tulisi kasitella
yrityksen johtoryhmassa tai jopa hallituksessa saakka tarkkojen hyotyanalyysi-

en seka kannattavuuslaskelmien kanssa. [Kettunen, 2002]
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4. Hankinnan valmistelu

Mita suurempaa tietojrjestelmdd ollaan hankkimassa, sitdi enemman projekti
vaatii suunnittelua. Hankinnan valmistelu tuottaa hyvéaksytyn hankintasuunni-
telman, jonka osia voidaan kdyttdd myohemmin my0s tarjouspyynnon pohjana.
Valmistelun vaikutusta hankintaan ei pida viaheksyd, silla mitd paremmin han-
kinta on suunniteltu, sitd tehokkaammin ja edullisemmin se onnistuu. [Tieto-
tekniikan liitto, 2005]

Valmistelun kdynnistdd toimeksianto. Toimeksianto tulee yleensd organi-
saation liiketoiminta- tai tietotekniikkastrategiasta. Toimeksiannossa kuvataan
lyhyesti, mita ollaan hankkimassa ja miksi ollaan hankkimassa. Johdon tuki
hankinnan ohjauksessa on erittdin tarkea. [Tietotekniikan liitto, 2005]

Ennen hankintaprosessin kdynnistamistd laaditaan selvitys nykyisesta inf-
rastruktuurista, henkiloresursseista ja tietojarjestelmistd. Selvityksen pohjalta
luodaan kuvaus nykyisesta toimintaymparistosta. [Kettunen, 2002]

Kuvaus on tdrked jatkon kannalta, silla toimittajat voivat tarkastella toimin-
taympadristod. Lisaksi toimittajat saavat tietoa mahdollisista kehitystarpeista
projektiin liittyen. My®0s toisiin jdrjestelmiin integroitaessa nykyisen toimin-
taympadriston kuvauksesta on hyotya tietojdrjestelmdd suunniteltaessa. [Kettu-
nen, 2002]

Téssa luvussa kasitelladn hankinnan valmistelun vaiheet yksi kerrallaan.

4.1. Jarjestelmidvaatimukset

Jarjestelman keskeiset vaatimukset tulee maaritella valmisteluvaiheessa. Vaa-
timuksien lisdksi taustaksi tarvitaan usein tavoitetilan kuvaamista. Tavoitetilan
toimintoja voidaan kuvata prosessikuvauksina, joista lisid myohemmin. [Tieto-
tekniikan liitto, 2005] Vaatimusmaarittelyssa voidaan kuvata myo0s ei-
toiminnallisia vaatimuksia, kuten suorituskykya, yllapidettavyytta ja tukipalve-
lujen saatavuutta [Kettunen, 2002].

Kettusen [2002] mukaan Vaatimusmaarittelyn laatiminen on tietojarjestel-
maprojektin vaiheista kaikkein tdarkein onnistuneeseen lopputulokseen vaikut-
tava tekija. Ellei vaatimusmaarittelya ole tehty kunnolla, eivatka asiakas ja toi-
mittaja ole sitoutuneet siihen kunnolla, on hankkeella huonot mahdollisuudet
onnistumiseen.

Jarjestelmavaatimusten kuvaaminen on yleensa valmisteluvaiheen tyolain
vaihe. Tahan saatetaan tarvita jopa kymmenia tekniikan ja kohdealueen asian-

tuntijoita ja tulevia kayttajia. [Tietotekniikan liitto, 2005]
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Projektin alussa osapuolilla saattaa olla hyvin erilainen kasitys lopputuot-
teesta. Jos prosessit ja kayttotilanteet on kuvattu riittavan selvasti, kommuni-
kointi helpottuu. Alustava tietomalli ja kuvatut liittymat toisiin jarjestelmiin
helpottavat tilannetta entisestadn. Vaatimusmaarittelyn taso ennustaa lopputu-
loksen tasoa. Kaiken toiminnan, myos hyvaksymistestien, tulisi perustua vaa-
timusmaarittelyyn. [Tietotekniikan liitto, 2005]

4.1.1. Vaatimusmadairittelyn laatiminen

Vaatimusmaarittely jakautuu yleensa asiakkaan seka toimittajan laatimaan vaa-
timusmaarittelyyn. Asiakkaan laatima maarittely kuvaa asiakkaan tarpeita jar-
jestelmalle sisédltdaen olemassa olevan tietoteknisen infrastruktuurin, toiminnal-
liset tavoitteet hankittavalle jarjestelmalle seka rajaukset. [Kettunen, 2002]
Toimittaja yleensa taydentaa vaatimusmaarittelya tietoteknisilla ratkaisuilla
seka entisestaan tarkennetuilla toiminnallisilla vaatimuksilla. [Kettunen, 2002]
Vaatimusmaarittelyn tarkan laatimisen merkitys korostuu tarjouksia pyy-
dettdessd. Toimittajien tarjoukset projektin lapiviemiselle perustuvat juuri vaa-
timusmaarittelyyn. Mita tarkempi vaatimusmaarittely on, sitd parempia ja ver-
tailukelpoisempia tarjouksia toimittajachdokkailta saadaan. [Kettunen, 2002]
Kettusen [2002] mukaan varsinaisen vaatimusmaarittelydokumentin tulisi
sisaltdd seuraavat kohdat:
1. Rakennettavan palvelun yleiskuvaus
0 jarjestelmastd saatavat hyodyt, kayttdjat, termisto
2. Rakennettavan palvelun toiminnalliset vaatimukset
0 syotetiedot, toiminnallisuudet, ulostulevat tiedot, toimintojen
priorisointi
3. Projektin vaiheistus
0 kehitysmallista riippuen
4. Rajaukset
O mita ei tarvitse ottaa huomioon, mita jarjestelma ei saa tehda
5. Ymparisto
0 tietoteknisen ympariston kuvaus
6. Palvelun integrointitarpeet
0 muiden jarjestelmien kuvaukset, rajapinnat ja liittymat
7. Kayttdjamaarat ja skaalautuvuustarpeet
0 arvioidut kdyttdjamaarat, tietomadarat ja aikatavoitteet
8. Tietoturva
9. Riskianalyysi
0 riskit teknologiassa, organisaatiossa ja toimittajaan liittyvat
10. Muut huomioitavat asiat

o0 yllapito ja tukipalvelut.
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4.1.2. Prosessikuvaukset

Scheerin ja Habermannin [2000] mukaan prosessikuvaukset ovat tarkeita erityi-
sesti toiminnanohjausjarjestelmda hankittaessa. Liiketoimintaprosessit ovat hy-
vin monimutkaisia, jolloin prosesseja ei valttamatta voida kuvata summittaisel-
la kuvauksella. Toimittajien tekemat referenssimallit antavat hyvan suunnan,
joista prosessikuvaukset voidaan muokata omaan liiketoimintaan sopiviksi. Jos
liikketoimintaprosessit ovat suunniteltu ja kuvattu kunnolla, ERP-jarjestelmat

voidaan maadritelld prosessien mukaisiksi.

4.2. Perusarkkitehtuuri

Teknisten vaatimusten keskeisin osa on hankittavan jarjestelman teknisen ark-
kitehtuurin maaritteleminen. Teknisen arkkitehtuurin maaritteleminen kattaa
teknisid perusvalintoja, joita ovat muun muassa kayttojarjestelmaymparisto,
tietokantajdrjestelmd, hakemistoratkaisut, ohjelmointikielet, erilaiset tietomuo-
tojen standardit sekd rajapinnat. Tietotekniikan liitto [2005] lukee tarkeimmiksi

arkkitehtuuriin vaikuttaviksi tekijoiksi:

e yrityksen olemassa oleva tietotekninen infrastruktuuri ja tietojarjes-

telmat

e tarvittavat yhteydet yrityksen asiakkaisiin, yhteistyokumppaneihin
ynna muihin ulkoisiin jarjestelmiin
e kdytettdvissd ja saatavilla olevat henkilresurssit ja palvelut

¢ hankittavalle jarjestelmalle asetettavat vaatimukset.

My®0s toimittaja voi tarkentaa tekniset vaatimukset. Talloin tulisi kuitenkin
kuvata yrityksen kayttamistd teknologioista tai muista syista johtuvat rajoituk-
set. [Tietotekniikan liitto, 2005]

4.3. Kustannuslaskelmat
Vaatimusmaarittelyn jalkeen yritykselld on yleensa tarkka kuva siitd, millainen
jarjestelmd tullaan rakentamaan ja millaisia infrastruktuurihankintoja joudu-
taan tekemdan. Naiden pohjalta ei kuitenkaan voida vield luoda tasmallista
budjettia, silld se onnistuu vasta tarjousten vastaanoton jalkeen. Kuitenkin nail-
la tiedoilla voidaan maaritellad hinta-arvio. [Kettunen, 2002]

Kustannuslaskelmia tehtdessa on pyrittdvd huomioimaan kokonaiskustan-
nukset, kdayttoonotto ja jarjestelman kaytosta aiheutuvat kustannukset. Kustan-
nuksista suurimman osan uskotaan muodostuvan vasta kdyttoonoton jalkeen.

Tallaisia kustannuksia ovat muun muassa kayttajien koulutus, jarjestelman yl-
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lapidon resurssit, yllapitomaksut, mahdolliset ulkoistetut palvelinkustannukset
seka jatkokehityskustannukset.

Kustannuslaskelman jalkeen tulee tehda laskelmat saatavien hyotyjen ja
tuottojen suhteen. Laskemien perusteella voidaan paattdaa, mika on hankkeen
takaisinmaksuaika ja kannattavuus. Takaisinmaksuajan laskeminen voi olla
joissain tapauksissa vaikeata, silla saatavia hyotyja voi olla vaikea muuttaa ra-
haksi. [Kettunen, 2002]

5. Ohjelmistotoimittajan ja ratkaisun valinta

Toimittajan valinta on monimutkainen prosessi. Organisaation tulisi kayttaa
toimittajakandidaattien, ohjelmistojen ja kdyttoonottokumppaneiden valintaan
korkeintaan kuusi kuukautta. Itse valinta ei suoranaisesti luo lisdaarvoa organi-
saatiolle, joten valinta tulisi suorittaa mahdollisimman nopeasti. [Davenport,
2000]

Kettunen [2002] esittdaa ohjelmistotoimittajien kilpailuttamiseen ja valintaan

kuusivaiheista mallia:
1. toimittajakandidaattien valinta
toimittajien esikarsinta

tarjouspyynnot vaatimusmaarittelyyn pohjautuen

2

3

4. tarjousten arviointi ja pisteytys

5. jatkoneuvottelut ja tuotteeseen tutustuminen
6

toimittajan valinta.

Tietotekniikan liitto [2005] lisda vaiheisiin (7.) sopimusneuvottelut. Tassa

luvussa esittelen kuvan 3 mukaisen seitsenkohtaisen mallin.

5.1. Toimittajakandidaattien valinta

Tietojarjestelmaa ostettaessa toimittajakandidaattien loytaminen ei ole aivan
yksinkertaista. Ostajat eivat valttamatta tunne osaajia, eivatkad siten 16yda po-
tentiaalisia toimittajaehdokkaita. Kettunen [2002] nostaa esille muutamia keino-
ja toimittajien etsimiseksi, joita ovat muun muassa internetin tietopankit seka
IT-alan julkaisut ja seminaarit. Erityisesti seminaareissa paasee keskustelemaan
alan yritysten edustajien kanssa ja saa ndin luotua hyddyllisia verkostoja.
Toimittajakandidaattien maard kannattaa pitdd aluksi suurena. Tama
mahdollistaa riittdvan mddran kandidaatteja, joista voidaan valita varsinaiset
toimittajaechdokkaat. Julkisissa hankkeissa tarjousprosessi on julkinen, joten

toimittajia saadaan varmasti tarpeeksi ilman erityista etsintaa. [Kettunen, 2002]
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Etsitdin mahdol-

1. Toimittajakandidaattien valinta

liset toimittajat
L ~15kpl
Karsitaan
toimittajia 2. Toimittajien esikarsinta isiﬁhis;l;:t;y:;nﬁ wl
¥ “6kpl
3. Tarjouspyynnot Pyvdetisn tarioukset
vaatimusmadrittelyyn pohjautuen Jou
Karsitaan L Y| Arvioidaan toimittajat
toimittajia 4. Tarjousten arviointi ja pisteytys ja tarjoukset
W ~2-3kpl
Karsitaan 5. Jatkoneuvottelut ja Tarkentavat neuvot-
toimittajia tuotteeseen tutustuminen telut ja pilotointi
L ~12kpl
6. Toimittajan valinta Tehddin valinta
. Kdynnistetddn
7. Sopimusneuvottelut sopimusneuvottelut

Kuva 3. Ohjelmistotoimittajien kilpailuttamisen vaiheet. Mukaillen Kettunen
[2002].

5.2. Toimittajien esikarsinta
Esikarsinta tulee kyseeseen tapauksissa, joissa toimittajakandidaatteja on paljon
ja joissa osalla toimittajakandidaateista ei ole tarvittavaa osaamista ja uskotta-
vuutta hankkeen toimittamiseen. Talloin kilpailutusvaiheessa resursseja saas-
tyy, ja ne voidaan keskittda potentiaalisten toimittajakandidaattien kanssa kes-
kusteluun. Kettusen [2002] mukaan tietojarjestelmaprojektin kilpailuttamisessa
voidaan ilman aikataulun venymista kilpailuttaa enintdan 5-6 toimittajakandi-
daattia

Yksityisen sektorin esikarsinta voidaan toteuttaa kolmella tavalla: sisdisena
kandidaattien arviointina, toimituskykya kartoittavalla kyselylla tai ulkopuoli-
sen konsultin avulla. Sisdisesséd arvioinnissa tietoldhteena ovat useimmiten yri-
tyksen aikaisemmat projektit seka yhteistyokumppaneiden kokemukset. Mika-
li kartoitus suoritetaan kyselylld, lomakkeen sisaltona voisi toimia esimerkiksi
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seuraavat otsikot: yrityksen taustatiedot, yrityksen tarjoamat palvelut eriteltyi-
na, yrityksen osaaminen halutulta erityisalueelta, alihankkijoiden kaytto seka
projektinhallinta. Hankittaessa uudentyyppista tietojarjestelmda konsulttien
kaytto on perusteltua, mikali omasta yrityksesta ei 10ydy tarvittavaa osaamista.
[Tietotekniikan liitto, 2005]

Esikarsinnan jalkeen jaljella tulisi olla 3-6 toimittajakandidaattia, joilta pyy-
detdan tarjouspyynto hankkeesta [Kettunen, 2002].

5.3. Tarjouspyynnét vaatimusmaadrittelyyn pohjautuen

Tarjouspyynnon tarkoitus on saada toimittajalta tarjouksen muodossa kirjallista
tietoa ja sitoumus, joiden pohjalta voidaan valita toimittaja. Tarjouspyynto si-
saltaa tilaajan oman nakemyksen siitd, millainen jarjestelman tulisi olla ja miten
se toteutetaan. Hyva tarjouspyynto on tiivis ja informatiivinen. Tarkemmat ku-
vaukset tulisi sijoittaa liitteisiin. Useammille toimittajille ldhetettyjen tarjous-
pyyntdjen tulee olla informaatioltaan samankaltaisia, jotta tarjousten vertailu
on tasapuolista. [Tietotekniikan liitto, 2005]

Tarjousten pyytaminen toimittajilta kannattaa tehda huolellisesti. Hutiloi-
den lapiviety tarjousprosessi laskee tarjousten laatua ja vaikeuttaa niiden kes-
kindistd arviointia. Tarjouspyyntdjen kirjoittamiseen tulee varata tarpeeksi ai-
kaa ja tarvittaessa tulee kayttaa ulkopuolisia konsultteja sen tekemiseen tai
kommentoimiseen. [Kettunen, 2002]

Tarjouspyynt6 toimitetaan kirjallisena niille toimittajille, joilta tarjous ha-
lutaan. Tarjouspyynt6 voidaan ldhettada myos sahkoisend kasittelyn nopeutta-
miseksi ja helpottamaan tarjouspyynnon sisdistd levittamista toimittajan orga-
nisaatiossa. [Kettunen, 2002] Tarjouspyyntd voidaan julkaista myos julkisesti
esimerkiksi lehdessd, mikali hankinta halutaan suorittaa avoimena tarjouskil-
pailuna [Tietotekniikan liitto, 2005].

Tarjouspyynnon laadinta aloitetaan yrityksen esittelysta ja yleiskuvaukses-
ta. Tassa kohtaa voi lyhyesti esitella yrityksen toimialaa, henkil6stod, liikevaih-
toa ja asiakaskuntaa. [Kettunen, 2002] Yleiskuvauksessa annetaan toimittajalle
kuva siita millaiseen tarpeeseen jarjestelmaa ollaan hankkimassa. Yleiskuvauk-
sen perusteella toimittaja voi arvioida hankkeen kiinnostavuutta ja vaativuutta
omien intressien kannalta. [Tietotekniikan liitto, 2005]

Seuraavaksi tulisi kuvata jarjestelman tekniset vaatimukset. Tassa kuva-
taan tietotekninen ymparisto, jossa jarjestelman tulisi toimia, rajapinnat toisiin
jarjestelmiin ja jarjestelmat jotka tulisi integroida rakennettavaan jarjestelmaan.
[Kettunen, 2002]
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My0s tarjouksen haluttu muoto voidaan kertoa tarjouspyynndssa. Toimit-
tajalle on hyva kertoa, mita tietoja tarjouksesta on ehdottomasti 10ydyttava.
My0s hinnoittelun voidaan pyytaa tietyssa muodossa. [Kettunen, 2002]

Tarjouspyynto voi sisaltdad myos tiedon toimittajan valintaperusteista. Mi-
ten toimittaja valitaan ja mitkd ovat valintaperusteiden painotukset? Lisédksi
projektin aikataulu tulee kuvata valintaprosessin osalta seka projektin tavoitel-
lun luovutusajankohdan osalta. [Kettunen, 2002] Toimittajalle on syyta antaa
myo6s mahdollisuus esittdda oma nakemyksensa aikataulusta ja sen realistisuu-
desta [Tietotekniikan liitto, 2005].

Toimitusta koskeviin vaatimuksiin kirjataan vaiheistuksen ja kokonaisai-
kataulun lisdksi paatoksentekopisteet, muut vaadittavat palvelut kuten tuki-
palvelut, toimittajan projektihenkildstd lahinnd nimeamistasolla, tyovalineet
seka projektointivaatimukset [Tietotekniikan liitto, 2005].

Tarjouspyynndssa voidaan ilmaista asiakkaan vaatimuksia sopimuskay-
tantoihin. Asiakkaan sopimusvaatimuksia voivat sisdltda esimerkiksi maksui-
hin, maksuehtoihin, takuuseen ja yllapitoon liittyvid seikkoja. Tassa kohdassa
mainitaan lisaksi kdytettavat sopimusmallit, maksuehdot ja — aikataulu, yllapi-
dosta sopiminen, omistus- ja tekijanoikeuskysymykset seka hinnoittelu. [Tieto-
tekniikan liitto, 2005]

Tarjouspyynnossa voidaan eritella my0s toivomukset alihankkijoiden
kayttoon liittyviin rajoituksiin. My0s tarjouksen voimassaolo ja mahdollisia li-
satietoja antavat henkilot tulee mainita. [Tietotekniikan liitto, 2005]

5.4. Tarjousten arviointi ja pisteytys

Laajan tarjouksen kirjoittaminen voi vieda viikkoja, joten tilaajan tulee olla kar-
sivallinen tarjouksen suhteen [Kettunen, 2002]. Tarjouksen tekemisen kuluvaan
aikaan vaikuttaa toteutettavan jarjestelman koko, hankintasuunnitelman taso
sekad hankinnan kokonaisvaiheistus [Tietotekniikan liitto, 2005].

Tarjoukset otetaan vastaan ja avataan samanaikaisesti jokaista tarjoajaa ta-
sapuolisesti kohtelevalla tavalla. Tarjousten avaamisesta on suositeltavaa tehda
poytakirja. Tama on suositeltava tapa erityisesti julkisella sektorilla. [Tietotek-
niikan liitto, 2005]

Tarjousten vertailun tarkoituksena on saattaa toimittajat ja heiddn ratkai-
sunsa paremmuusjdrjestykseen vastaanotettujen tarjousten perusteella. Vertailu
tapahtuu etukdteen paatettyjen kriteerien avulla [Tietotekniikan liitto, 2005].

Arviointikriteereja voivat olla muun muassa [Kettunen, 2002]:
e osaaminen vaaditulta alueelta

e referenssit ja ndiden lausunnot
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e toimituskyky ja aikataulujen hallinta

e projektin lapiviennin menetelmdosaaminen

e projektijohtamisen malli

e laatujarjestelma

e tarjouksen yksityiskohtaisuus ja laatu

e tarjouspyynnon ja asiakkaan ongelman ymmartaminen
e toimittajan toimialan tuntemus

e henkilokemiat toimittajan ja asiakkaan valilla.

Tarjoukset kdydaan ensin lapi vertaamalla niitd arviointikriteereihin. Tal-
16in karsitaan pois tarjoukset, jotka eivat vastaa tarjouspyyntoon riittavalla
tarkkuudella [Kettunen, 2002]. Karsinnan jalkeen tarjoukset pisteytetaan vertai-
lukriteereittdin ja jarjestetddn yhteispistemaarien mukaan paremmuusjarjestyk-
seen. Parhaita tarjouksia esitetdan jatkoon ja ndista valitaan tarkemmalla vertai-
lulla tarjouskilpailun voittaja. [Tietotekniikan liitto, 2005]. Tarjouskilpailusta
pudonneille toimittajille tulee ilmoittaa putoamisesta. Lisaksi on suotavaa ker-
toa, miksi ndin tapahtui. [Kettunen, 2002]

Tarjousvertailun suorittaa etukateen valittu valintaryhma. Valintaryhman
johtaja pitaa huolen, ettd vertailussa pitaydytdan ennalta paatetyissa valintakri-
teereissa. Ryhman ohjeistaminen tapahtuu hankintasuunnitelman ja tarjous-
pyynnon pohjalta. Valintaryhmassa tulee olla riittavasti asiantuntemusta. Mika-
li tarvittavaa asiantuntemusta ei ole, voidaan vield tarjouksia vertailtaessa
hankkia ulkopuolista asiantuntija-apua. Ongelmia saattaa tuottaa erityisesti
hankinnan hyo6tyjen hahmottaminen, tekniset ratkaisut, systeemityon vaiheet
seka henkiloresurssit. Valintaryhman on my6s omattava osaamista ostamisesta
kuten neuvottelutaitoa, sopimusosaamista, ohjelmistoliiketoiminnan periaat-
teiden tuntemista ja oman organisaation hankintaperiaatteiden tuntemusta.
[Tietotekniikan liitto, 2005]

Tarjousten arviointi pisteyttamalla voi olla hyvinkin laaja ja aikaa vieva.
Arviointi voi sisaltdad jopa kymmenia arvioitavia kohtia. Pisteytyksessa on hyva
kayttaa arviointitaulukkoa, joka laaditaan projektiin osallistuvien toimesta. Ar-
viointitaulukkoon rakennetaan runko ja tdman jalkeen asetetaan kullekin kri-
teerille painoarvo. Painoarvojen tulee vastata tarjouspyynnon valintakriteereja.
Painokertoimiin ja annettuihin pisteisiin vaikuttavat osallistujien taustat ja pre-
ferenssit. Tasta johtuen pisteytys onkin vain yksi tuki kokonaispaatoksenteossa.
[Kettunen, 2002]

Pisteytysten perusteella jatkoneuvotteluihin valitaan korkeintaan nelja toi-

mittajaa. Parhaista tarjouksista tulee tehdad yhteenveto, johon kirjataan tarjous-
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ten vahvuudet ja heikkoudet. Tédta yhteenvetoa kaytetaan pohjana tulevissa jat-
koneuvotteluissa. [Kettunen, 2002]

5.5. Jatkoneuvottelut ja tuotteeseen tutustuminen

Jatkossa oleviin toimittajiin tutustutaan vield henkilokohtaisten tapaamisten
muodossa. Tapaamisella pystytdan arvioimaan toimittajan ammattitaitoa ja ko-
kemusta suhteessa toisiin toimittajiin. [Tietotekniikan liitto, 2005] Tapaamiseen
on hyva saada paikalle my06s projektille suunniteltu projektipaallikko. Tapaa-

misessa on syyta kartoittaa seuraavat asiat: [Kettunen, 2002]
e toimittajan nykytilanne ja tulevaisuuden kehitys
e projektiryhma
e sopimukset
e projektin johtaminen
e muutosten ja riskien hallinta
e hinnoitteluperusteet ja tyomaaraarviot

e tarjouksen tarkennukset.

Tuotteen koekaytto eli pilotointi on perusteellisin tapa tutustua toimittajaan
ja ohjelmistoratkaisuun [Tietotekniikan liitto, 2005]. Pilotointi on erityisen hyo-
dyllinen, jos ollaan ostamassa valmista tuotetta [Kettunen, 2005]. Pilotointi voi-
daan ndhda strategisen suunnittelun tyovalineend. Talloin asiakas saa olennais-
ta tietoa jdrjestelmastd ja ndkee konkreettisesti, mitd on ostamassa. Toisaalta
toimittajan ndkokulmasta ymmarretadn paremmin, mita asiakas todella haluaa,
ja voidaan nopeammin tarjota oikeaa tuotetta ja palvelua. Toimittajasta ja tuot-
teesta riippuen pilotointi voi olla pelkdstdan konsultointia tai tuotteen kaytta-

mista toimittajan demo-ymparistossa. [Makipaa, 2006]

5.6. Toimittajan valinta ja sopimusneuvottelut
Lopullisen toimittajan valinta tehdddn ensin valintatyoryhmassa. Tyoryhma
esittelee tekeménsa valinnan yrityksen johdolle, joka tekee lopullisen valinnan.
Valintaa tehdessa tulee kdyttaa seuraavia paatoksenteon perusteita: tarjouksista
tehty pisteytys, toimittajien vahvuudet ja heikkoudet, toimittajien tarjoukset ja
valintaryhman mielikuvat toimittajista. Naiden perusteella tehddan lopullinen
valinta, yleensd kahden toimittajan valilta. [Kettunen, 2002]

Suomessa on kadyt0ossd sopimusvapauden periaate. Tama tarkoittaa sitd, etta
jokaisella on oikeus paédttad, kenen kanssa, millaisin ehdoin, missd muodossa ja

millaisia sopimuksia tekee. [Kettunen, 2002]
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Perinteisesti sopimukset syntyvat toisen osapuolen antamalla tarjouksella,
jonka toinen osapuoli hyvaksyy. Osaan sopimuksista tarvitaan kuitenkin sopi-
musneuvottelut, jonka lopputuloksena allekirjoitetaan varsinainen sopimus.
[Tietotekniikan liitto, 2005] Sopimuksen laatiminen on usein pitkad prosessi. So-
pimuksen laadintaan ja neuvotteluun saattaa kulua projektista riippuen kuu-
kaudesta puoleen vuoteen. Kettunen [2002] suosittelee kaytettavaksi lakimiehia
projektisopimusta tehtdessa. Ndin voidaan varmistaa, ettd sopimus on molem-
pia osapuolia turvaava. Sopimus laaditaan yleensa toimittajan sopimusmallien

pohjalta. Talloin tulee olla tarkkana, ettda sopimus ei suojaa toimittajaa liikaa.

6. Yhteenveto

Toiminnanohjausjarjestelman hankinta on aikaa vieva ja monimutkainen pro-
sessi. Hankinta tulee suunnitella kunnolla, jotta edellytykset hyvaan lopputu-
lokseen ovat olemassa.

ERP-jarjestelmd on useimmiten hyvin suuri investointi, jolloin hankinnasta
on saatava yritykselle tarpeeksi lisdarvoa. Tallaista lisdarvoa ovat muun muassa
asiakaspalvelun parantuminen, laadun parantuminen, liiketoimintaprosessien
tehostuminen ja mahdollinen liikevaihdon kasvu. Tulee kuitenkin huomioida,
ettd muutokset eivat tapahdu hetkessda. Hankinnasta aletaan saada konkreetti-
sia hyotyja vasta vuosien jalkeen kayttoonotosta.

Ohjelmistotoimittajan valinta on monivaiheinen prosessi. Prosessi aloitetaan
valitsemalla useita toimittajachdokkaita. Vaiheiden edetessa ehdokkaita karsi-
taan kunnes jaljella on lopullinen toimittaja, jonka kanssa edetdaan sopimusneu-
votteluihin.

Onnistuneen hankinnan lopputuloksena yritys saa kayttoonsa jarjestelman,
joka mahdollistaa kilpailukyvyn sailyttamisen nykyaikaisilla verkostoituneilla
markkinoilla. Organisaation sisdinen tiedonkulku nopeutuu ja reaaliaikainen

reagointi muuttuviin tilanteisiin mahdollistuu.
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Elektronisen kaunokirjallisuuden verkkojakelu

Oskari Salonen

Tiivistelma.
Tassa tutkielmassa tarkastellaan lyhyesti elektronisen kaunokirjallisuuden lahi-
historiaa, seka tarkemmin sen verkkojakelua tana pdivana. Taman lisdksi selvi-

tetdan keskeisimpia ilmioon liittyvia haasteita seka hyotykohtia.

Avainsanat ja -sanonnat: Elektroninen kaunokirjallisuus, digitaalinen kirjalli-
suus, verkkojakelu, WWW
CR-luokat: K .4,1.7.4

1. Johdanto

Elektroninen kirjallisuus on viime vuosien aikana nostanut profiiliaan. Markki-
noille on ilmestynyt uudenlaisia laitteita ja palveluita, jotka ovat tuoneet elekt-
ronisen kirjallisuuden yhd suuremman yleison tietoisuuteen. Kyseessa ei kui-
tenkaan ole, monista uusista teknologioista huolimatta, mikdan taysin uusi il-
mio, silla e-kirjallisuuden perusta niin formaattien, jakelukanavien kuin myos
kaytettavien oheislaitteiden suhteen on ollut olemassa jo hyvan aikaa.

Kirjallisuus on viimeistaan 2000-luvulla kokenut samansuuntaisia muutok-
sia kuin muut mediat. Markkinointi ja jakelu tapahtuvat yhda useammin verkon
valityksella. Siita huolimatta, etta tallainen digitalisoituminen seka verkottumi-
nen voidaan nahda luonnollisena osana tekstin evolutiivista prosessia (Hil-
lesund, 2005), ei se kirjallisuuden kohdalla ole ollut mitenkdan ongelmaton tai
helppo muutos. Elektroninen kirjallisuus ja sen verkkojakelu mahdollistavat
kuitenkin taysin uudentyylisia toteutustapoja seka toimintamalleja, jolloin olisi
tarkeaa tuntea ne syyt, jotka ovat verkkojakelun kohdalla aiheuttaneet toistai-
seksi melko katkonaisia seka lyhytkestoisia palveluita.

Vuosituhannen vaihteen tienoilla, kovimman it-buumin aikaan, elektroni-
sen kirjallisuuden ennustettiin lyovan itsensa lapi tulevina vuosina. Kymmenen
vuotta mychemmin tilanne on kuitenkin pohjimmiltaan sama. Vaikka kehitysta
on tapahtunut monellakin eri rintamalla, antaa lopullinen lapimurto vield odot-
taa itseddan. Revoluution sijaan elektronisen kirjallisuuden ldhihistoriaa seka
nykytilaa kuvaakin paremmin termi evoluutio (Hillesund, 2005).

Taman tutkielman puitteissa on tarkoitus selvittda elektronisen kaunokirjal-
lisuuden www-jakelun nykytilaa, seka siihen liittyvia haasteita ja mahdolli-
suuksia. Verkosta 10ytyy valtavan paljon erilaisia, laadultaan seka volyymiltaan
vaihtelevia sivustoja ja palveluita, eika niiden kaikkien kasitteleminen ole mah-

dollista eikd mielekasta. Pyrkimyksena onkin kartoittaa tarkeimmat sellaisista
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kaunokirjallisuutta tarjoavista palveluista, jotka kuvaavat mahdollisimman kat-
tavasti olennaisimpia jakelukanavia.

Tamaén tutkielman kohdalla tarkeimpana rajaavana tekijana ovat kirjalli-
suutta verkossa tarjoavat palvelut, jotka maarittavat sisaltonsa puolesta sen,
kuuluvatko ne kaunokirjallisuuden piiriin. Fiktiivisen kirjallisuuden lisdksi ai-
heen lahestymistavaksi on valittu tietylld tapaa tavallisen e-kirjallisuutta kulut-
tavan henkilon nakokulma. Tama ilmenee lahinna siten, etta rajatulle kayttaja-
kunnalle suunnatut palvelut, kuten erilaiset oppilaitosten verkkokirjastot, ovat
paaosin jatetty kasittelyn ulkopuolelle. Tahan on kuitenkin joitain poikkeuksia,
niilta osin kuin tallaiset palvelut ovat kaikille avoimia.

Verkkopalveluiden lisaksi olen rajannut aiheen kasittelyd markkinoiden pe-
rusteella. Tassa tutkielmassa kasitellaan ensisijaisesti englanninkielisen kauno-
kirjallisuuden seka markkina-alueen verkkojakelua. Tama johtuu aivan puh-
taasti kasiteltavan materiaalin rajaamisesta, mutta my0s osittain siitd, etta mo-
net alan innovaatiot ja uudet palvelut ovat vield toistaiseksi melko Amerikka-
keskeisia. E-kirjallisuus on voimissaan myo6s Aasiassa, mutta taméan tutkielman
puitteissa sitd ei kasitella.

Elektronisen kirjallisuuden maaritelma on yha edelleen varsin monitahoi-
nen, ja siksi tutkielman alkuun on tarpeen tasmentad, mita silla tassa yhteydes-
sa tarkoitetaan. Tatd seuraa tiivistetty katsaus kaunokirjallisuuden verkkojake-
lun historiaan seka eri vaiheisiin. Seuraavaksi kasitellaan ilmion nykytilaa eri-
tyyppisten jakelukanavien kautta, jota seuraa katsaus kaytossa oleviin formaat-
teihin, tekniikoihin seka oheislaitteisiin. Taman jdlkeen aiheen kasittely jatkuu
kaunokirjallisuuden verkkojakeluun liittyvilld ongelmilla seka mahdollisuuksil-
la, jotka ovat monilta osin yhtenevaisia yleisen elektronisen kirjallisuuden kans-

sa.

2. E-kirjallisuuden mairitelma

Elektronisen kirjallisuuden monimuotoisuus on tehnyt e-kirjan tarkasta maarit-
telemisesta vaikeaa. E-kirjan eri ominaisuuksiin, erilaisin painotuksin pohjau-
tuvia maaritelmia on lukuisia. Toimivan maaritelméan luominen on haastavaa jo
pelkastaan siksi, ettd e-kirjalla voidaan viitata joko sisdltoon, tiedostoformaat-
teihin, lukuohjelmiin tai lukulaitteisiin (Rao, 2004). Nopeasti kehittyvan seka
vaihtuvan teknologian keskelld, laajempaa hyvaksyntaa nauttivalta maaritel-
maltd, joka lisaksi kestaisi aikaa, vaaditaan joka tapauksessa tiettya riippumat-
tomuutta eri laitteista sekd formaateista. Lopullista yksimielisyytta siitd, mika
madrittelee e-kirjan, ei ole kuitenkaan vielda saavutettu, vaikka joitain varsin

yleisesti hyvaksyttyja esityksia aiheesta on tehty (Vassiliou & Rowley, 2008).
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Tavallista painettua kirjaa jaljitteleva olemus on yksi varsin yleisesti e-kir-
jan ominaisuuksiin laskettu piirre (Armstrong, 2008; Vassiliou & Rowley, 2008).
Armstrongin (2008) mukaan kirjan laajuudella tai kirjoitusmenetelmalla ei ole
merkitystd, kunhan kirjaa luetaan milla tahansa lukulaitteella, jossa on naytto.

Merkittava osa nykypaivan elektronisesta kaunokirjallisuudesta on kuiten-
kin tavallisen romaanin pituisia sekd perinteisin menetelmin kirjoitettuja johtu-
en siita, ettd ne ovat digitaalisia painoksia normaaleista printtimedian teoksista.

Kirjan pituuden kohdalla Armstrong (2008) tekee kuitenkin selkedn eron
sen suhteen, etta erilaiset lyhyet tekstijulkaisut kuten pamfletit eivat kuulu e-
kirjojen piiriin, kuten eivat myoskaan erilaiset elektroniset lehtijulkaisut.

Osa e-kirjan maarittelyista pitda myos dynaamisia toiminnallisuuksia mer-
kitsevina tekijoind. Varsin yleinen tamankaltainen toiminto on hyperlinkitys
(Vassiliou & Rowley, 2008). Tassa tutkielmassa tima ominaisuus ei kuitenkaan
ole ehdottoman olennainen tekija, silld osa kasiteltavista e-kirjoista on tuotettu
erilaisin valokuvausmenetelmin, eivatka siksi sisalla mainitun kaltaisia ominai-
suuksia.

Elektronisen kirjallisuuden lisdksi on tarpeen tasmentaa kaunokirjallisuu-
den olemusta taman tutkielman yhteydessa. Tarkka maaritelma siita, mika las-
ketaan kaunokirjallisuuden piiriin, on e-kirjan tapaan, ainakin paikoitellen,
melko tulkinnanvaraista. Mihinkaan kovin tarkkaan semanttiseen maarittelyyn
ei ole tarvetta, joten todettakoon, ettd kaunokirjallisuus kattaa talla kertaa sithen
varsin yleisesti lasketut kirjallisuuden muodot. Naita ovat kertomakirjallisuus,
kuten romaanit seka novellit, runous ja draama.

Elektronisen kaunokirjallisuuden piiriin voidaan laskea myos uudentyyliset
kirjallisuuden alalajit, kuten hyperfiktio tai wikikirjallisuus. Naille tyypillisia
piirteitd ovat verkko ensisijaisena luomisymparistona, tarinoiden dynaamisesti
muuttuvat rakenteet, seka useat eri kirjoittajat, jotka luovat teoksen yhteistyo-
na. Tamankaltaisten teosten verkkojakelu jaa kuitenkin talla eraa kasittelyn ul-
kopuolelle painopisteen ollessa perinteisemmissa Kkirjallisissa tuotoksissa.
Myoskaan CD- tai DVD-levyille talletetut e-kirjat eivat kuulu kasiteltaviin ai-
heisiin.

Huomionarvoista on myos se, ettd tahan tutkielmaan valikoidut verkkojake-
lukanavat seka verkkopalvelut maaraytyvat sen mukaan, mista voidaan 1oytaa
edella maaritellyn kaltaista kaunokirjallisuutta. Toisin sanoen, kasiteltavat
verkkojakelupalvelut tarjoavat varsin todennakoisesti myds muunlaista kirjalli-

suutta.

221



3. Verkkojakelun historiaa

Kaunokirjallisuuden verkkojakelu alkoi pienimuotoisesti melko pian WWW:n
yleistymisen seurauksena. Lahestyttdessda 1990-luvun puolivalia ensimmaiset
kaunokirjallisuutta tarjoavat WWW-sivut alkoivat ilmestya. Téllaisia olivat
esimerkiksi Project Gutenbergin ensimmadiset verkkosivut vuonna 1994, seka
hieman my6hemmin, vuonna 1996, perustettu Internet Archive -sivusto. Verk-
kosivuja ja kirjallisuutta arkistoihin tallettava Internet Archive -projekti toimii
yhteisty0ssd muiden vastaavien hankkeiden kanssa, kuten Project Gutenbergin
sekod Million Books Projectin, ja onkin tavallaan kokoelma kirjakokoelmia (Con-
naway & Wicht, 2007).

Elektronisen kaunokirjallisuuden juuret juontavat kuitenkin paljon kauem-
maksi historiassa, aikaan ennen WWW:ta. Vuonna 1971 Michael S. Hartin alulle
panema Project Gutenberg, jonka ideana on digitoida, arkistoida seka levittaa
mahdollisimman vapaasti yleisessa kdytossa olevia teoksia, mainitaan usein en-
simmadisend varsinaisena e-kirjakokoelmana (Vassiliou & Rowley, 2008; Arm-
strong, 2008). Hieman my6hemmin, vuonna 1976, sai alkunsa my0s toinen vas-
taavanlainen kokoelma, Oxford Text Archive. Oxfordin kokoelman on kuiten-
kin alun perin ollut tarkoituksena olla ensisijaisesti akateeminen resurssi (Vassi-
liou & Rowley, 2008), jolloin se on tarjonnut paljon muutakin kuin kaunokirjal-
lisia tekstejd. MyOohemmin vastaavanlaisia, akateemisten laitosten yhteyteen
kehitettyja ilmaisia kokoelmia, on perustettu useita, kuten Virginian yliopiston
kokoelma vuonna 1992 (Armstrong, 2008).

Vuosituhannen loppupuolella kiinnostus WWW:n kautta jaettaviin e-kirjoi-
hin herdsi my0s kaupallisessa mielessd. Markkinoille ilmestyi e-kirjojen luke-
miseen kehitettyja laitteita, kuten SoftBook seka Rocket Ebook (Young, 2008),
joiden ensimmadiset versiot ilmestyivat vuonna 1998. Laitteesta riippuen tyypil-
linen kayttotapa oli joko ladata e-kirja ensin tietokoneelle, josta se siirrettiin lu-
kulaitteeseen, tai SoftBookin tapaan hyodyntamalla laitteen sisdistda modeemia,
jolloin lataus tapahtui suoraan verkosta (Rao, 2001). Kiinnostusta e-kirjamark-
kinoihin 16ytyi my0s jdlleenmyyjien seka ohjelmistoyritysten parista. Barnes &
Noble oli yksi varhaisista e-kirjoja myyvista yrityksista (Herther, 2005), Mic-
rosoftin sekd Adoben kehittdessa ohjelmistoja e-kirjojen lukemiseen.

Elektronisen kirjallisuuden alkutaivalta vaivasi markkinoiden pienuuden li-
saksi standardien puute. Kirjoja oli tarjolla lukuisissa eri tiedostomuodoissa,
jotka toimivat pahimmillaan ainoastaan yhdessa lukulaitteessa. Towle ja muut
(2007) toteavatkin, ettda tamankaltainen ”formaattisota” oli yksi syista, miksi lu-
kulaitteet eivdat menestyneet. My0s monet kustantajat seka jdlleenmyyjat jou-
tuivat 2000-luvun alussa toteamaan, ettd e-kirjojen ollessa kyseessa kuluttaja ja

myyjd eivat kohdanneet riittavan tehokkaalla tavalla. Barnes & Noblesin paa-
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omistuksessa ollut Mightywords.com e-kirjapalvelu lakkautettiin vuonna 2001
(Nawotka, 2001), kuten myods emoyhtion oma e-kirjatuotanto kaksi vuotta myo-
hemmin (Herther, 2005). Aiemmin, vuoden 2001 aikana, suurista kustantajista
Random House seka Time Warner molemmat sulkivat erilliset elektronisia kir-
joja kustantavat linjansa (Rose, 2001).

Siitd huolimatta, ettd monet suuret kirjakustantajat ja jalleenmyyjat eivat
onnistuneet 2000-luvun alussa laukaisemaan menestyvid e-kirjapalveluita,
markkinat olivat pienimuotoisuudestaan huolimatta olemassa. Just (2006) arvi-
oi, ettd Yhdysvalloissa kaupallisesti tarjolla olleiden e-kirjojen maara on kasva-
nut tasaista 20 prosentin vuosivauhtia, korkeimpien kasvupiikkien vuonna
1999 yltdessa 60 prosenttiin. IDPF-organisaation (International Digital Pub-
lishing Forum) kerdaama data vuodelta 2003, e-kirjojen ollessa jo laskusuhdan-
teessa, kertoo 12-15 suurimman kustantajan tukkumyynnin olleen noin 21 pro-
sentin vuosikasvun tasolla, rahallisen arvon ollessa noin 7,3 miljoonaa Yhdys-
valtain dollaria (IDPF, 2008). Epaonnistuneissa e-kirjojen lanseerausyrityksissa
onkin ollut useimmiten kyse liian suurista odotuksista seka tavoitteista, koska
markkinoiden todellista tilaa seka kehitysta ei ole tunnettu.

Mukaan on mahtunut myo6s onnistumisia. Yksi taman paivan suosituim-
mista elektronista kaunokirjallisuutta myyvista palveluista on Fictionwise.com,
joka on toiminut menestyksekkaasti jo vuodesta 2000. Kestdvaa kehitysta ta-
pahtui my0s e-kirjojen myynnin ulkopuolella. Vuonna 1999 julkaistiin ensim-
mainen versio sittemmin yha suositummaksi nousseesta OEBPS-maaritelmasta
(Open eBook Publication Structure Specification) (IDPF, 1999), joka on pyrkinyt
luomaan laitteista seka ohjelmistoista riippumattoman, standardinomaisen e-
kirjaformaatin.

Mielenkiintoisen esimerkin siitd, millaisin menetelmin ja toimintamallein
elektronista kaunokirjallisuutta on pyritty myymaan, saa, kun tarkastelee yh-
den erittdin suositun kirjailijan, Stephen Kingin, kokeiluja e-kirjojen parissa.
Vuonna 2000 King julkaisi teoksen Riding the Bullet kotisivullaan 1,99 dollarin
hintaan, mika osoittautui suureksi menestykseksi kirjan myydessa muutaman
paivan aikana puoli miljoonaa kappaletta (Nawotka, 2008). Samana vuonna lu-
ku kerrallaan julkaistu, “ilmainen” e-kirja The Plant osoittautui puolestaan va-
hemman menestyksekkaaksi. Kirjan jatkumisen ehtona oli se, etta jokaista lu-
kua kohti vahintaan 75 prosenttia lukijoista lahjoittaisi vapaaehtoisesti yhden
dollarin maksuna. Néin ei kuitenkaan pidemman paalle kdynyt, jolloin tarina
jai kesken (Towle, Dearnley & McKnight, 2007).

223



4. Ilmaiset e-kirjat

4.1 Kokoelmasivut

Kaunokirjallisuutta ilmaiseksi tarjoavia verkkosivuja on paljon, ja niiden laa-
dullinen vaihtelu on melko suuri. Ilmaisia e-kirjoja tuotetaan verkkoon hyvin
erilaisista lahtokohdista, yksittdisten harrastelijoiden toimesta aina suuriin aka-
teemisiin digitoimishankkeisiin asti, jolloin on ymmarrettavad, ettd vaihtelua
loytyy.

IImaisia elektronisen kirjallisuuden resursseja ehka eniten maaritteleva te-
kija on se, ettd niiden teosten tekijanoikeudet ovat umpeutuneet, jolloin valta-
osa e-kirjoista on vanhempaa kirjallisuutta. Taman lisdksi ilmainen e-kirja voi-
daan maarittdd sen mukaan, missa maarin sitd voidaan hyddyntaa. Berglund ja
muut (2004) toteavat ilmaisuuden maaritelmaksi sen, ettd e-kirjan hankkimi-
seen, lukemiseen, kopiointiin tai kdyttoon ei liity mitaan maksuja.

Seuraavassa esitelladan, Google Books pois lukien, téllaisia palveluita, joista
jokainen tarjoaa kaunokirjallisuutta hieman eri menetelmin seka eri tarkoituk-

siin.

4.1.1 Project Gutenberg

Project Gutenberg (gutenberg.org) on vanhin ja tdnd pdivana yksi suosituim-
mista kaunokirjallisuutta verkossa jakavista sivustoista. Joulukuussa 2008 se
tarjoaa noin 27 400 (Project Gutenberg) ilmaista teosta kauno- seka tietokirjalli-
suuden saralta, sisdltden pddosin e-kirjoja, mutta my0s jonkin verran danikirjo-
ja.

Gutenberg—projektin ajatuksena on ollut tuottaa e-kirjat mahdollisimman
laajalle kayttdjakunnalle helposti saataville ja vield siten, ettd tekstien kaytetta-
vyys sdilyy kauas tulevaisuuteen. Tdma ilmenee kaytdnnossa siten, ettd jaetut
teokset ovat hyvin pelkistetyssd muodossa, ASCII-tekstin ollessa tarkein for-
maatti, jolloin kirjat ovat luettavissa lahes kaikilla tekstid kasittelevilla ohjelmil-
la. Teoksia on saatavilla my6s HTML-muodossa, sekd melko vdhdinen maara
Adoben PDF-formaatissa.

Maailmanlaajuisen vapaaehtoistyon pohjalta toimivan projektin rinnalle on
vuosien saatossa syntynyt vastaavia, maantieteellisesti hieman rajatumpia pro-
jekteja. Tdllaisia ovat Project Gutenberg of Australia, Project Gutenberg DE sak-
salaiselle kirjallisuudelle, sekd Project Runeberg pohjoismaiselle kirjallisuudel-
le. Project Gutenbergin tuottamia e-kirjoja, hyodynnetdan usein myods muiden
ilmaisten e-kirjakokoelmien toimesta (Berglund et al., 2004). Tama voidaan

nahda osoituksena projektin tietynlaisesta pioneerihengesta.
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4.1.2 ManyBooks
Manybooks.net sivusto on yksi tallainen Project Gutenbergin tyota hyodyntava
palvelu. Joulukuussa 2008 sivusto mahdollisti noin 22 400 e-kirjan lataamisen,
lukuisten tekstien ollessa perdisin Project Gutenbergin arkistoista.
ManyBooksin tarkein ominaisuus on kuitenkin se, miten palvelu kehittaa
Gutenbergin teksteja. Lukuisten muunto-ohjelmien avulla sivustolle tuotetaan
monipuolinen kokoelma e-kirjoja, joita voi ladata yleisimmissa tiedostoformaa-
teissa. Palvelu tarjoaa e-kirjat suosituimpiin lukulaitteisiin kelpaavissa muo-
doissa, jopa Amazonin Kindle-laitteen yksinoikeudella kayttamassa AZW-
formaatissa. Naiden lisdaksi e-kirjoja tarjotaan muihin mobiililaitteisiin ja lu-
kuohjelmiin soveltuvissa muodoissa, unohtamatta IDPF:n suosittelemaa epub-

standardiformaattia.

4.1.3 MemoWare

Memoware.com sivuston ilmaisten e-kirjojen jakelu on keskittynyt hyvin voi-
makkaasti mobiililaitteiden ymparille. MemoWaren kohdalla kyseessa ovat vie-
la tarkemmin maariteltyna kammentietokoneet (Personal Digital Assistant) se-
ka alypuhelimet (Smartphone), eikd palvelu tue suoranaisesti e-kirjojen luku-
laitteita.

MemoWaren katalogista 10ytyy joulukuussa 2008 noin 6800 erilaista PDA-
laitteisiin ladattavaa kaunokirjallista teosta. Noin 300 naista teoksista on saata-
villa Adoben PDF-formaatissa tai ASCII-tekstind, mutta valtaosa teoksista on
PDA-keskeisissa tiedostoformaateissa. Naista yleisimmin palvelussa ovat edus-
tettuna PalmReader, iSilo sekda TomeRaider formaatit.

4.1.3 Google Books

Google Books on yksi suurimmista kirjallisuuden digitointihankkeista, tuotet-
tujen kirjojen lukumaaran yltaessa syyskuussa 2008 yli seitsemdan miljoonaan
(Leetaru, 2008). Kaikista kirjoista kuitenkin vain murto-osa on kokonaisuudes-
saan saatavilla. Kokonaisia kirjoja tuottava haku, jossa haetaan seka otsikosta
ettd kirjan koko sisallostda osumia milld tahansa yleisimmista englanninkielen
artikkeleista, kuten the tai a, tuottaa noin 320 000 osumaa, joista vain osa on
kaunokirjallisia teoksia. Google Booksin kokonaisten teosten maaran arviointi
on vaikeaa, silld palvelu ei tarjoa tdhan mitaan luotettavasti toimivaa menetel-
maa. Loydetyista hakutuloksista vain muutama sata ensimmaista on mahdollis-
ta selata lapi. Naista kokonaisista teoksista vain pieni osa on mahdollista tallen-
taa PDF-muotoisena kayttdjan koneelle, minka takia lukeminen tapahtuu se-

lainikkunassa Googlen omalla sivulla.
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Sellaisista kokonaisista teoksista, joiden tekijanoikeudet ovat umpeutuneet
jo kauan sitten, Google tarjoaa varsin usein uusia, Google Books -palvelua var-
ten tuotettuja versioita, jotka puolestaan on suojattu tekijanoikeuksin. Naiden
teosten kohdalla ei voida puhua Berglundin ja muiden (2004) maarittelemasta
ilmaisesta e-kirjasta.

Google Books eroaa monista muista e-kirjapalveluista siten, etta se nayttaa
myo0s tekijanoikeuksien alaisia uusia kirjoja. Joissain tapauksissa naytetdan ko-
ko teos, mutta useimmiten kyseessa on rajoitettu esikatselu kustantajan hyvak-
symand (Leetaru, 2008). Kaytannossa tama ilmenee siten, etta selainikkunassa
luettavasta kirjasta on poistettu sivuja sielta taalta, jolloin kayttdja ei paase lu-
kemaan koko teosta. Rajoitetun esikatselun kirjoille on kuitenkin tyypillista, et-
ta teoksista, joiden pituus on useita satoja sivuja, vain muutamia kymmenia si-
vuja on poistettu.

Suuri osa Google Booksin 1oytamista teoksista on kuitenkin pelkéstaan
kansikuvan seka tiivistetyn bibliografisen tiedon siséltdvid osumia, eivatka
lainkaan e-kirjoja. Leetaru (2008) nakeekin Google Booksin erdanlaisena mai-
nosikkunana kustantajille, teossivujen sisaltaessa linkkeja verkkokauppoihin,

joista kirjan voi itselleen ostaa.

4.2 Kirjailijakohtaiset sivut

Oman pienen osansa ilmaisen kaunokirjallisuuden verkkojakelusta muodosta-
vat kirjailijakohtaiset sivustot. Tallaiset ilmaiset verkkoresurssit, joihin on koot-
tu tietyn kirjailijan tuotantoa, ovat muiden kokoelmasivustojen suhteen saman-
laisia siten, etta teokset ovat useimmiten vanhempaa kirjallisuutta.

Varsin tyypillisia kirjailijakohtaisia sivustoja ovat esimerkiksi ambrosepier-
ce.org, (Ambrose Pierce) seka eldritchdark.com (Clark Ashton Smith) -sivustot,
jotka kokoavat yhteen kirjailijoidensa, tdssa tapauksessa 1800-luvun lopun ja
1900-luvun alun, kauhukirjallisuutta. Kirjailijakohtaisille sivustoille on tyypil-
lista se, etta ne ovat pelkkien teosten kokoamisen sijaan enemmankin koko-
naisvaltaisia resursseja sisaltaen biografioita, bibliografioita seka muuta infor-
maatioita kiinnostuksen kohteistaan. Edella mainitut kaksi sivustoa kuvaavat
tamankaltaisia sivustoja hyvin my0s siinad suhteessa, etta e-kirjat ovat usein hy-
vin pelkistetyissa muodoissa, kuten HTML-tekstina.

Uudempaa kaunokirjallisuutta on saatavilla my6s jonkin verran ilmaiseksi.
Verkosta 10ytyy kaunokirjallisuutta, joka ei ole 1oytanyt kustantajaa ja kirjailija
on paattanyt julkaista teoksen ilmaiseksi, mutta myos e-kirjoja, joista on jo ole-
massa printtiversio. Tallaisesta on hyva esimerkki yhdysvaltalaisen kirjailijan

Nick Mamataksen Creative Commons -lisenssin alaisuudessa julkaisema teos
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Move Underground, joka on ladattavissa esimerkiksi PDF-muodossa osoitteessa

moveunderground.org.

5. Maksulliset e-kirjat

Uudempaa elektronista kaunokirjallisuutta lukeakseen joutuu paasaantoisesti
turvautumaan maksullisiin verkkopalveluihin. Saatavilla olevien kirjojen jul-
kaisuajankohta onkin yksi selkeimmista ilmaiset ja maksulliset palvelut toisis-

taan erottavista tekijoista.

5.1 Fictionwise

Fictionwise.com on yksi suosituista elektronista kaunokirjallisuutta myyvista
palveluista. Oman palvelunsa lisaksi yhtio hallinnoi seka tuottaa sisaltoa mui-
hin omistamiinsa e-kirjapalveluihin, joita ovat ereader.com seka ebookwi-
se.com. Joulukuussa 2008 fictionwise.com sivustolla oli myynnissa noin 42 000
erilaista kaunokirjallista teosta.

Teosta ostettaessa valitaan, halutaanko kirja ostaa suojattuna, yhteen for-
maattiin sidottuna versiona vai suojaamattomana versiona, jonka formaatin voi
valita my6hemmin. Osa kirjoista on myynnissa pelkdstdan suojattuina versioi-
na, yleensa 3-4 eri tiedostoformaatissa, kun taas osa on saatavilla my06s suojaa-
mattomina versioina.

Ostamisen jalkeen kirja siirtyy kayttdjan palvelun sisdiseen kirjahyllyyn,
josta se voidaan ladata tietokoneelle niin usein kun on tarve. Jos kirja ostettiin
suojattuna versiona, voidaan se ladata ainoastaan ostamisen yhteydessa vali-
tussa tiedostomuodossa. Jos kirja ostettiin suojaamattomana versiona, tarjoaa
Fictionwise mahdollisuuden ladata se poytakoneita, lukulaitteita, kammentie-
tokoneita seka adlypuhelimia tukevissa tiedostomuodoissa, joita on yhteensa 12
erilaista.

Yksi Fictionwisen melko innovatiivinen ominaisuus on se, etta palvelusta
voidaan lahettda e-kirjoja suoraan kilpailevan yhtion Amazonin Kindle-
lukulaitteeseen. Saatamalla kayttdjan Amazon-tilin asetuksia voidaan Fiction-
wisen kirjahyllysta lahettaa sahkopostiliitteena e-kirja, yhteensopivassa Mobi-
pocket-formaatissa, suoraan Kindle-laitteeseen. Siita huolimatta, ettd e-kirjoja
on saatavilla nykyisin yhda enemman laiteriippumattomissa muodoissa, ei tal-
laista toiminnallisuutta, joka palvelee nimenomaan kayttdjan tarpeita, ilmene

kovin paljoa kaupallisten palvelujen kohdalla
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5.2 Amazon.com

Amazon.com-palvelun elektronista kaunokirjallisuutta koskeva osuus voidaan
jakaa kahteen osioon. Toisen muodostaa Amazon Shorts -osio, joka myy lyhytta
kaunokirjallisuutta novellien muodossa. Toinen keskeinen osio on Kindle-
kirjallisuuden palvelu, josta voi ostaa kirjoja Kindle-lukulaitteeseen.

Amazon Shorts -kokoelma tarjoaa mahdollisuuden ostaa novellimuotoista
kirjallisuutta noin 2900 nimikettd kattavasta valikoimasta. Novelleja myyva
osio on varsin perinteinen siind mielessd, ettd ostettuaan teoksen kayttdja voi
ladata sen tietokoneelleen joko Adoben PDF—-formaatissa tai HTML-tiedostona.
Taman lisaksi ostetut kirjat talletetaan Amazonin omaan mediakirjastoon, josta
niitd voi ladata myohemmin.

Amazonin Kindle-kirjakauppa on puolestaan hyvin pitkalti Kindle-
lukulaitteen ymparille rakennettu palvelu. Sivuston fiktio-osion valikoimissa
on noin 88 000 teosta Kindle-painoksina, jotka ovat ladattavissa Amazonin yk-
sinoikeudella kdyttamassa AZW-formaatissa.

Kirjoihin on mahdollista tutustua ennen ostopaatosta. Verkkokaupasta voi
ladata lukulaitteeseen ilmaisen esikatselukappaleen, joka sisdltaa lyhyen teks-
tiosion teoksen alusta.

Kirjan ostamisen jalkeen se toimitetaan suoraan kayttdjan valitsemaan Kin-
dle-lukulaitteeseen, mutta myds Amazonin mediakirjastoon myohempaa kayt-
toa varten. Kindle-kirjoja voi ladata mediakirjastosta myos kayttdjan koneelle,

josta ne voidaan siirtaa lukulaitteeseen.

6. Mobiililaitteet ja verkkojakelu

6.1 Sony Reader

Mobiililaitteiden kohdalla e-kirjallisuuden hankintatapoja on useita erilaisia.
Lahes kaikki kdmmentietokoneet, dlypuhelimet kuin myos e-kirjojen lukulait-
teet tukevat menetelmad, jossa kirja ladataan ensin tietokoneelle ja siirretaan
sen jdlkeen joko langattoman yhteyden tai esimerkiksi USB-kaapelin avulla ha-
luttuun laitteeseen. Sony Reader -lukulaitteen eri mallien kohdalla téllainen
menetelmad on ainoa tapa siirtaa teoksia (Gade, 2008). Kayttdja voi kuitenkin va-
lita, haluaako kirjansa hankkia verkkokaupoista, Sonyn oman e-kirjakaupan

tarjotessa noin 35 000 fiktiivista nimikettd, vai ilmaisista palveluista.

6.2 Amazon Kindle
Kindle-lukulaite tukee my0s tietokoneen kautta tapahtuvaa kirjavalitysta. USB-
yhteyden avulla laitteeseen on mahdollista siirtda e-kirjoja, joiden toimivuuden

edistamiseksi Amazon on luonut sdhkopostin avulla toimivan palvelun, joka
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muuntaa tietyin rajoituksin lahetettdvia tiedostoja Kindlessa toimivaan AZW-
formaattiin. Pienta maksua vastaan Amazon ldhettdda muunnetun tiedoston
suoraan Kindleen, mutta tiedoston voi muuntaa AZW-muotoon myos ilmai-
seksi, jolloin tiedosto palautetaan ja kayttaja siirtda sen itse laitteeseen (Gade,
2008).

Naiden lisaksi Kindle mahdollistaa my0s muita menetelmia hankkia e-kir-
joja verkosta. Laitteen avulla voidaan muodostaa langaton sekd maksuton
Whispernet-yhteys Amazonin verkkokauppaan, josta e-kirjoja voidaan ostaa
suoraan laitteeseen (Gingras et al., 2008).

Kindlessa on myos yksinkertainen WWW-selain, joka mahdollistaa e-kirjo-
jen lataamisen verkkosivuilta suoraan laitteeseen. Toimiakseen kirjojen tulee
olla joko AZW-formaatissa, suojaamattomina Mobipocket-tiedostoina tai pelk-
kana tekstina (Amazon, 2008).

6.3 PDA:t ja puhelimet

Kammentietokoneiden seka alypuhelimien kohdalla kaunokirjallisuuden verk-
kojakelu tapahtuu paaasiassa kahden eri kanavan kautta. Kuten lukuisat muut
mobiililaitteet, myos kammentietokoneet sekd puhelimet voidaan yhdistaa
useimmiten tietokoneisiin ja luodun yhteyden avulla pystytaan siirtamaan da-
taa laitteisiin.

Modernit PDA-laitteet seka alypuhelimet sisaltavat nykyisin kuitenkin 1a-
hes vakio-ominaisuutena Internet-yhteyden sekda WWW-selaimen. Télla tavalla
laitteesta voidaan suoraan selata erilaisia kaunokirjallisuutta jakavia verkko-
palveluita, joista osa tarjoaa kirjallisuutta erityisesti kimmentietokoneisiin seka
puhelimiin muokatuissa formaateissa. WWW:n selaamisen yhteydessa voi-
daan lisdaksi tehda viela erillinen jako selaimen kautta luettavaan kaunokirjalli-

suuteen seka selaimen avulla laitteen muistiin ladattavaan e-kirjallisuuteen.

7. Formaatit ja suojaukset

7.1 DRM
Digital Rights Management (DRM) on yleistermi, jolla tarkoitetaan lukuisia eri-
laisia tekniikoita, joiden tarkoituksena on suojata digitaalista tietoa (Coyle,
2003). Elektronisen kirjallisuuden kohdalla DRM liittyy laite- ja ohjelmistoval-
mistajien seka e-kirjoja tuottavien tahojen pyrkimyksiin estda teosten laitonta
kopiointia seka jakelua.

Erilaisia DRM-suojauksia on lukuisia. Suojausten tasosta riippuen niilla
voidaan estaa esimerkiksi e-kirjojen sisallon kopiointia, tulostamista ja muok-

kausta tai olennaisimpana, vaikuttaa e-kirjan toimivuuteen eri ohjelmistoissa ja
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laitteissa. DRM-teknologiat eivat varsinaisesti esta tiedostojen kopiointia, vaan
ne tekevat sen hyodyttomaksi (Coyle, 2003).

Menetelmida DRM:n toteuttamiseen on useita. Amazon Kindlen kohdalla os-
tetut kirjat liitetddn sarjanumeron avulla siihen Kindle-laitteeseen, joka on re-
kisterOity ostajan tiliin. Microsoft Readerin kohdalla ohjelman versio, yhdessa
laitteiston tietojen kanssa, liitetaan aktivoinnin avulla osaksi kayttdjan Mic-
rosoft Passport -tilia, joka mahdollistaa suojattujen teosten lukemisen samanai-
kaisesti useassa eri Microsoft Reader -ohjelmassa. Ndiden menetelmien lisaksi,
DRM-suojattuja e-kirjoja on toteutettu esimerkiksi ostajan luottokortin nume-
roon pohjautuvina (Coyle, 2003).

7.2 Formaatit

Elektronista kirjallisuutta tarjotaan seka kaupallisten ettd ilmaisten palvelujen
kautta lukuisissa eri formaateissa. Eri formaattien aiheuttamaan yhteensopi-
vuusongelmaan on kuitenkin kehitetty ratkaisuja: verkosta on mahdollista la-
data lukuisia kdantoohjelmia, jotka muuntavat tiedostoja eri tiedostomuotoihin.

Vuoden 2007 syyskuusta lahtien IDPF-jarjeston kehittima epub-tiedosto-
formaatti hyvaksyttiin virallisesti alan standardiksi (Nawotka, 2008). Kaikki e-
kirjoja julkaisevat seka tuottavat tahot eivat kuitenkaan viela tue tata XML-
pohjaista formaattia. Suosituista valmistajista Sony tunnistaa epub-formaatin
uusissa lukulaitteissaan seka niiden ohjelmistoissa (Sony, 2008). Mobipocket
Reader Desktop -ohjelmisto ei tue epub-tiedostoja suoraan, mutta pystyy uu-
simman version kohdalla muuntamaan tiedoston yhteensopivaan muotoon.

Adoben PDF (Portable Document Format) on varsin yleinen e-
kirjaformaatti. Ohjelmistona PDF-tiedostojen lukemiseen toimii Adoben oma
Adobe Reader, jota on saatavilla monipuolisesti niin poytakoneisiin, puhelimiin
kuin kammentietokoneisiin. My0ds useimmat elektronisten kirjojen lukulaitteet,
kuten Sony Reader, iLiad sekd tiedostonmuuntamisen jalkeen Amazonin Kin-
dle tukevat PDF-formaattia.

Erityisesti kirjojen lukemiseen tarkoitetuilla ohjelmistoilla, kuten Mobi-
pocket, Microsoft Reader tai eReader (Coyle, 2008) on my0s omat formaattinsa.
Tiedostot voivat olla joko DRM-suojatussa muodossa tai suojaamattomina ja
niiden lukemiseen kehitetyt ohjelmat toimivat monipuolisesti erilaisissa tieto-
koneissa seka dlypuhelimissa. Lukuohjelmat ja niiden kayttamat tiedostot voi-
vat olla sidottuja my0s tiettyihin laitteisiin. Amazon Kindlen kayttama AZW-
formaatti sekd Sony Readerin oma LRF-tiedostomuoto toimivat ainoastaan
valmistajien laitteissa.

Erityisesti ilmaisjakelussa olevaan elektroniseen kirjallisuuteen liittyvat

HTML-formaatti seka tekstimuodossa (.txt) olevat teokset. Lukemiseen sovel-
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tuvia ohjelmistoja ovat tekstin kohdalla suurin osa tekstinkasittelyohjelmista,
HTML-tiedostojen soveltuessa parhaiten WWW-selaimiin.

Hieman harvemmin kaytettyja e-kirjamuotoja ovat erilaiset printtiteosten
ulkoasua imitoivat formaatit. Adoben Flash-teknologiaan pohjautuvat e-kirjat
ovat kaytossa esimerkiksi British Libraryn sivustolla (Coyle, 2008), kuten myds
Open Libraryn AJAX-pohjainen (Asynchronous JavaScript) e-kirja. Nama for-
maatit nayttavat animaation avulla kdantyvia kirjan sivuja, joita voidaan selata

hiiren avulla.

8. Verkkojakelun haasteet ja ongelmat
8.1 Tekijanoikeudet ja DRM

Tekijanoikeudet aiheuttavat monenlaisia haasteita e-kirjallisuuden verkkojake-
lun kohdalla. Vapaassa levityksessa (public domain) olevien teosten kohdalla
joudutaan tasapainoilemaan eri maiden erilaisten lainsdadantdjen suhteen. Yh-
dysvalloissa ja Euroopassa tekijanoikeus kestaa yleisesti 70 vuotta tekijan kuo-
leman jalkeen, mika on aiheuttanut teosten poistamisia esimerkiksi Project Gu-
tenberg palvelusta (Towle et al., 2007).

Google Booksin kaytantd on myos ajankohtainen esimerkki e-kirjallisuuden
seka tekijanoikeuksien ongelmallisesta suhteesta. Googlen avulla tekijanoi-
keuksin suojatuista teoksista pystyy nakemaan osan teoksen sisdllosta. Googlen
mukaan tama kuuluu “reilun kayton” (fair use) piiriin (Leetaru, 2008), kirjaili-
joiden sekad kustantajien ndhdessa asian toisin. Vuoden 2008 lokakuussa kui-
tenkin ilmoitettiin, ettad kiistan eri osapuolet ovat padsseet asiasta yhteisymmar-
rykseen ja Google voi korvauksia vastaan jatkaa seka kehittda omaa kaytanto-
aan (Economist, 2008).

DRM-suojaus aiheuttaa my0s merkittavia haasteita e-kirjojen myynnissa.
Markkinoilla on myynnissa my0s suojaamattomia e-kirjoja, mutta kaupallisten
e-kirjojen kohdalla suojaus on hyvin yleinen kdaytanto. Amazonin Kindle-kirjat
ovat DRM-suojattuja ja sidottuja tdysin siihen laitteeseen, johon ne ovat ostettu.
Kindle-kirjojen lainaus, kopiointi seka jalleenmyynti ovat kiellettyja.

Kuluttajan oikeudet sen suhteen, missa laitteissa ostettuja e-kirjoja voi lukea
tai voiko kirjoja lainata ja kopioida, ovat yhdessa tekijan saaman oikeudenmu-
kaisen korvauksen kanssa haastava yhdistelma. Towle ja muut (2007) nakevat-
kin DRM-suojausten ongelmallisuuden yhtena merkittivana tekijana e-kirjojen
toistaiseksi melko vaatimattoman menestyksen taustalla. Kuvaavaa tekijanoi-
keuksien ongelmallisuudesta onkin, etta yksi timéan paivan suosituimmista kir-
jailijoista, Harry Potter sarjan luoja J.K. Rowling, on kieltanyt kokonaan kirjo-

jensa elektronisten versioiden myynnin.
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8.2 Formaatit

Hertherin (2005) mukaan koko teollisuuden hyvéaksyman standardin puute on
selked ongelma mille tahansa tuotteelle. E-kirjallisuus ja sen verkkojakelu eivat
ole taman suhteen poikkeus. Siita huolimatta, etta jo kohta kymmenen vuoden
ajan on ollut olemassa IDPF:n maarittelema standardi sille, miten e-kirjat tulisi
jasentaa, ovat formaatit yha keskeinen ongelma.

IDPF-organisaation suosittelema epub-tiedostoformaatti seka ISO standar-
disoitu Adoben PDF-formaatti ovat kaksi keskeista muotoa, mutta suurista e-
kirjapalveluista esimerkiksi Amazonin Kindle ei tue taysin viela kumpaakaan.

Erilaisia verkossa jaettavia e-kirjaformaatteja on yha edelleen paljon ja nii-
den yhteensopivuus eri lukulaitteiden ja ohjelmistojen kanssa on vaihtelevaa.
Ongelmana on se, ettd kayttdja joutuu valitsemaan lukulaitteen seka kaytetyn
ohjelmiston perusteella, mita kirjoja voi lukea, eri valmistajien e-kirjaformaat-
tien ollessa monesti yhteensopimattomia. Youngin (2008) mukaan e-kirjallisuu-

den tulisikin pyrkia kohti tilaa, jossa teosten lukeminen ei olisi kiinni laitteista.

8.3 Hinta, laatu ja nimikkeiden saatavuus

Elektronisten kirjojen hinta on yksi menestykseen vaikuttava tekija. Towle ja
muut (2007) nakevat ylihinnoittelun ongelmallisena, kustantajien halutessa
tuotteilleen mahdollisimman hyvan tuoton. Tama on keskeinen ongelma siina
suhteessa, etta kuluttajat nakevat usein e-kirjan kustannuksiltaan halvempana
tuottaa, minka tulisi ndkya my0s lopputuotteen hinnassa. Matalampaa hintaa
voidaan perustella my0s silld, ettd ostettu e-kirja on periaatteessa vain ”vuok-
ralla” kayttajallaan. Jalleenmyynti-, lainaus- tai muokkausoikeutta lukijalla ei
sithen useimmiten ole. Verkosta ostettuun e-kirjaan liittyy my0s aina riski siitd,
milla varmuudella kirja toimii tulevaisuuden laitteissa seka ohjelmistoissa.

Niissa tapauksissa, kun vertailukohtana on halvin printtiversio teoksesta,
joka on yleensa pehmedkantinen laitos, Amazon.comin elektroniset kirjat ovat
tyypillisesti muutamia euroja paperiversioitaan halvempia. Nain ei kuitenkaan
aina ole, ja osa teoksista on jopa samanhintaisia kuin printtiversionsa. Toisaalta
myo0s selkedsti halvempia e-kirjoja 10ytyy.

Hinnat ovat erityisen vaihtelevia, kun tarkastelee eri e-kirjakauppojen vali-
koimia. Hinnoissa on jopa kymmenien eurojen eroja, ja e-kirjat ovat paikoitellen
huomattavasti printtiversioitaan kalliimpia. Kuvassa 1 on pienimuotoinen hin-
tavertailu Stephen Kingin teoksista. Han on kirjailija, jonka e-kirjoja 10ytyy mel-
ko hyvin eri palveluista.
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Teos Amazoncom | Amazon | Ficionwisecom | Mobipocket.com Sony
(printtikirjat) Findle eBook
Store
Just After 16,8 9,99 10,79 17,99 11,99
Sunset
Duma Key 9,99 9,99 10,79 17,99 9,99
Riding the - 2 1.5 25 2,38
Buillet
The Mist 6,99 5,59 4,19 6,99 6,64
Cell 9,99 799 599 9,99 8,99
The Stand 8,99 2,95 30 17,95 35
Carrie - 1,75 19,5 17,95 22,75
Colorade 599 3,99 2,99 4,99 4,74
Kid

Kuva 1 Stephen Kingin teosten hintavertailua Yhdysvaltain dollareina

IImaisten palveluiden kohdalla elektronisten kirjojen laatu on yksi olennai-
simmista ongelmista (Berglund et al., 2004). Ilmaiskokoelmien kohdalla on
my0Os usein tapana kayttda jo valmiiksi muiden tuottamia kirjoja, Project Gu-
tenbergin laaja-alainen hyodyntaminen on tasta hyva esimerkki. Tallainen kier-
ratys ja keskindinen linkitys mahdollistavat huonolaatuisen e-kirjan leviamisen
useisiin eri palveluihin.

Siitd huolimatta, ettd e-kirjojen maara markkinoilla on viime vuosina jatka-
nut tasaista 20 prosentin vuosikasvuaan (Just, 2006), on e-kirjavalikoiman sup-
peus edelleen tosiasia. Suuntaa antavan kuvan kirjojen maarasta saa, kun tar-
kastelee Amazon.comin kaunokirjallisten Kindle-kirjojen lukumaaraa suhteessa
printtiteoksiin. Kindleen on mahdollista ostaa noin 88 000 teosta, kun paperille
painettuja teoksia on myynnissa noin puoli miljoonaa.

Vaihtelua valikoiman suhteen on my0s eri verkkokauppojen valilla. Ama-
zonin omistuksessa oleva Mobipocket.com tarjoaa noin 50 000 kaunokirjaa ja
Sonyn e-kirjakauppa noin 35000 teoksen valikoiman. Suurimpienkin vali-
koimien kohdalla e-kirjat jaavat viela toistaiseksi jalkeen tavallisten verkkokir-

jakauppojen tuotevalikoimasta.

9. Verkkojakelun hyédyt ja mahdollisuudet

Kaunokirjallisuuden verkkojakelun hyotykohdat eivét ole varsinaisesti erotet-
tavissa elektronisen kirjallisuuden verkkojakelun hyodyista. Kirjan sisalto ei ole
avainasemassa, kun mietitdan verkkojakelun potentiaalisia etuja ja mahdolli-
suuksia.

Verkkojakelulla on selkedsti mahdollisuus edistaa merkittavalla tavalla kir-

jallisuuden kulttuurillista monimuotoisuutta. Modernit kirjat ovat lahes poik-
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keuksetta jossain tuotantovaiheessa digitaalisessa muodossa ja sellaisenaan saa-
tavilla, jolloin niita ei ole edes tarvetta digitoida. Jos tekijanoikeudelliset seikat
eivat esta julkaisua, moni sellainen teos, jolle ei ole enda riittavaa kysyntaa
printtimarkkinoilla, olisi mahdollista julkaista elektronisessa muodossa. Rao
(2001) nakee tassa mahdollisuuden jopa siihen, ettda koko “poissa tuotannosta”
(out of print) -aikakausi olisi mahdollista saattaa loppuun.

Sellaiset kirjat seka kirjailijat, jotka eivét ole loytaneet itselleen kustantajaa,
voivat hyodyntda myos verkkoa julkaisukanavana (Rao, 2004). Riippumatta sii-
ta, paattaako kirjailija jakaa kirjaansa ilmaiseksi vai maksua vastaan, tarjoaa
WWW toimivan kanavan teoksen saattamiseksi lukijoilleen.

Verkkojakeluun tuotettujen teosten ei tarvitse kuitenkaan rajoittua pelkas-
tadan kaupallisiin teoksiin. Verkkojakelulla on jo osittain hyodynnettya potenti-
aalia tuoda laaja-alaisesti saataville vanhoja sekd harvinaisia teoksia, joita ei
muuten olisi mahdollista lukea.

Selkedna hyotyna voidaan niahda myos kirjan tuottamiseen tai hankintaan
liittyvien kustannusten pieneneminen. Verkkojakelu tarjoaa helposti saatavilla
olevia ilmaisia kirjakokoelmia, jolloin kustannukset kirjan lukijan kannalta ovat
minimaaliset. Kaupallisella puolella e-kirjojen verkkojakelu poistaa myos tietty-
ja kustannuksia. Kustantajan ei tarvitse enaa maksaa teoksen painamiseen, va-
rastointiin tai toimitukseen liittyvia kuluja (Rao, 2004).

Verkossa jaettujen e-kirjojen kohdalla kirjan hankkimisprosessista haviaa
myo0s toimitusaika (Towle et al., 2007; Rao, 2001). Oli kyseessa sitten ilmaispal-
velusta hankittu tai ostettu elektroninen kirja, teos on kayttajan saatavilla valit-
tomasti. E-kirjoja myyvien palveluiden kohdalla saatavuuteen liittyy my0s se
hyva puoli, ettd kerran ostettu teos on aina saatavilla. Esimerkiksi Amazonin
sekd Fictionwisen kohdalla digitaalisen kirjahyllyyn talletettu teos on ladatta-

vissa niin usein kuin haluaa, eika sita voi kadottaa.

10. Yhteenveto

Tassa tutkielmassa on esimerkkipalveluiden avulla selvitetty elektronisen
kaunokirjallisuuden verkkojakelun nykytilaa, erilaisine muotoineen seka jake-
lukanavineen. Seka uutta etta vanhaa kaunokirjallisuutta on saatavilla verkosta
monipuolisesti erilaisissa formaateissa erilaisille alustoille.

Elektronisen kirjallisuuden verkkojakeluun liittyy kuitenkin lukuisia on-
gelmia aina sisallon maarédn, tekijanoikeuksien kuin myos standardien laa-
jemman hyvaksynnan suhteen. Muun muassa nama tekijat ovat aiheuttaneet, ja
aiheuttavat yhd, haasteita seka kirjojen tuottajille etta kuluttajille.

Aivan viimeisten vuosien aikana erilaiset teknologiset kehitykset ovat vie-

neet e-kirjallisuutta suurin harppauksin eteenpain. Tulevaisuudessa onkin mita
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todennakoisintd, etta alati kehittyva ja kasvava ala tulee tarjoamaan todellisen
vaihtoehdon perinteiselle paperille painetulle kirjallisuudelle. Uusille sukupol-
ville, joille WWW-palvelut seka verkkojakelu ovat nykyisin jo arkipaivaa, elekt-
ronisen kirjallisuuden omaksuminen tulee olemaan yha tavanomaisempaa.
Elektronisten kirjamarkkinoiden kasvaessa my0s alan tutkimus on entista
tarkeampaa. Tassad tutkielmassa hyvin suppeasti seka pinnallisesti esiintuotuja
ongelmia on kartoitettu aiemmin jonkin verran, mutta havaittujen, todellisten
ongelmien mahdollisia ratkaisukeinoja huomattavasti vahemman. Erityisesti
kaupallisiin e-kirjoihin liittyvat ongelmat ovat ajankohtaisia ja niiden parissa

onkin tutkimusalaa sekd pohdittavaa jatkoa ajatellen.
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Ty6ryhmaominaisuuksien tuki pddsynvalvontaan

Jukka Simila

Tiivistelma.

Verkkojulkaisujarjestelmissa on harvoin keskitytty tyoryhmatoimintojen toteu-
tukseen, ja tama heijastuu niiden paasynvalvontamenetelmiin. Tassa tutkiel-
massa selvitetddan, mita tyoryhmaominaisuuksien toteuttaminen verkkojul-
kaisujarjestelmdan vaatii paasynvalvonnalta, ja vertaillaan eri paasynvalvon-
tamenetelmien soveltuvuutta tydryhmatoimintojen paasynvalvonnan toteutta-

miseen.

Avainsanat ja -sanonnat: Padsynvalvonta, verkkojulkaisujarjestelma, RBAC,
TMAC.
CR-luokat: D.4.6, K.6.5, H.4.1, H.3.4

1. Johdanto

Suuri osa nykyaikaisista verkkosivustoista toimii niin sanottujen julkaisujarjes-
telmien avulla. Ndmad jdrjestelmét tarjoavat helppokayttoisen kayttoliittyman
ainakin yksittdisten verkkosivujen luontiin, sivujen pdivittdimiseen ja vanhojen
sisdltojen poistamiseen. Yksi tdllainen julkaisujdrjestelmd on nimeltddan Joomla.
Monien muiden julkaisujdrjestelmien tavoin Joomla on suunniteltu sivuston
ylldpitdjan tyokaluksi, ja padylldpitdjd jakaa kayttooikeuksia sisdllon hallitsemi-
seksi myos sivuston rekisterdityneille kayttdjille. Kadyttooikeusrakenne nykyi-
sessd Joomlassa on hierarkkinen, silld kayttdjilla on yksi kayttdjaryhmd, johon
he kuuluvat, ja ylemmait ryhmit sisdltavit alempien kayttooikeudet. Tama ra-
kenne ei salli kovin monipuolista padsynvalvontaa, joka tarkoittaa sitd jdrjes-
telmdd ja tietorakennetta, joka ohjelmiston taustalla ratkaisee, onko kayttdjalla
oikeutta suorittaa pyydettyd toimintoa. Toiminto voi olla esimerkiksi kuvan la-
taaminen verkosta, artikkelin julkaiseminen, tekstin muokkaus tai vaikkapa
vain julkaistujen artikkelien listaaminen. Erilaisia kdyttooikeuksien tallentamis-
ja tarkistustapoja on tutkittu runsaasti, mutta avoimen lihdekoodin verkkojul-
kaisujdrjestelmissd on kadytetty ldhinnd yksinkertaisia rakenteita, jotka on help-
po ymmartdd ja joita on tehokas kdyttdd. Namd yksinkertaiset rakenteet eivit
kuitenkaan riitd, kun toteutetaan monipuolisia tyoryhmétoimintoja, joita nyky-
ddn halutaan ldhes kaikkiin ohjelmistoihin verkkosivustot mukaan lukien. Esi-
merkki tillaisesta toiminnosta voi olla tyéryhmaén sisdinen dokumenttipankki,
johon pddsyd pitdd voida rajoittaa kdyttotavan mukaan, mutta jossa dokument-

tien kayttooikeuksia pitdd voida jakaa myos tyoryhmaén ulkopuolelle.
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Tydryhméatoiminnot vaativat padsynvalvonnalta enemmén ominaisuuksia
kuin perinteiset kadyttdjatoiminnot. Myos verkkoympaériston erityispiirteet tuo-
vat lisdd vaatimuksia. Tilaton (stateless) ymparisto, jollainen verkkoympaéristo
on, ei salli kdyttooikeuksien pitdmistd muistissa samalla tavalla kuin tilallinen
(stateful) ympaéristo. Tolone ja muut [2005] ovat tutkineet ryhmétyon paddsyn-
valvontavaatimuksia tilallisessa ympdristossd. Tassd tutkielmassa selvitetddn,
mitd ominaisuuksia verkkoympaériston tyoryhmétoiminnot tarvitsevat padasyn-
valvonnalta ja mitkd padsynvalvontamallit parhaiten tarkoitukseen soveltuvat.
Padsynvalvonnan tulee luonnollisesti tarjota sisdllonhallinnan perustoimintojen
(selaus, avaus, lisdys, muokkaus ja poisto) kdyttooikeustarkistukset helposti,
ymmarrettdvésti ja tehokkaasti. Liséksi sen tulee tarjota tydryhmakomponent-
tien kdyttoon sellaiset ominaisuudet, ettd kdyttdjat voivat jakaa dokumenttien
kasittelyoikeuksia keskenddn, kuitenkaan poistamatta padylldpitdjan mahdolli-
suutta hallita kayttooikeuksia yleiselld tasolla. Lahtokohtana tutkielmassa on
tamdn vuoksi ollut rooliperustainen pdisynvalvonta (role based access control,
RBAC) [Ferraiolo and Kuhn, 1992], jonka yksi tavoite on padsynvalvonnan hal-
linnan sdilyttdminen selkednd. Tutkielmassa kisitellddn rooliperustaisen pda-
synvalvonnan eri variaatioita tydoryhmdominaisuuksien ndkokulmasta ja ver-
taillaan niitd Joomlan nykyiseen padsynvalvontaan. Variaatioiden ymmartami-
seksi on késitelty myos niitd menetelmid, joihin RBAC perustuu tai jotka se

korvaa.
2. Pddsynvalvontamenetelmit

Téssd luvussa esitellddn lyhyesti padsynvalvontamenetelmiit, jotka oleellisesti
liittyvit rooliperustaiseen pddsynvalvontaan ja sen kdyttdmiseen tydryhméso-
velluksissa tai Joomlassa. Kaisitteitd tietue ja olio kédytetddn yleisesti tarkoitta-
maan toiminnan kohteena olevan tiedon yksittdistd ilmentymdd, ja Joomla-
verkkojulkaisujdrjestelmdn kannalta ne tarkoittavat samaa kuin tietokannan

yhden taulun yksi rivi.

2.1. Perusmenetelmit

Paasynvalvontamallit voidaan yleisesti jakaa harkinnanvaraisiin (discretionary
access control, DAC) ja ei-harkinnanvaraisiin (non-discretionary access control,
NDAC) malleihin silld perusteella, voivatko kayttdjat kyseisessa mallissa jakaa
kayttooikeuksia eteenpdin. Harkinnanvarainen paasynvalvonta [Hu et al., 2006]
on yleisimmin kdytossa oleva paasynvalvontamalli. Se sallii kédyttdjien maarit-
tdvan ja jakavan kayttooikeuksia tietueille, joihin heilld itsellddn on muokkaus-

oikeus. DAC:n tarked ominaisuus on se, ettd tietueilla on aina omistaja (owner),
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joka voi paattaa tietueen kayttooikeuksista ja jakaa niita muille kayttajille. Pe-
rinteinen esimerkki harkinnanvaraisesta pdasynvalvonnasta on UNIX-
kayttojarjestelman tiedostojarjestelman luku-, kirjoitus- ja suoritusoikeudet, joi-
ta kayttajat voivat maarittaa itse.

Pakollinen pidsynvalvonta (mandatory access control, MAC) on paasynval-
vontamalli, jossa minka tahansa jarjestelmalla suoritettavan toiminnon kaytto-
oikeus tarkistetaan keskitetysti. Aina kun kayttaja yrittaa kayttaa jotain toimin-
toa, avata tietuetta tai esimerkiksi lukea kansion sisaltod, kayttooikeus tarkiste-
taan kayttooikeussaanndistd, joihin kayttajalla ei ole mahdollisuutta vaikuttaa.
[Hu et al., 2006.] Taman vuoksi pakollinen paasynvalvonta ei sovellu tyoryh-
maohjelmistojen kayttoon ainoana paasynvalvontamenetelmana.

Harkinnanvarainen paasynvalvonta toteutetaan usein pidsynvalvontalistoilla
(access control lists, ACL). Tietueille liitetty paasynvalvontalista sisaltaa tiedon
siitd, kuka tai mika saa kasitella tietuetta ja miten. Tyypillisesti padsynvalvonta-
listan rivi sisaltaa kayttajan ja toiminnon, esimerkiksi (Alice, delete) ja tietuee-
seen liitettyna tama tarkoittaa, ettd Alice saa poistaa kyseisen tietueen. [Wiki-
pedia, 2008.] Paasynvalvontalista ei rajoita listan rivin tekijatietoa tarkoitta-
maan vain kayttajaa, vaan se voi tarkoittaa myos esimerkiksi kayttdjaryhmaa

tai tietueen omistajaa.

2.2. Kehittyneet menetelmit

Rooliperustainen paasynvalvonta (RBAC) eroaa pakollisesta ja harkinnanvarai-
sesta padsynvalvonnasta eniten siind, ettd kayttdoikeussadannot kohdistetaan
toimintoihin tietueiden tai olioiden sijaan. Kayttooikeudet maaritetdan rooleille,
joita kayttdjalla voi olla useita. Osborn ja muut [2000] ovat osoittaneet, ettd
RBAC:lla on mahdollista toteuttaa seka pakollinen ettd harkinnanvarainen paa-
synvalvontakdytanto. Tahan tarvitaan RBAC96-mallin [Sandhu et al.,, 1996]
mukaiset roolihierarkiat ja rajoittimet. Voidaan todeta, ettd ainakin teoriassa
mikd tahansa nykyinen MAC- tai DAC-toteutus voidaan korvata RBAC:lla. To-
siasiassa tama ei ole jarkevas, sillda harkinnanvaraisen kdytannon toteuttaminen
RBAC:1la tarkoittaisi roolien ja rajoitusten maaran kasvua niin suureksi, ettd sen
hallinta ei olisi tarkoituksenmukaista [Hu et al., 2006].

Aiempien padsynvalvontamenetelmien ongelmana on ollut kayttooikeuksi-
en hallinnan hankaluus. Suurissa jarjestelmissa yksittdiselle kayttdjalle liitetyt
kayttooikeudet on tyoldsta toistaa toiselle kayttdjalle, jonka tehtdva organisaati-
ossa voi olla sama, jolloin kayttooikeuksien tulisi my0ds padsdaantoisesti olla sa-
mat. Rooliperustaisessa paasynvalvonnassa ndille kayttdjille asetetaan samat
roolit ja kayttooikeudet madritelldan rooleille. Talloin kayttdjan poistuessa or-
ganisaatiosta tai vaihtaessa tehtavia hanet voidaan poistaa roolista, eika kaytto-

oikeuksia tarvitse muuttaa. RBAC:hen sisédltyy muitakin tarkeitda ominaisuuk-
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sia, mutta tdima hallinnan helppous on sen lahtokohta ja syy, miksi se on kehi-
tetty.

NIST-standardin [Ferraiolo et al., 2001] mukainen RBAC-viitekehys muo-
dostuu neljasta kokonaisuudesta: ydin-RBAC, hierarkkinen RBAC, staattinen vel-
vollisuuksien erottaminen (static separation of duty, SSD) ja dynaaminen velvolli-
suuksien erottaminen (dynamic separation of duty, DSD). Ydin-RBAC sisaltaa
RBAC:n perusajatuksen — kayttdjat liitetddn rooleihin, kayttooikeudet liitetaan
rooleihin ja kayttajat saavat kayttooikeuksia niiden roolien kautta, joihin he
kuuluvat. Kuvassa 1 esitetaan ydin-RBAC:n rakenne.

Kayttooikeus-
madritykset

Kayttajamaaritykset

P

Roolit

Kayttajat
Operaatiot

Kayttaja-sessiot Sessio-roolit

Kayttooikeudet

Kuva 1: Ydin-RBAC:n rakenne [Ferraiolo et al., 2001]

NIST-RBAC:n mukaan jarjestelman tarvitsee toteuttaa vain ydin-RBAC ollak-
seen standardinmukainen, muut kokonaisuudet ovat valinnaisia ja niiden kayt-
tdiminen riippuu ominaisuuksien tarpeellisuudesta kyseisessa jdrjestelmassa.
[Ferraiolo et al.,, 2001.] Ydin-RBAC:ssa madritellyt sessiot (kuvassa 1) pitavat
kirjaa kayttdjalla aktiivisena olevista rooleista. Ne ovat kayttdjan kdynnistamia,
ja niita voi olla kayttdjalla monia. Yhdelld sessiolla on yksi kayttdja, mutta siind
voi olla monta roolia aktiivisena, ja yhdelld roolilla voi olla monia sessioita.
Kayttdjalle maaritetyt kayttooikeudet ovat ne kayttdoikeudet, jotka kuuluvat
niille rooleille, jotka ovat aktiivisena kaikissa kayttajalla aktiivisena olevissa ses-
sioissa.

Hierarkkinen RBAC maarittda roolihierarkian joko yleisena tai rajoitettuna.
Yleisessd roolihierarkiassa roolilla voi olla useita vanhempia, joiden oikeudet
periytyvét roolille. Rajoitetussa hierarkiassa vanhempia voi olla vain yksi. Paa-
synvalvontamenetelmien ominaisuuksien vertailussa luvussa 4 rooliperustai-
sen paasynvalvonnan ominaisuuksiin luetaan mukaan hierarkkinen RBAC.

Velvollisuuksien erottamiskomponentit (SSD ja DSD) tarkoittavat kaytan-
nossa samaa kuin RBAC96-mallin rajoitukset. Roolit voivat olla ristiriidassa

toistensa kanssa, jolloin niitad ei saa olla samalla kayttdjalla madriteltyna (SSD)
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tai yhdella kayttdjalla samaan aikaan aktivoituna (DSD). Tallainen ristiriita voi
syntya esimerkiksi rooleille pankkilainan hakija ja myontéja. Lainan hakija voi
olla toissa pankissa, josta on hakemassa lainaa, ja saattaa myontaa lainoja muil-
le asiakkaille. Han ei kuitenkaan saa hyvaksya omaa lainaansa. Talloin roolit
hakija ja myontdja eivat saa olla samaan aikaan aktivoituna.

RBAC:n laajennuksista huomioidaan ryhmiperustainen pidsynvalvonta (team
based access control, TMAC) [Thomas, 1997] ja kontekstitietoinen pidsynvalvonta
(context-based TMAC) [Georgiadis et al., 2001]. Ryhméaperustaisessa paasyn-
valvonnassa kayttajat liitetaan tyoryhmiin ja naille tyoryhmille liitetdaan rooleja,
joille sitten maaritelldan kayttooikeudet. Thomas [1997] perustelee ryhméaperus-
taisen paasynvalvonnan tarpeellisuutta kahdella paasyylla: paasynvalvonnan
tulee voida hallita kayttooikeuksia yleisella tasolla, mutta samaan aikaan yksi-
tyiskohtaisesti yksittaisille olioille, ja lisaksi ryhmatyoskentelyn tila pitdaa voida
huomioida kayttooikeuksia paatettaessa. Lisdksi ryhméaperustaisen paasynval-
vonnan tapa ryhmitella kayttajat tyoryhmiin, joille liitetaan rooleja, on intuitii-
vinen ja soveltuu moneen organisaatioon suoraviivaisesti. TMAC maarittelee
kaksi ryhmien yhteistyohon liittyvaa kontekstia, kayttdajakontekstin ja oliokon-
tekstin. Kayttdajakonteksti tarjoaa tavan tunnistaa yksittdiset kayttajat joilla on
tietty rooli ty0ryhmassa, ja oliokonteksti tarjoaa mahdollisuuden tunnistaa yk-
sittdiset olioiden instanssit ryhmatyon tarpeita varten. [Georgiadis et al., 2001.]
Kontekstitietoinen paasynvalvonta hienosaataa ja yhdistaa RBAC:n ja TMAC:n
ominaisuuksia, ja se on kehittyneempi versio alkuperaisesta TMAC:n ideasta.
Siina kontekstitieto on oma osionsa paasynvalvontamallissa, ja se voi sisaltaa
myoOs muita tietoja kuin kayttdja- tai oliokontekstin, esimerkiksi ajan tai paikan.
Tassa tutkielmassa kontekstitieto jatetdaan vahemmalle huomiolle, silla verkko-
julkaisujarjestelman kayttotarpeissa konteksti on yleensa tarkasti rajattu ja mel-
ko hyvin ennakoitavissa. Kontekstitietoinen paasynvalvonta on my0s viela ke-
hittyva malli, jonka ongelmia ei ole selvitetty riittavasti [Chen and Crampton,
2008]. Ryhmaperustaisen paasynvalvonnan idea tyoryhmista ja niille liitettavis-
ta rooleista on kuitenkin niin helposti omaksuttavissa, etta se kannattaa huomi-
oida vertailtaessa menetelmien soveltuvuutta, silla Tolonen ja muiden [2005]
huomioissa paasynvalvonnan ymmarrettdvyys on yksi tarked edellytys sen
kayttoonotolle.

2.3. Joomlan nykyinen pdasynvalvonta

Joomla! on verkkojulkaisujdrjestelmd, josta on kevadllda 2008 ilmestynyt uusi,
taaksepdin yhteensopimaton versio (Joomla! 1.5). Uuteen versioon on toteutettu
yhteensopivuuskirjasto, jolla vanhan 1.0-version komponentit toimivat myos
uudessa jdrjestelméssd. Pddsynvalvonnan kannalta tamaé tarkoittaa, ettd kaytos-

sd on kaksi erillistd tapaa tarkistaa kdyttoikeudet. Joomlan nykyinen padsyn-
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valvontamekanismi on taaksepdin yhteensopivan vanhan version ja uuden
keskenerdisen toteutuksen yhdistelmd. Vanha versio oli pakollinen paasynval-
vontamalli, jossa kdyttdjaryhmien kdyttooikeuksia ei voinut muokata dynaami-
sesti. Kadyttooikeudet madriteltiin kovakoodattuna sen perusteella, mihin ryh-
miin kdyttdja kuului, ja kdyttdjd ei voinut kuulua kuin yhteen ryhméaan. Uusi
malli on toteutettu padsynvalvontalistoilla, jotka teoriassa sallivat dynaamisen
kayttooikeuksien madrittdmisen ja uusien kdyttdjaryhmien luomisen. Toteutuk-
sen keskenerdisyyden vuoksi uusi malli ei kuitenkaan edelleenkddn salli kuin
yhden kéyttdjaryhman kayttdjada kohti, eikd kayttooikeuksia voi rajoittaa tai
madrittdd kuin ohjelmoimalla ne ohjelmiston komponentteihin. [Kennard,
2007.]

Tyoryhmitoiminnot vaativat padsynvalvontamenetelmiltd enemmén omi-
naisuuksia kuin perinteiset kdyttdjatoiminnot. Pddsynvalvonnan tulee voida
suojata minkd tahansa tyyppistd tietoa ja resursseja vaihtelevalla tarkkuudella.
Sen pitdd siis pystyd suojaamaan jaettu ympdristo ja sen kdsittamat oliot, mutta
my0s tarjota mahdollisuus yksittdisten olioiden ja niiden ominaisuuksien hie-
novaraisempaan hallintaan. [Tolone et al., 2005] Joomlan uusi paddsynvalvon-
tamenetelmé periaatteessa toteuttaa tamén vaatimuksen, mutta padsynvalvon-
nalta vaaditaan lisdksi mahdollisuus maarittad kayttooikeudet yleiselld tasolla
[Tolone et al., 2005]. Joomlan paasynvalvontatoteutuksella ei voida naita mo-
lempia vaatimuksia toteuttaa samanaikaisesti, silla yksittaisten olioiden hallin-
taan tehtdavat rajoitukset vaativat paasynvalvontalistaan omat merkintdnsa sa-
mantasoisena kuin yleiset kdyttooikeudet. Talld tavalla tyoryhmatoimintojen
vaatimat kdyttooikeusmaaritykset monimutkaistavat niiden hallintaa ja virhei-
den mahdollisuus kasvaa. Joomlan ACL-toteutus ei my0dskaan salli ajonaikais-
ten kayttooikeusmaaritysten tekemista [Kennard, 2007], jota vaaditaan tyoryh-
matoimintojen paasynvalvonnalta [Tolone et al., 2005]. Jo ndiden puutteiden
vuoksi on syyta tutkia vaihtoehtoisia paasynvalvontamenetelmid, kun ollaan

toteuttamassa tyoryhmatoimintoja Joomla-verkkojulkaisujarjetelmaan.

3. Pddsynvalvonnalta vaadittavat ominaisuudet

Téssd luvussa kdydddn lapi tyoryhmitoimintojen yleisid vaatimuksia padsyn-
valvonnalle. Tolone ja muut [2005] toteavat, ettd pddsynvalvontamenetelman
tulee olla niin yksinkertainen, ettd kayttdjat ymmartavit sen, tai se sivuutetaan.
Avoimen ldhdekoodin jdrjestelmédssd on huomioitava paitsi loppukayttdjat,
myos jarjestelmén kehittdjdt. Padsynvalvontamenetelmén tulee olla niin yksin-
kertainen, ettd lisdosien kehittdjdt haluavat mieluummin kéyttda sitd kuin tehda
omat - mahdollisesti turvattomat - padsynvalvontatarkistuksensa komponent-

teihinsa. Lisdksi kehittdjien tulee ymmartdd padsynvalvonnan toiminta, jotta he

242



eivdt vahingossa ohjelmoi turvallisuusaukkoja jdrjestelmddn. Samaan aikaan
pddsynvalvonnan tulee olla niin monipuolinen, ettei kehittdjille tule tarvetta

tehdi omia toteutuksiaan menetelmin rinnalle.

3.1. Tyo6ryhmitoimintojen tuomat vaatimukset

Tolone ja muut [2005] ovat selvittdneet eri padsynvalvontamenetelmien sovel-
tuvuutta tyoryhmaymparistoon. He ovat muodostaneet tyoryhmaympériston
pddsynvalvonnan ominaisuuksista teoreettisen listan, jossa vaaditaan padsyn-
valvonnalta muun muassa “ldpindkyvédd pddsya sallituille kayttgjille ja vahvaa
suojausta kielletyille kayttdjille joustavalla tavalla, joka ei rajoita yhteistyotd”.
Tamén kaltainen yleinen lista on hyddyllinen tiettyyn pisteeseen asti, mutta eri
pddsynvalvontamenetelmien hyddyllisyyttd arvioidessa tarvitaan myos konk-
reettisia esimerkkejd. Seuraava esimerkki havainnollistaa tyéryhm&dominai-
suuksien vaatimusten monimutkaisuutta. Kuvassa 2 esitellddn organisaatiora-
kenne, jossa joukko kayttdjid kuuluu erilaisiin ryhmiin. Sen jidlkeen esitetdan
kayttdjien toiminnasta lista kysymyksid, joihin pddsynvalvonnan tulisi pystya

vastaamaan.

Antti Pekka Ville

Ryhma A Ryhmd B Ryhma C

Dokumentti X Dokumentti Y

Kuva 2: Yksinkertainen esimerkki tyoryhmista

Kuvassa 2 ryhméan A kuuluvat kéyttdjat Antti ja Pekka, ryhméaan B Pekka ja
Ville, ja ryhmdan C vain Ville. Dokumentti X on tehty ryhméan A kayttoon ja
dokumentti Y on Villen tekemd. Kysymykset, joihin p&ddsynvalvonnan tulee
pystya vastaamaan ovat seuraavat:

1. Saako Pekka lukea dokumentin Y?

2. Saako Ville muokata dokumenttia X?

3. Saako Antti tietdd, ketd kuuluu ryhméaan C?

4. Mitd dokumentteja Pekka saa muokata?

5. Kuka voi lukea dokumentin X?

6. Ketd kuuluu ryhméan C?
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7. Mihin ryhmiin Pekka kuuluu?

Luonnollisesti padsynvalvonnalle esitetidn monimutkaisempiakin kysymyksid,
mutta edelld esitetyistd kysymyksistd saa kuvan siitd, miten tyoryhmétoiminnot
vaikuttavat pddsynvalvonnan vaatimuksiin. Kysymyksistd voidaan myo6s huo-
mata, ettd ne ovat eritasoisia. Ensimmdiset kolme kysymystd ovat muotoa
“saako kdyttdjd suorittaa tietyn toiminnon”. Neljds kysymys voidaan yleistda
muotoon “mitd toimintoja kdyttdjd saa suorittaa”. Loput kysymyksistd ovat jar-
jestelmdn tietoja, joissa kdyttdjdtietoa ei tarvita vastauksen selvittamiseksi, mut-
ta se tarvitaan, jotta tiedetddn, voidaanko kysymykseen vastata - tavallinen
kayttdjd ei valttamattd saa tietdd ryhmaan C kuuluvia kayttdjid, vrt. kysymykset
3 ja 6. Tolone ja muut [2005] kutsuvat tdtd metapddsynvalvonnaksi tai padsyn-
valvonnan hallinnaksi. Pddsynvalvontaan pitdd pystyd mddrittamaan yllapita-
jat, jotka voivat hallita kdyttooikeuksia eritasoisesti, tai tarvitaan erillinen paa-
synvalvontamekanismi niiden hallitsemiseksi.

Paasynvalvonnalle pitdd myos pystyd kertomaan, kuka tai mika saa kayttaa
dokumentteja. Kuvan 2 mukaisessa tilanteessa Villen pitdd voida antaa Pekalle
lukuoikeus dokumenttiin Y joko antamalla kayttooikeus ryhmadlle B tai suoraan
kayttdjalle Pekka. Padsynvalvontaan pitdd voida asettaa kadyttooikeus siten, etta
kun dokumentti kuuluu ryhmé&an A, sitd voi lukea kuka tahansa, mutta jos se
kuuluu ryhméaan C, sitd voi lukea vain kyseisen ryhmaén jasenet. On turhaa yrit-
tad keksid esimerkkid kaikista kadyttotilanteista, mutta néilld edelld mainituilla
esimerkeilld pyritddn osoittamaan tyoryhmdympdriston vaatimusten moni-

mutkaisuus.

3.2. Ympariston aiheuttamat ongelmat

Tydryhmien tuoma monimutkaisuus on ongelma itsessddn, mutta se kasvaa
suuremmaksi verkkoympadriston asettamien rajoitusten vuoksi. HTTP-proto-
kolla, jolla verkkosivut toimitetaan kdyttdjan selaimelle, on tilaton. Tama tar-
koittaa kdytannossa sitd, ettd kahden yksittdisen sivulatauksen vélilla ei ole yh-
teyttd. Tilaa seurataan evasteiden ja kayttdjasessioiden avulla, ja muun muassa
monessa Java-kielelld toteutetussa sovelluspalvelimessa oliot voidaan pitda
muistissa sivulatausten valilld. Joomla!-verkkojulkaisujdrjestelméa on ohjelmoitu
PHP-kielelld, jolla yhden sivulatauksen hoitaa yksi prosessi. Mahdolliset muis-
tiin ladatut padsynvalvontatiedot havidvat prosessin pddtyttyd, jolloin ne pitaa
ladata esimerkiksi tietokannasta joka sivulatauksella erikseen. Muistiin tallen-
tamiseen on olemassa tyokaluja kuten memcached [Fitzpatrick, 2008] tai APC
[PHP Group, 2008], mutta ne eivit ole kovinkaan usein kdytettdvissd esimer-
kiksi webhotellipalveluissa. Joomlan tarkoituksena on toimia ympéristossd, jos-

sa olioiden ja niiden kayttooikeuksien pitdminen muistissa sivulatausten véalissa

244



ei ole mahdollista, joten pddsynvalvonnan tulee olla riittivan tehokas kayttooi-

keuksien lataamiseen tietokannasta joka sivulatauksella.

4. Paasynvalvontamallien soveltuvuus tyéryhmatoimintaan

Tassd luvussa kdydadan lapi luvussa kaksi esitellyt padsynvalvontamenetelmit
ja verrataan niitd toisiinsa yksinkertaisuuden, ymmarrettdivyyden, tehokkuu-

den ja ominaisuuksien puolesta.

4.1. Yksinkertaisuus ja ymmarrettivyys

Yksinkertaisin pdasynvalvontamalli [Tolone et al., 2005] on Lampsonin [1971]
esittelemd pdisymatriisi. Se on kasitteellinen malli, jonka toteutuksia ovat muun
muassa pddsynvalvontalistat. Pddsynvalvontalistojen kdyttod ja harkinnanva-
raisen pddsynvalvonnan toteuttamista paddsynvalvontalistoilla puoltaa niiden
yksinkertaisuus. Mallit ja niiden toiminta on helppo ymmartdd, mikali jarjes-
telm&dn monimutkaisuus pysyy hallittavissa mittasuhteissa.

Rooliperustainen padsynvalvonta on monimutkaisempi kasitteiltaan ja ra-
kenteeltaan, ja kun toteutukseen otetaan mukaan hierarkia ja rajoitukset, paa-
synvalvonnan toiminta voi olla monelle liian vaikea hahmottaa. Esimerkiksi
Schwartz [2006a, 2006b] esittelee padsynvalvontamallin, jota hdn kutsuu rooli-
perustaiseksi padsynvalvonnaksi. Kun mallia tutkitaan tarkemmin, huomataan
kuitenkin, ettd kyseessd on padsynvalvontalista, johon on yhdistetty padsymat-
riisin kadytto, eikd varsinaisesti rooliperustainen paasynvalvontamalli. Roolipe-
rustaisen padasynvalvonnan ongelmana ovatkin monet erilaiset toteutustavat ja
jopa mielipide-erot padsynvalvonnan toimintatavoista. Ryhméaperustaisen paa-
synvalvonnan ymmartadmiseksi vaaditaan ensin rooliperustaisen paasynval-
vonnan sisdistiminen, joten se on vield hankalampi vaihtoehto. Ryhmaperus-
taisen paasynvalvonnan kayttdja- ja oliokontekstit ovat vaikeaselkoisia kasittei-
ta, joiden toteuttamiseksi ja kayttamiseksi pitdd ymmartad paasynvalvonnan
toiminta syvallisesti. Ryhméaperustaisen paasynvalvonnan ymmartamista kui-
tenkin helpottaa sen rakenne, joka kuvaa ldheisesti reaalimaailman organisaa-
tiorakenteita.

Vaikeimmin hallittava on kontekstitietoinen padsynvalvonta, jossa konteks-
titieto on mahdollisesti liian abstrakti kasite tavalliselle kayttajalle tai jopa jar-
jestelmdkomponenttien kehittdjille. Chen ja Crampton [2008] toteavat moni-
mutkaisuuden olevan erilaisten kontekstitietoisten paasynvalvontamallien ylei-
nen ongelma. Lisdksi he kertovat, etta tutkituissa kontekstitietoisissa malleissa

voi esiintya ristiriitatilanteita ja padsynvalvontamaarittelyjen epamaaraisyyksia.
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4.2. Tehokkuus

Tehokkain tapa kayttooikeuksien hallintaan niiden tarkistusta ajatellen on tal-
lentaa ne suoraan tietueen yhteyteen, kuten pddsymatriisilla voidaan tehda.
Verkkojulkaisujdrjestelméssa juuri kdyttooikeuksien haun ja tarkistuksen tulee
olla tehokasta, silld niiden muokkaus on yleensd sikdli harvinainen toiminto,
ettei sen tehokkuudella ole kdytannon merkitystd. Padsynvalvontalistat ovat
yksinkertaisuutensa vuoksi yleensd tallennettu pienempéddn mdaardan tietokan-
tatauluja, kuin rooli- tai ryhméperustaisen padsynvalvonnan tiedot, jolloin nii-
den voisi myos kuvitella olevan tehokkaampi tapa tarkistaa kadyttooikeudet.

Paasynvalvontalistoilla voidaan kuitenkin toteuttaa monimutkaisia raken-
teita ja niiden tehokkuus riippuu valitusta tallennustavasta. Yhdenlainen paa-
synvalvontalista voi vastata kysymykseen “kuka saa kayttaa tata tietuetta” va-
kioajassa, mutta kysymykseen “mita tietueita tima kayttdja saa kayttaa” vasta-
takseen se joutuu kdymaan lapi vahintadn lineaarisesti kasvavan kyselymaaran.
Erilaisella paasynvalvontalistalla tilanne voi olla pdinvastainen. [Hu et al,,
2006.] Monimutkainen ryhmaéhierarkia pddsynvalvontalistoilla toteutettuna
saattaa olla tehottomampi kuin ryhma- tai rooliperustaisella tavalla toteutettu-
na.

Rooli- ja ryhmaéperustaisilla tavoilla kdyttooikeuksien haun tehokkuus ei
muutu kayttdgjamadran kasvaessa, vaan niissd vaikuttaa lahinna roolien maara.
Talloin voidaan ajatella, ettd mita suurempi jarjestelma on, sita tehokkaampia
namad tavat ovat verrattuna muihin paasynvalvontamalleihin. Kun nditd mene-
telmia kaytetdan tyoryhmadominaisuuksien padsynvalvonnan toteuttamiseen,
saattaa roolien maara kuitenkin riippua tyoryhmien maarasta [Wang, 1999].
Talloin tehokkuus karsii jarjestelmdn koon kasvaessa. Kontekstitietoinen paa-
synvalvonta ei muuta tilannetta, silld se laajentaa ryhmaperustaista paasynval-

vontaa hienojakoisemmaksi, ei yleisemmaksi tyoryhmien suhteen.

4.3. Ominaisuudet ja kdyttooikeuksien hallinta

Yksinkertaisimman padsynvalvonnan, padsymatriisin, ominaisuuksia on turha
yrittdd kayttdd tyoryhmadtoimintoihin. Silld voidaan maédrittdd kayttooikeudet
yksittdiselle tietueelle tai kdyttdjdlle, mutta mihink&dn sen monimutkaisempaan
toimintoon ei kannata ryhtya. Kayttooikeuksien hallinta padsymatriisilla kévisi
lilan monimutkaiseksi ja tyolddksi jo pienessd organisaatiossa.
Paasynvalvontalistoilla voidaan teoriassa toteuttaa riittdivan monipuolinen
pdasynvalvontamalli tyoryhmatoimintojen tarpeisiin yhdistamalld useampia
pdasynvalvontalistoja samaan padsynvalvontamalliin. Kayttdoikeuksien hallin-
ta on tdlloin vaikeampaa kuin rooli- tai ryhméaperustaisilla tavoilla, kun kaytto-

oikeuksia todenndkdisesti joutuu maarittimaan useaan listaan yhtaikaa. [Hu et
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al., 2006.] Rooliperustainen paasynvalvonta saattaa riittda tyoryhmatoimintojen
kayttoon sellaisenaan, jos tyoryhmia on rajattu, ennalta tiedetty maara. Talloin-
kin tarvitaan koko RBAC-standardin toteutus hierarkia ja velvollisuuksien erot-
taminen mukaan lukien. Joshi ja muut [2001] toteavat RBAC:n olevan erittdin
hyodyllinen tyéryhméaominaisuuksien ja tietovirran hallintaan, mutta toteavat
naihin vaadittavan kuitenkin RBAC:n laajennuksia.

Ryhmaéperustainen paasynvalvonta mahdollistaa ryhmien muokkaamisen
roolien maaraan koskematta, joten se on hyodyllinen laajennus tyoryhmatoi-
mintojen toteuttamiseen rooliperustaisella paasynvalvonnalla. Kontekstitietoi-
nen paasynvalvonta ei tarjoa lisdiominaisuuksia Joomla-jarjestelman tarpeisiin,
silla sen ominaisuuksia voidaan hyodyntaa lahinna hajautetuissa tyoryh-

maymparistoissa.

4.4. Hybridimalli

Tydryhmé&dominaisuuksien toteuttamiseen parhaat toiminnot 16ytyvat ryhmépe-
rustaisesta tai vastaavasta padsynvalvonnasta. Niiden ongelmana on monimut-
kainen tietokantarakenne, josta haetaan tietoja mahdollisesti moninkertaisilla
liitoslauseilla. Ne eivét ole riittdvan tehokkaita kaytettdvaksi verkkosivustolla,
jolla kayttooikeudet pitdd hakea tietokannasta jokaisella sivulatauksella. Voi-
daan arvioida, ettei mik&dn esitellyistd rakenteista ole kovin hyva paddsynval-
vontamalli Joomla-verkkojulkaisujdrjestelmdd varten sellaisenaan, vaan tarvi-
taan mahdollisesti useampi malli rinnakkain.

Hybridimalli, jossa esimerkiksi ryhméaperustaiseen paasynvalvontaan yh-
distetddn padsynvalvontalista tai yksinkertainen padsymatriisi, voi olla hyva
lahestymistapa, jotta saavutetaan seka tehokkuus etta kayttooikeuksien hallin-
nan ymmarrettdvyys. Useiden rooliperustaiseen paasynvalvontaan perustuvien
hybridimallien tyoryhmadominaisuuksien tukea on tutkittu [Tolone et al., 2005;
Wang, 1999] ja myos naiden tehokkuutta tulisi tutkia, jotta 16ydettdisiin verk-
koymparistoon hyvin soveltuva standardimalli. Schwartzin [2006a, 2006b] paa-
synvalvontalistoihin perustuva malli on tehokas ja se on kdytossa todettu toi-
mivaksi, joten hybridimalliin voisi ottaa Schwartzin mallista yksittdisten tietu-
eiden kayttooikeuksien kasittelyn ja liittdd sen esimerkiksi ryhméperustaiseen
pdasynvalvontamalliin, jolla kdyttdoikeuksien hallinta yleiselld tasolla on yk-

sinkertaisempaa kuin paasynvalvontalistoilla toteutetulla mallilla.

5. Yhteenveto

Tassa tutkielmassa on selvitetty, ettei Joomla-verkkojulkaisujdrjestelméan ny-
kyistd padsynvalvontamallia voida tehokkaasti kayttdd tyoryhmédominaisuuk-

sien toteuttamiseen. Taman lisdksi kaytiin lapi rooliperustaisen padsynvalvon-
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nan periaatteet ja selvitettiin vaihtoehtoja, joilla tydryhmdominaisuuksien paa-
synvalvonta voitaisiin toteuttaa. Eri padsynvalvontamallien ominaisuuksia ver-
taamalla todettiin, ettei mikddn késitellyistd malleista sovellu verkkoympaéris-
toon tyoryhmdaominaisuuksien kayttoon sellaisenaan, vaan parempi vaihtoehto
olisi jokin monimutkaisen ja yksinkertaisen mallin yhdistelma. Téllaisten hyb-
ridimallien tehokkuutta tulisi erityisesti tutkia erilaisissa ohjelmointiympaéris-

toissd huomioiden myos muistinhallinnan rajoitukset verkkoymparistossa.
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Creating 3d worlds with physics

Arttu Tamminen

Conclude

This paper explains how to use Ogre 3D graphics engine with PhysX physics
engine.

Keywords: 3d engine, physics

CR Classification: 1.3.4

1. Introduction

This paper explains how to use a 3d engine with a physic engine. I have chosen
3d engine to be Ogre 1.6 and physic engine to be Physx 2.8.0. However, NxOgre
is used to wrap PhysX functionality easily to use with Ogre. Ogre is an open
source graphic engine developed by Ogre Team, which has members around
the globe. PhysX is a free physic engine, but still used by major commercial
companies. It is developed first by NVIDIA. NxOgre is a wrapper developed by
professional programmer, Robin Southern. NxOgre wraps almost all function-
ality of PhysX for Ogre. NxOgre makes it easy to use PhysX by hiding compli-
cated functionality. NxOgre is in its beta phase, but it is constantly developed. I
am using NxOgre 1.0 in this paper. It is the most stable version and seems to
also to be last one of this kind of wrapper. In this paper I will ex plain and
comment a simple program using Ogre and NxOgre. That program can be used
as a framework for simple 3d physical programs or just to demonstrate the
power of 3d engine with physics.

In Chapter 2 I tell about tools that I have been using when developing 3D-
worlds with physics. In Chapter 3 I tell briefly how to use Ogre3D, explaining
only the basic functionality. In Chapter 4 I explain how the example program is
constructed from the viewpoint of physics. In Chapter 5 I briefly explain how
the physical abilities work.

2. Tools

This chapter contains a short description of tools and libraries used in the sam-
ple program. Every tool and library is free and can be downloaded from the
Internet. Installing and configuration these tools and libraries are not covered in
this paper, because this paper concentrates on physics. Information about in-
stalling and configuration can be gathered from the Internet.
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2.1. Ogre

Ogre is an open source 3d engine developed by Ogre Team. Ogre is just a plain
rendering system, so it doesn't include anything related to physics or sounds,
which one might include in the concept of a 3d engine. But it still includes Ob-
ject Oriented Inputsystem (OIS). OIS is used to make Ogre to communicate
with keyboard, mouse and joystick, because a 3d engine system is often for
playing games where communications between input devices and graphics
drawn to the screen are important. [OgreTeam, 2008] Installing and setting up
Ogre for developing 3d graphical programs is quite easy but out of the scope of
this paper.

2.2. PhysX
PhysX is a real-time physics engine SDK developed by NVIDIA. The engine is

freely available for both Windows and Linux systems, which makes it a good
choice to be used with Ogre. PhysX is also used by professional video game de-
velopers like Sony. [Wikipedia, 2008] PhysX has a wrapper called NxOgre,
which is mostly supported in the Ogre community. A wrapper is an interface
which hides the complicated parts of using a tool and makes the use of the tool

much easier.

2.3. NxOgre

NxOgre is a physics connector library between Physx engine and Ogre3D. It
makes the use of PhysX with Ogre quite easy and it binds Ogre objects together
with PhysX objects. [Southern, 2008] As Ogre, NxOgre requires compiling the
NxOgre source code and setting up PhysX and few environmental variables.
This paper just introduces using NxOgre with Ogre, without any information
about installing and setting up NxOgre. Information covering up installing

NxOgre is found at NxOgre homepage.

2.4. Framework

There will be example program to demonstrate using Ogre 3D and NxOgre to-
gether. It is Microsoft Visual Studio 2005 project and it is available at
http://www.cs.uta.fi/~at77902/thesis/PhysicsOgre.zip. I use Visual Studio 2005
purely because Ogre 3D software development kit is made especially for Visual
Studio. Of course, source codes can be used with any other development envi-
ronment. Used programming language is C++, because of its efficiency. But also
Ogre is available in few other programming languages too. Used Ogre SDK is
version 1.6.0 which is the newest one at the moment of writing this paper.
PhysX version is 2.8.1 and NxOgre version is 1.0"21 which is the newest and last
version using Ogre. After that NxOgre became independent of Ogre. When
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running this framework, mouse is used to turn to camera and buttons W, S, A,
D are used to move camera. Spacebar and Q can be used to create more objects.
Pressing P-button makes one of the objects to move towards checkpoints and
O-button will put that object to sleep. This will be explained in detail in Chapter
4.

2.5. Visual Debugger

PhysX SDK is delivered with Visual Debugger which can be used for debug-
ging physical objects. This program only shows wireframe of physical objects.
Applying forces and torque within this program are also possible. Using this
program with the framework is complimentary, but heavily recommend, be-
cause in this framework there are few object which has no visualization, so they
can only been seen within Visual Debugger. Using Visual debugger is useful
when all physical objects can been seen. Example project’s checkpoints and ball

shaped objects can been seen in Figure 1.
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Figure 1. Visual Debugger showing example project

3. Short introduction to Ogre 3D

Because Ogre 3D is object-oriented system, the first thing to do is creating Root.
Root is the root class for everything in Ogre 3D. [OgreTeam, 2008a] It takes care
of plug-ins, DirectX and OpenGL, configuration files and logging system. After
creating the root RenderWindow has to be created. RenderWindow shows ren-
dered objects. It can be window or maximized depending on purpose. DirectX

or OpenGL is used to render everything on the RenderWindow. If program is
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executed at the moment, only blank window is opened without any content. At
this point SceneManager is about to be created. SceneManager is an important
part of Ogre 3D, because it controls everything seen on RenderWindow. Every
visible object is made and handled by SceneManager. But using NxOgre Scene-
Manager is not that important, because NxOgre takes care of using SceneMan-
ager and visible objects. There are also many other managers in Ogre 3D, but to
keep the presentation simple, they are omitted in this presentation. [Junkers,
2006]

3.1. Camera and Viewport

The next things to be created are Camera and Viewport for the Camera. Scene-
Manager is used to create Camera. There are few options for Camera which can
be altered, depending on what kinds of views are needed. Plain camera is not
that useful and therefore ViewPort is needed for the Camera. ViewPort is like a
lens for Camera. There are also few options for ViewPort, like color and aspect

ratio. After creating ViewPort it has to be attached to the Camera.

3.2. Resources

At this point everything which affects to the view is done. It is time to load re-
sources which are used within the program. This means mainly mesh-files,
which are 3d models and their textures, but also different kinds of files can be
used. Primary function at this point is to load “resource.cfg”. This file contains
paths for the meshes and textures. This file can be loaded by using Ogres Con-
tigfile-class and then iterating through file and adding meshes and textures to

Resourcemanager. Resourcemanager takes care of all meshes and textures.

3.3. Listeners

After reading and iterating meshes and textures, frame listener has to be regis-
tered before we can prepare to build up the scene. Frame listener is an Ogre
class that will take care of keyboard and joystick. Frame listener has to be inher-
ited from Ogres Frame listener; therefore user’s own class must implement vir-
tual functions frameStarted and frameEnded. Capturing keyboard and mouse
events in frameStarted and frameEnded functions is possible and even recom-
mended. In the sample program there are few keyboard events and mouse

movements captured.

3.4. Light and Skybox

Now it is possible to start creating the scene and physical objects. First, it is un-
avoidable to create some light for the world, so that everything which is created
is also visible. Creating light can be carried out using SceneManagers setAmbi-
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entLight, which makes ambient light for world. Shadows are set up with set-
ShadowTechnique method. There are four different kinds of shadow tech-
niques, all of them are for different situations. In this project stencil additive
shadow type is used. This shadow type is used because it is simpler than
modulative. In this example there are none Entities which are Ogres way to
represent mesh-files, but when if one will create Entities this would be propri-
ety time to create them. Because in this paper only physical objects are used, no
Entities are covered. After applying light, skybox is also included. Skybox is a
huge cube attached around the camera. The cube has textures which represent
sky or space, for example. And when camera is moving this cube also moves,

creating of illusion of endless sky or space.

4. Structure of the program

This chapter describes the structure of the program. The program is constructed
using the object-oriented paradigm. This means that the program is made of
objects, which are instanced from classes. The program is written in C++ and
without mentioning there is header-file for every source-file, and two header
files without source-files. The header-files are not described here, but source-
files are. There is Physic-class created, which holds most of the functionality.

4.1. Physic

Physic-class has almost all functionality of the program. It is created in the main
source-file with default constructor and after that different values, variables
and objects are passed with various methods. The constructor creates the in-
stance of Root-class, which is the foundation of Ogre. It also shows the dialogue
to the user to select DirectX or OpenGL. SceneManager and RenderWindow are
also made within the constructor. After the construction, the camera has to be
made with method createCamera. This method takes three parameters: the
name, position and direction of the camera.

After the camera is made, the viewport of the previously made camera has
to be constructed. Physic-object has methods createViewport what makes view-
port for the camera. This method only takes background colour as parameter.
This colour is usually just plain black.

Next Physic-object has setupResources method that reads file “re-
sources.cfg”. This file contains information about where all the resources are. In
this program it is used original “resources.cfg”-file from Ogre, but added few

new resources.
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Then the frame listeners are registered. They make interface between Ogre
and human-computer interaction devices, such keyboard and mouse. The
frame listeners will be explained in detail further.

CreateScene method creates only two objects. These are skybox and plane.
Plane is as its name says plane which has texture on it and nothing else. In this
program the plane serves as floor. Skybox is added to make this little more real-
istic. Since these two things do not exist in physical world, the physical objects
cannot collide with these, expect for the plane which has exactly the same posi-
tion as floor, which is made in the next method. Physical objects do not collide
with the plane, although it seems like that does happen. In this method one
should make all objects which don’t have to interact with other objects. Usually
in games, say, grass is this kind of object.

Then next method used is createPhysics which creates all physical objects.
But in the beginning of the method the physical world is created. This is where
NxOgre shows its usefulness: NxOgre hides the complicated usage of PhysX
SDK, creating physical world needs one method only. This is done by calling
the constructor of World-class. It takes one parameter, which is a normal string.
String contains options, and in this case it has only one option which is “time-
controller: ogre”. This means that the user does not have to take care of timing.
At this point an empty physical world exists. The world itself cannot contain
any physical objects, but in the world there can be scenes, which contain objects
[Southern, 2008a]. Creating the scene is also quite straightforward. It takes three
parameters, the first one is the name for the scene, the second one is the world
where the scene will exist and last one is a string which has options. In this case
options are related to gravity, floor and renderer. Gravitation can be assigned
with setGravity method which takes a vector as parameter. This vector de-
scribes direction and force. Using floor means that objects cannot have position
where y is lower than zero. Setting "renderer: ogre" makes Ogre to render every
physical object that has visualization. It is possible to make more than one
scene, but they cannot interact with each other.

4.1.1. ActorGroups

ActorGroups are used to check collisions between different objects. The colli-
sion detection can be used for different kind of things, for example, does an ob-
ject leave a certain scene or just take some action when a collision happens. In
this case three groups are made, “sphereGroup”, “checkPointGroup” and
“wallGroup”. Each of these groups consists of one or more objects. Sphere-
Group has only one ball shaped object which the user can control. “Check-
pointGroup” has four checkpoints in array, what ball shaped object should
touch in order. And wallGroup has four walls and when a ball shaped object
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hits wall, it will be transported back to the last know checkpoint. For every
group collision detector-class has to be registered, on every collision certain
methods implemented in collision detector are used. This will be explained in
greater detail in Section 4.3.

4.1.2. Convex meshes and triangle meshes

In the running example only one convex mesh is used, so it is loaded with add-
Meshas method. Also all triangle meshes are loaded in the same fashion. Con-
vex meshes and triangle meshes are both an efficient way to presentin 3d ob-
jects, as seen in Figure 2. Convex meshes consist of simple convex polygons and
triangle meshes consist of triangle polygons.[Wikipedia, 2008c] If used triangle
meshes, they have to be static. Convex meshes can be used also static and dy-
namic. But using triangle meshes and convex meshes require much more com-

puting power than using primitives.

Figure 1. Dolphin represented as triangle mesh

In NxOgre convex meshes and triangle meshes can be used to represent
some model more exactly than using just primitive shapes. Convex shapes and
triangle shapes can be converted from normal Ogre model files by using appli-
cation named Flour. [Southern, 2008b] Using Flour is not cover in this paper.

In NxOgre objects can be made using createActor or createBody methods.
CreateActor creates physical object without any visualization in Ogre and cre-
ateBody creates physical object with visualization in Ogre. Both of these have
their own purposes. In our example actors are used for invisible walls and

checkpoints and bodies for everything else. CreateActor methods parameters
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are the name and the minimum bounding rectangle. These rectangles dimen-
sions are the same as the minimum rectangle that can be fitted over the model.
[Wikipedia, 2008d] In our example every dimensions of the model are already
known or only convex shapes are used. Because using convex shape the user
does not have to worry about the size of model. The normal way of using this
minimum bounding rectangle is to create normal Ogre node of the desired
model, to get information from that node and then to delete the useless node.
That method is especially useful when reading information about the objects,
for example, from XML-file.

At this point physic-class has done almost everything which was needed.
Now it has to run the main loop where Ogre takes care of rendering everything

visible in screen.

4.2. OgrePhysicFrameListener

OgrePhysicFrameListener is a listener class which listens keyboard, mouse and
joystick. So it keeps track of every single action done with those peripherals. In
this program only keyboard and mouse are considered. In the constructor of
OgrePhysicFrameListener it is told which windows the listener should listen. In
the sample program there is only one window which needs to be listened. After
that InputManager has to be made, it takes care of two classes which are mouse
listener and keyboard listener. It is also important to tell mouse listener sizes of
listened window. After that instance of mouse listener and keyboard listener
has to register to OgrePhysicFrameListener. The same kind of procedure occurs
also when using collision detectors.

Because OgrePhysicFrameListener is inherited from Ogres own frame lis-
tener, there will be two methods that can be used to catch signals from key-
board and mouse. These two methods are frameStarted and frameEnded, as
you can tell from the name first one occurs when Ogre is starting to render-
Frame and second one after rendering has been done. Therefore mouse and
keyboard are captured and checking which buttons have been pressed will

physic-class generate more objects for example.

4.3. CollisionDetector

Collision detector is used to detect collisions between two dynamic objects. It
has three types of collisions: when a collision is started, when a collision is
ended and when a collision is occurring. In every of these one can check what
objects are causing the collision.

Many dynamic applications are not concerned with the forces that occur
when bodies collide or touch. On the other hand, the most interesting applica-

tions are concerned with collision detection — for the cannon ball to bounce on
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the ground or an articulated body to fall down stairs, the SDK must be pro-
vided with the shapes of the bodies that can touch, and also the properties of
the surfaces (e.g., how slippery they are). This collision detection functionality
can range from very simple (the cannon ball is simply dependent on whether
the ball is above or below ground level) to quite complex (in the case of the ar-
ticulated body falling down the stairs). A body falling down the stairs is more
complex because it involves many intersecting shapes. For example, the SDK
may need to collide a convex against a mesh, and must resolve the system in a
way to maintain the constraints within the body. [AGEIA, 2007]

In our program collision detection is used to make on object to go through
every checkpoint in order. This is done by creating an array which holds posi-
tions for four checkpoints. At the beginning the first element is taken from the
array. Then using Body’s moveTowards method the object moves towards the
tirst checkpoint, which is the recently taken first element. The object reaches
this position and collides with the object. After that collision detector’s onStart-
Touch method is occurring. That makes sure that the new checkpoint is not
taken from the array, if the object is colliding with a wrong object. Otherwise,
the next element is taken from the array. According to this information a new
checkpoint will be taken from the array. And again moveTowards method can
be used; this will go on forever, because a new checkpoint will be assigned
every time an object is hitting the correct checkpoint. Also in the collision detec-
tor is checked if the object is colliding with walls. When object is hitting a wall,
it will be moved back to last know checkpoint.

5. Physical explanations

In the physical engine, an object can be a primitive, for example, a cube or a
sphere. An object can also be compound, i.e., constructed from primitives. If the
model is more complex, then triangle and convex shapes can be used. Force
can be added in every object in the physical world. This force can move the ob-
ject. Adding constantly more force makes an object to have acceleration. [Beer
& Johnston Jr, 1990] Also adding torque is possible. This is done by using
addTorque method. Adding torque does add only angular speed for the object,
which does not make it move, but spin. Also in this case adding more force con-
stantly makes spinning faster and faster, therefore acceleration works also in
this case. Adding these two forces together rolling motion can be acquired [Beer
& Johnston Jr, 1990]. This force is used with sphere object which can be con-
trolled to move towards checkpoints.
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Also gravity is affecting all dynamical objects, which is pushing them to-
wards floor or ceiling, depending on how gravity is defined. Every object also
has friction which affects speed of objects.

6. Conclusion

Using 3d engine with physic engine is quite easy with tools Ogre3D, PhysX and
NxOgre. And also it is really creative. There are an infinite amount of applica-
tions where physics and 3d graphics could be used.

The physical engine provides us with plenty of more features, like using dif-
ferent materials for objects. This would cause different type frictions and elas-
ticity Also compound object can be used to make much more complicated ob-
jects. The engine also offers wheels for making vehicles and pulleys and joints.
Also PhysX offers using clothes and soft bodies. There are many features be-
yond these which are not covered in this paper, because that would take so
much time and it would be huge research to make.
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Suunnittelumalleista ja niiden soveltamisesta pelisuunnittelussa

Minna Viitanen

Tiivistelma.

Taman tutkielman tarkoituksena on selittda yleisella tasolla, mitd suunnittelu-
malleilla tarkoitetaan olio-ohjelmoinnin yhteydessa ohjelmistotuotannossa. Eri-
tyisesti tutkielmassa perehdytdan suunnittelumallien kayttoon peliohjelmoin-
nissa ja esitellddn muutamia aiheesta tehtyja ja meneillaan olevia tutkimuksia.
Lopuksi keskitytaan vield hieman suunnittelumallien kdytosta saatujen hyoty-

jen ja vastaavasti mallien soveltamisen ongelmakohtien tutkailuun.

Avainsanat ja -sanonnat: suunnittelumalli, pelisuunnittelumalli, olio-ohjel-
mointi, ohjelmistosuunnittelu, pelisuunnittelu.
CR-luokat: D.1.5, D.2.11, K.8.0

1. Johdanto

Tassa tutkielmassa on tarkoitus selvittad, mita suunnittelumallit ovat, miten nii-
ta sovelletaan ja erityisesti sitd, miten niita voidaan kdyttaa pelien ohjelmisto-
suunnittelussa hyodyksi. Tama tutkielma on ldhinna alan kirjallisuuteen ja ai-
hepiirin viimeaikaisiin artikkeleihin perustuva katsaus suunnittelumalleihin
peliohjelmoinnissa.

Tutkielman luvussa 2 esitellaan suunnittelumallien kasitteen merkityksia ja
selvitetaan, miten suunnittelumalleja yleisesti voidaan kuvata ohjelmistosuun-
nittelun keskeisissa dokumentaatioissa. Luvussa 3 pohditaan tarkemmin peli-
suunnittelumalleja ja tutustutaan pelisuunnittelumalleihin yleisella tasolla maa-
rittelemalla kasitteitd ja yleisia toimintatapoja. Luvun 3 lopussa syvennytaan
my0s enemman pelisuunnittelun tutkimukseen, erityisesti sovellettujen suun-
nittelumallien osalta. Luvussa 4 keskitytaan suunnittelumallien hyotyjen arvi-
ointiin sekd mahdollisten haittojen havaitsemiseen. Luku kasittelee suunnitte-
lumallien soveltamisesta suunnittelussa johtuvia ongelmakohtia ja antaa myos

toisaalta argumentteja suunnittelumallien kayton puolesta.

2. Mitd ovat suunnittelumallit ja miten ne esitetddn

Suunnittelumallit, joista saatetaan kayttda myos joissain tapauksissa nimitysta
ohjelmistomallit, pyrkivat kertomaan yleisid, geneerisia, linjoja siitad, minkalai-
nen ratkaisu parhaiten sopii kasilld olevaan ongelmaan [Rintala ja Jokinen,
2001]. Suunnittelumallit ovat yksinkertaisesti sanottuna yleisia ratkaisumalleja

usein esiintyviin, yleisiin ohjelmistosuunnittelun olio-ohjelmointiin liittyviin
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suunnitteluongelmiin. Tarkemmin voidaan maaritellda suunnittelumallit hyvak-
si todettujen ratkaisujen dokumentoiduiksi kuvauksiksi tietyistd ohjelmisto-
suunnittelun ongelmista, jotka koostuvat ongelman kuvailusta seka sen yleis-
muotoisesta ratkaisusta.

Suunnittelumallit eivdt koskaan ole uusia keksinttjd, ideoita tai tarkoituk-
senmukaisesti alusta ldhtien tiettyd tarkoitusta varten suunniteltuja malleja,
vaan ne ovat tunnettuja ja testattuja ratkaisuja, jotka on “16ydetty” olemassa
olevista ohjelmistoista eri menetelmin. Rintala ja Jokinen [2001] ma&arittelevat
suunnittelumallit olio-ohjelmoinnin uudelleenkdyton saannostoiksi, jotka ker-
tovat, miten jokin yleisempi ongelma voidaan ratkaista jonkin tietyn oliojoukon
avulla.

Suunnittelumallien johtava idea perustuu havaintoon, jonka mukaan sa-
mankaltaiset ratkaisut luokkarakenteen ja luokkien yhteistyon suunnittelussa
nayttavat toistuvan [Haikala ja Marijarvi, 2002]. Suunnittelumalli identifioi sii-
hen osallistuvat luokat ja niiden ilmentymat keskittyen johonkin tiettyyn oh-
jelmistotuotannon suunnitteluongelmaan [Gamma et al., 1995]. Vaikka suunnit-
telumalli ei ole koskaan riippuvainen mistaan tietysta ohjelmointikielesta, mal-
lin kuvauksessa voidaan kuitenkin antaa havainnollistavia esimerkkeja jonkin
ohjelmakoodin avulla. Usein esimerkiksi C++-ohjelmointikielta on kaytetty
esimerkkikoodin esittaimiseen. Koodin uudelleenkaytto ei kuitenkaan ole malli-
en varsinainen tarkoitus, vaan kyse on enemmankin luokka- ja oliorakenteen
uudelleenkaytosta. Luokkien toteutus ei, ainakaan valttamatta, ole osa mallia
[Haikala ja Marijarvi, 2002].

Suunnittelumallien soveltamisalue vaihtelee. Tavallisesti suunnittelumallit
ovat sovellusalueesta riippumattomia, mutta mikdan ei estd antamasta myos
tiettyyn alueeseen liittyvia malleja. Toisaalta my0ds suunnittelumallin sovelta-
mistaso sovelluksessa voi vaihdella. Monet suunnittelumallit liittyvat arkkiteh-
tuuritason ratkaisuihin, kun toiset taas voivat koskea yksityiskohtaisen tason
ratkaisuja. Samaakin suunnittelumallia voidaan soveltaa useilla eri tasoilla.
[Koskimies, 2000]

2.1. Suunnittelumallien idea ja ominaispiirteet

Suunnittelumallit ovat tuttuja ja tarkeita tyovalineita ohjelmistosuunnittelijoille.
Mallit mahdollistavat tietimyksen ja suunnittelukokemuksen siirtdmisen ko-
keneemmilta suunnittelijoilta uusille helpolla tavalla. Osaaminen siis sailyy
ndin, vaikka projektien henkil6t vaihtuisivatkin. Hyvin nimetyt ja dokumen-
toidut mallit muodostavat koko ajan uutta kasitteistoa suunnittelijoille. Toisin
sanoen, suunnittelumallit antavat suunnittelijoille yhteisen kielen, jolla suunnit-
telusta voidaan keskustella korkeammalla abstraktiotasolla kuin esimerkiksi
pelkastaan luokkien tasolla [Haikala ja Marijarvi, 2002]. On tarkeaa, etta doku-

262



mentaatio on esitetty mahdollisimman selkedssa muodossa ja ettd suunnittelu-
malleilla on yleisesti tunnetut, kuvaavat nimet [Koskimies, 2000].

On kuitenkin olemassa myos tilanteita, jolloin suunnittelumalleja ei valtta-
matta kannata kayttdaa. Mallit eivat sovi aina jokaiseen ohjelmistoprojektiin, tai
projektin osaan. Suunnittelumallien soveltamisen tulee aina ldhtea tietyn on-
gelman identifioimisesta [Koskimies, 2000]. Johtuen siita, ettd mallit ovat do-
kumentoituja ratkaisuja tiettyihin ohjelmistoteknisiin ongelmiin, voi olla hy-
vinkin mahdollista, ettei yksikdan olemassa oleva malli ole soveltuva juuri
kyseisen ohjelmiston apuvalineeksi.

Vaikka alun perin suunnittelumallit kehitettiin taysin toista alaa varten, ny-
kyisin suunnittelumallien kasite on varsin keskeinen osa my®0s olio-ohjelmoin-
tiin liittyvaa ohjelmistokehitystda. Alkuperdinen tarkoitus suunnittelumalleille
liittyi talonrakennuksen arkkitehtonisiin ratkaisuihin. Ndin pohjaksi otettu oh-
jelmointiparadigma voi vaikuttaa siihen, mitka ratkaisut on jarkevaa esittaa
suunnittelumalleina [Koskimies ja Mikkonen, 2005].

Suunnittelumalleja ei ole tarkoitettu koko ohjelmiston kuvailuun, mutta silti
niilla voidaan halutessaan parhaassa tapauksessa kuvata suurikin osa tietysta
ohjelmistosta. Yksi suunnittelumalli koskee aina useita ohjelman osia, kuten
komponentteja, rajapintoja ja luokkia, jotka on jarjestetty kyseiseen ratkaisuun
jollain tietylla tavalla. Suunnittelumallin kaytto ei kuitenkaan varsinaisesti tuo
jarjestelmdan uutta toiminnallisuutta, vaan se parantaa ohjelmiston jotain laa-
tuominaisuutta, kuten esimerkiksi sen muunneltavuutta, yllapidettavyytta tai
uudelleenkaytettavyytta [Koskimies ja Mikkonen, 2005].

Suunnittelumalleilla maaritellddn rajapintoja tunnistamalla niiden element-
teja ja niiden kautta siirrettdvaa dataa. Suunnittelumallissa voidaan myo0s il-
maista, mitd rajapintaan ei tule sisallyttdaa. Mallit maarittelevat paasaantoisesti
myoOs erilaisia suhteita rajapintojen vilille. [Gamma et al., 1995]

Suunnittelumalleilla voidaan saavuttaa joustavuutta, yllapidettavyytta ja
muunneltavuutta, mutta myos painvastoin voidaan monimutkaistaa suunni-
telmaa ja syoda ohjelmistolta sen suorituskykya. Suunnittelumallin soveltami-
nen on perusteltua silloin kun erityisesti halutaan joustavuutta ja
uudelleenkaytettavyytta. Yllapidettavyyden kanssa voi tulla vaikeuksia
sovelluksen kasvaessa ja riippuvuuksien monimutkaistuessa. Talloin ei usein
uskalleta muuttaa sovelluksesta mitdan, kun peldtdan, etta tullaan samalla
rikkoneeksi jotain muuta koodissa. Selkeilld rajapinnoilla voidaan erottaa
objektien toteutus ja vuorovaikutus muihin objekteihin ndhden toisistaan,
jolloin toteutuksesta tulee itsendinen muusta sovelluksesta.

Suunnittelumalleista on tadssa tilanteessa erityisesti hyotya.
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Suunnittelumallien avulla voidaan ratkaista laajennettavuusongelmia. Luo-
kan laajentaminen eristyksissa on helpompaa, jos luokka ei riipu monista muis-
ta luokista [Gamma et al., 1995]. Jo suunnittelumallien arviointi pakottaa oh-
jelmistokehittajat miettimaan ja pohtimaan yhdessa suunnitelmaansa, usein
myo6s samalla tuoden esiin prosessin ongelmakohdat [Crawford and Kaplan,
2003].

Suunnittelumallit tukevat skaalautuvuutta ja voivat parantaa jarjestelmien
luotettavuutta. Suunnittelumallit voidaan validoida korkealla tasolla ja liittaa ja
varhaisessa vaiheessa suunnitteluprosessiin. Viimeistellyn ohjelmiston toimitus
loppukayttajille on my06s ohjelmistokehityksen tavoitteena projekteilla. Tahan
vaiheeseen suunnittelumallit eivat kuitenkaan valttamatta tuo niin paljoa lisa-
arvoa kuin edelld mainittuihin muihin osa-alueisiin. [Crawford and Kaplan,

2003]
2.2. Suunnittelumallien kuvaus

Suunnittelumalli kuvataan systemaattisena, rakenteisena dokumenttina, jossa
on aina tietyt osat. Dokumentin tulisi periaatteessa antaa kaikki se informaatio,
jonka mallin soveltaja tarvitsee [Koskimies ja Mikkonen, 2005]. Dokumentin
olennaisimpiin osiin kuuluvat muiden muassa mallin nimi, suunnitteluongel-
man kuvaus, ratkaisun esittely ja sen rakenne sekd mallin soveltamisen edut,
haitat ja mahdolliset sovellusesimerkit. Esimerkki suunnittelumallista voi olla
vaikkapa “miten esitetdadan osista rekursiivisesti muodostuva olio siten, etta
kaikki oliot voidaan kasitelld samalla tavalla” [Koskimies, 2000].

Mallin nimi identifioi mallin, helpottaa suunnittelijoiden valistd kommuni-
kointia mallista keskusteltaessa ja kasvattaa suunnittelusanastoa. On oleellista,
ettd nimi on mahdollisimman kuvaileva, mutta kuitenkin kohtuullisen lyhyt,
jotta se voidaan muistaa helposti. Nimen on oltava yksiselitteinen, eikd yhdella
mallilla tulisi olla useita nimia. Tama ei kuitenkaan tdaysin aina toteudu.

Kuvailtava ongelma on yleinen suunnitteluongelma, joka esiintyy toistuvas-
ti useassa jarjestelmassa. Suunnittelumallin ratkaisema ongelma pyritdan esit-
tamdan siten, ettd se kattaa kaikki mahdolliset mallin sovellukset [Haikala ja
Marijarvi, 2002]. Ongelman kuvauksen yhteydessa kerrotaan yleensd myos,
milloin suunnittelumallia voidaan soveltaa tai milloin sen soveltamista tulisi
valttda. Ongelmakuvaus voi sisdltda listan olosuhteista, joiden tulee tayttya en-
nen kuin mallia on jarkevaa soveltaa. Ongelmaa ja tdllaista niin kutsuttua
“ongelmayhteyttd” voidaan havainnollistaa erilaisin esimerkein.

Mallin kuvauksen tdrkein osa, ratkaisu, esitetdidn myos mahdollisimman
yleisessa muodossa ja se kuvaillaan yleensa sanallisesti ja esimerkiksi antamalla
ratkaisulle rakenne vaikkapa UML-kaaviota tai pseudokoodia apuna kayttaen.
Kaavio havainnollistaa muun muassa malliin osallistuvien olioiden keskinaista

kommunikointia. Ratkaisun tulee periaatteessa olla riippumaton ohjelmointi-
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kielesta. Lopuksi mallin kuvauksessa voidaan viela esitelld soveltamisen etuja
ja todettuja haittoja, eli soveltamisen seurauksia, jotta suunnittelijat voivat arvi-
oida, kannattaako kyseessd oleva malli ottaa huomioon omassa projektissa.
Mainittavia seurauksia ovat sellaiset, jotka liittyvat merkittavasti jarjestelman
joustavuuteen, laajennettavuuteen tai siirreltavyyteen [Gamma et al., 1995].

Usein mallin yhteydessa esitetidan my0s esimerkkikoodia toteutuksen ha-
vainnollistamiseksi. Toteutusta voidaan havainnollistaa my06s vaihtoehtoisesti,
tai koodin lisaksi, antamalla esimerkkeja suunnittelumallin aikaisemmasta so-
veltamisesta todellisissa jarjestelmissa. Joskus on tapana myos esitelld ”suku-
laismalleja”, eli malleja, jotka ovat jollain tapaa samankaltaisia kuin dokumen-
tissa esitelty.

Gamman ja kumppaneiden [1995] esittelemdssa sapluunassa suunnittelu-
mallien kuvaamiseksi mainitaan seuraavat kohdat, jotka tulisi esittaa dokumen-
tissa: mallin nimi ja luokittelu, tarkoitus, muut nimet, motivointi, sovelletta-
vuus, rakenne, osallistujat (eli luokat ja objektit), vuorovaikutus, seuraukset,
toteutus, esimerkkikoodi, tunnetut kayttokohteet ja sukulaismallit. Monet
suunnittelumallien kuvaukset, varsinkin pelisuunnittelumallien tapauksessa,

jattavat osan naista kohdista pois tarpeettomina.

3. Suunnittelumalleista pelisuunnittelussa

Suunnittelumallit ovat kasitteena yleisesti ajateltu ongelmanratkaisutyovali-
neiksi. Pelisuunnittelussa tima ei ehkd ole paras mahdollinen maaritelma
suunnittelumalleille. Pelien yhteydessa mallit eivat nimittdin aina valttamatta
keskity ongelman ja sen ratkaisun esittdmiseen sellaisenaan. Bjork ja Holopai-
nen [2004] uskovat, ettd pelisuunnittelumallit tarjoavat kuitenkin hyvan pohjan
sille, miten voidaan jasentaa sita tietamysta pelattavuudesta, jota voidaan sitten
kayttaa hyodyksi seka pelien suunnittelussa etta analysoinnissa. He maarittele-
vat pelisuunnittelumallit ndin: ne ovat puolimuodollisia, toisistaan riippuvaisia
kuvauksia yleisesti ja toistuvasti ilmenevista pelisuunnitelman osista, jotka
koskevat pelattavuutta. Puolimuodollisuudella tarkoitetaan tdssa, ettd malleilla
on olemassa rakenne ja etta ne voidaan erottaa toisistaan ja myds, ettd on mah-
dollista tunnistaa suhteita pelisuunnittelumallien ja yleisen pelisuunnittelun
valilla.

Pelien suunnittelumallit liittyvat aina jollain lailla toisiinsa. Voidaan jopa
sanoa, ettd ne ovat sukua toisilleen. Jotkin suhteet ovat yleisempia kuin toiset.
Yhden pelin sisdltamilla malleilla voi olla my0s useita erilaisia suhteita keske-
ndan. [Bjork and Holopainen, 2004]

Suunnittelumallit tunnistetaan peleista joko tarkoituksellisen etsinnan tu-

loksena tai ne voidaan myos loytaa “vahingossa”. Pelisuunnittelumalleja on
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vaikea suunnitella tasmallisesti, sillda ne ovat useimmiten varsin korkean tason

malleja [Bjork and Holopainen, 2004].

3.1. Pelisuunnittelumallien soveltaminen

Pelisuunnittelumallien yhteinen kasitejoukko tarjoaa arvokasta tukea menetel-
mien muokkaamiseen. Mallien kadytto voidaan monissa tapauksissa yhdistaa ja
raataloida tiettyihin tosimaailmaan kayttotarkoituksiin. Pelisuunnittelumallien
toteutus voidaan jakaa karkeasti kahteen kategoriaan: analyysiin ja suunnitte-
luun. Analyysi vaatii olemassa olevan pelin, prototyypin tai pelin kuvailevan
suunnitteludokumentin, jotta voidaan tutkia, mitd suunnittelumalleja pelissa
esiintyy. Suunnittelu voi viitata peli idean, kasitteen tai kuvauksen luomiseen
kayttamalla pelisuunnittelumalleja tai formalisoimalla peli-idean tai pelin kasit-
teen rakenteisemmaksi kuvaukseksi. [Bjork and Holopainen, 2004]

Pelisuunnittelumallien analyysi pitda sisallaan pelisuunnittelumallit peleis-
sd, peliprototyypit tai suunnitteludokumentit. Pelisuunnittelumallien 16ytami-
nen peleistd voidaan tehda testaamalla pelien pelattavuutta, joko tekemalla se
itse tai tarkkailemalla muita testaajia. Suunnitteludokumenttien kanssa tama ei
ole mahdollista, mutta pelien kuvauksia analysoimalla on mahdollista tehda
rakenneanalyysia pelisuunnittelumallien tunnistamiseksi pelissd. Rakenneana-
lyysi tehdaan suunnitteludokumenttien lisaksi my0s staattisista pelikuvauksis-
ta ja prototyypeistd, kuten ohjekirjoista tai koodista. Tama joustavuus sallii peli-
testaamisen ja rakenneanalyysin yhdistamisen, jolloin voidaan suorittaa tehok-
kaampia ja luotettavampia tarkasteluja. [Bjork and Holopainen, 2004]

Mallien toteutus pelisuunnittelussa sallii suunnittelijoiden hallita pelissa
esiintyvia seikkoja. Pelisuunnittelumallit ovat hyodyllisid useille potentiaalisille
kayttajaryhmille, joilla on perustavanlaatuisesti erilaiset tyoskentelytavat. Mal-
leja kayttamalla ndiden ryhmien vdlinen kommunikointi my6s helpottuu. Voi-
daan toki vaittda, ettd mallien kaytto vahentad pelisuunnittelun luovuutta tai
ettd mallien kaytto johtaa tilanteisiin, joissa kaikki pelit noudattavat samaa kaa-
vaa ja muodostuvat stereotyyppisiksi. Soveliaampi nakemys mallien kaytosta
on verrata sitd esimerkiksi taiteellisiin suoritteisiin: taiteilijoilla on parempi
mahdollisuus luoda jotain uudenlaista, kun muiden taiteilijoiden tyo on heille
tuttua. [Bjork and Holopainen, 2004]

Pelisuunnittelumallit tukevat suunnittelua auttamalla luomaan ideoita, ke-
hittamaan rakenteisesti pelikasitteitd, kehittimdan suunnitteluryhmien jasenten
valistda kommunikointia ja ratkaisemaan pelaamisen suunnitteluongelmia. Kun-
han pelikonseptit ovat selvilld, pelisuunnittelumalleja voidaan kayttda kehitta-
maan ja rakenteistamaan sita. Pelisuunnittelumallit sisdltavat tietoa siitd, miten

peleissa on saavutettu tietyn tyyppinen pelattavuuden vuorovaikutus, jotta sit-
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ten voidaan esimerkiksi poistaa pelista ei-haluttua tai ei-tarkoitettua vuorovai-
kutusta. [Bjork and Holopainen, 2004]

Pelisuunnittelumallit ovat suhteellisen uusi tyokalu tietokonepelien analy-
soimiseksi. Bjork ja Holopainen [2004] kokosivat ja luokittelivat 296 pelisuun-
nittelumallia, niiden vuorovaikutussuhteet ja sovellusmahdollisuuksia. Nama
antavat melko kattavan kehyksen pelaamisen elementtien ja vuorovaikutuksen
analyysille ja yleisen sanaston pelin suunnitteluelementtien ja kasitteiden ku-
vailuun. Eras Bjorkin ja Holopaisen ehdottama kayttotarkoitus on tietokonepe-
likokoelmien kategorisointi niiden suunnittelumallien yhtaldisyyksien ja eroa-
vaisuuksien mukaan, jotta voitaisiin tunnistaa tai ymmartaa genreja. [Loh and
Soon, 2006]

3.2. Pelisuunnittelumallien tutkimuksesta

Tassa kohdassa esittelen joitain pelisuunnittelumallien ominaisuuksia ja kerron
niiden soveltamisesta eri tilanteissa. 2000-luvun puolella on tehty ja kdaynnissa
useita tutkimuksia pelien yhteyteen liitetyistd suunnittelumalleista. Tassa pe-
rehdymme hieman naista tutkimuksista irrotettuihin oleellisiin ideoihin ja aja-

tuksiin.

3.2.1. Kiyttdytymisen liittiminen verkkopelin virtuaalimaailmaan

Pellensin ja muiden [2008] tutkimus on liittynyt kadyttaytymisen lisddmiseen
X3D/VRML-virtuaalimaailmoihin ja sen haasteisiin. He pohtivat mm. tyokalu-
tuettua suunnittelun ldhestymistapaa kayttdytymisen luomiseksi objekteille
verkon X3D-maailmoissa. Tama ldhestymistapa pohjautuu niin kutsuttuihin
generatiivisiin suunnittelumalleihin sekd graafiseen merkintdtapaan, joiden
avulla kayttadytyminen voidaan maadritellda luomalla malleista ilmentymia ja
muokkaamalla niitd asiaankuuluvasti. Eri malleja yhdistelemalld voidaan luoda
monimutkaisempaa kayttaytymistd. Taman ldhestymistavan avulla kokeneet
suunnittelijat voivat maaritelld uusia kayttaytymismalleja ja tuoda ne graafise-
na esityksend myos muiden saataville taysin kayttovalmiina.

Vaikka Pellens ja kumppanit myontavét kasittdvansad hyvin, ettd monimut-
kaisen kdyttdytymisen toteuttamisessa tulee olemaan vaikeaa vilttdd skriptaa-
mista kokonaan, heiddn esittdménsd uusi ldhestymistapa pyrkii minimoimaan
sen mahdollisimman suuressa maarin. Lahestymistapa tukee virtuaaliympéris-
tojen kehitystd lisdaamalld kehitysprosessiin erityisen késitteellisen mallintami-
sen vaiheen. Kdisitteelliselld mallintamisella tarkoitetaan sitd toimintaa, jolla
voidaan luoda teknologiasta riippumattomia rakennusmalleja jdrjestelmille.
Mallinnuksen aikana ei tarvitse miettid yksityiskohtia, joten virtuaalitodelli-

suuksista ei tarvita mitaan taustatietoa mallien luomiseksi.
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Pellens ja muut ovatkin siis laajentaneet esittamaansa lahestymistapaa kasit-
tamaan myos suunnittelumallien merkintdtavan, jotta voitaisiin saada kokeneil-
ta suunnittelijoilta tietdimysta ja helpottaa kayttaytymismaaritysten uudelleen-
kayttoa. Tasta seuraa, ettd vahemman asiantuntevat voivat mallintaa kayttay-
tymista korkealla abstraktiotasolla joutumatta mallintamaan kaikkia alemman
tason kayttaytymiselementteja. Perinteisestihdn suunnittelumallit kuvataan
tekstidokumentteina ja kadytetaan valmiita pohjia, jolloin soveltajan on kaannet-
tava kuvaus toteutukseksi, mika voi vieda aikaa ja olla virhealtista. Ratkaisuksi
on ehdotettu generatiivisten suunnittelumallien kasitettd. Ne ovat muuten sa-
mankaltaisia kuin saannolliset suunnittelumallit, paitsi ettd ne poistavat malli-
en toteuttamisen taakan kayttajalta. Sittemmin tama kasite on laajennettu visu-
aalisgeneratiivisiksi suunnittelumalleiksi ilmaisemalla ne kadyttaen graafista
merkintatapaa ja integroimalla ne olemassa olevaan graafiseen kayttaytymisen,
animaation, mallinnuskieleen.

Pellens ja muut tekevit eron kahden oleellisen mallikategorian valille: kayt-
taytymis-/vuorovaikutusmallit ja rakennemallit. Kayttaytymismallit koskevat
todellisia toimintoja (algoritmeja), joita objekti voi suorittaa virtuaaliymparis-
tossa. Vuorovaikutusmallit koskevat todellisen kayttajan ja objektien vuorovai-
kutusta ja objektien valista vuorovaikutusta virtuaaliymparistossa. Rakenne-
malli taas on tavallista mallia yhta abstraktiotasoa korkeampi, vuorovaikutus-
tai kayttaytymismalli ja koskee sen maarittelyd, miten useita malleja voidaan
koota muodostamaan laajemman rakenteen.

Pellensin ja muiden esityksessa suunnittelumalli esitetddn useina eri tavoin
yhdisteltdvind graafisina elementteina. Elementit edustavat mallille oleellisia
komponentteja, siihen liittyvia objekteja ja niiden kayttaytymisia. Todellisen
kayttaytymisen toteuttavat algoritmit piilotetaan mallin kayttdjalta. Ne anne-
taan erikseen kokeneempien kehittdjien laatimassa mallikirjastossa. Tata lahes-
tymistapaa, joka mahdollistaa mallien kdyttamisen kayttaytymisen mallintami-
sessa, kutsutaan nimella CoDePA, Conceptual Design Pattern Approach, eli
vapaasti kdannettyna, kasitteellinen suunnittelumallien lahestymistapa. Mallit
ilmaistaan niin, ettd niita voidaan soveltaa useissa eri tilanteissa. Kayttayty-
mismallin kayttoonottoprosessi koostuu mallin valinnasta ja sen muokkaami-
sesta. Kun malli on valittu, sen koostavat elementit ja yhteydet pudotetaan
automaattisesti piirtoalustalle, jonka jilkeen suunnittelija voi nimeta
komponentteja ja muokata mallia antamalla parametreille uusia arvoja ja
saatamalla mallin komponenttien maaraa.

Pellens ja muut ovat luoneet suunnittelumallikirjaston, joka sisdltaa malleja
eri kategorioista. Useimmat malleista ovat kayttaytymismalleja, mutta myos

rakennemalleja on olemassa. Kirjoittajat toteavat vield, ettd naiden koottujen
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suunnittelumallien joukko ei tule koskaan olemaan taydellinen, silla uusia mal-

leja voidaan 16ytaa milloin vain lisda ja lisata kirjastoon. [Pellens et al., 2008]

3.2.2. Dynaamisesti laajennettavissa olevien virtuaaliympadristojen puittei-
den rakentaminen

Alexandre [2003] kertoo erityisista puitteista, jotka on luotu dynaamisesti laa-

jennettavissa olevien verkkoymparistdjen rakentamista varten. Kyseessa olevat

puitteet ovat sellaisia, jotka auttavat sovelluskehittdjia luomaan virtuaalimaa-

ilmasovelluksia Javalla kooten komponentteja ja kayttaytymista helposti uudel-

leenkaytettavalla tavalla.

Suunnittelumalleilla voidaan kuvailla ndiden puitteiden tarkoitus. Ne voi-
vat antaa sovellusohjelmoijille tavan kayttda kehysta tarvitsematta ymmartaa
sitd, miten se tarkalleen ottaen toimii ja opettaa kehyksen useita suunnitteluyk-
sityiskohtia. Alexandre esittelee tarkeimpind kaksi oleellista suunnittelumallia:
MVC ja Abstrakti tehdas.

MVC, Model-View-Controller, eli malli-ndkyma-ohjain -malli on suunnitte-
lumalli, jota kaytetdadn laajasti ja josta on paljon tietoa alan kirjallisuudessa.
MVC-mallin “nakyma” esittdaa “mallin” sisdltiman datan. Nakyman vastuulla
on pitda ylla esityksen johdonmukaisuutta mallin muuttuessa. Ohjain liittaa
nakyman ja mallin yhteen. Se reagoi niihin tapahtumiin, jotka voivat johtaa
mallin muuttamiseen.

Abstrakti tehdas -malli, joka on my6s Gamman ja kumppaneiden [Gamma
et al., 1995] kirjassa esitelty, antaa taas rajapinnan toisiinsa liittyvien tai toisis-
taan riippuvien objektien perheiden luomiselle maarittelematta niiden konk-
reettisia luokkia. Asiakkaat kutsuvat luontioperaatioita saadakseen aikaan luo-
kan ilmentymia, mutta eivat ole tietoisia kdyttamistaan konkreettisista luokista.

Tama sallii tehtaan kapseloida se, miten objekteja luodaan. [Alexandre, 2003]

3.2.3. Lautapeli- ja tietokonepohjaisten strategiapelien vertailu suunnitte-
lumallien avulla

Loh ja Soon [2006] kadyttavat pelien suunnittelumallildhestymistapaa vertailu-
kohtana eraalle suositulle tosiaikaiselle strategiatietokonepelille ja erdalle toisel-
le suositulle strategiselle lautapelille. He toteavat, ettd jo tiedossa olevia eroa-
vaisuuksia voidaan kdyttdd apuna, kun yritetddn muokata muista ei-
tietokonepeleistd menestyvia tietokonepelisuunnitelmia. Ne voivat olla hyodyl-
lisid my0s, kun yritetddn muokata olemassa olevista tietokonepohjaisista peleis-
ta tai simulaatioista hienompia parantamalla kaytettavien valineistojen vah-
vuuksia.

Olemassa olevat lautapelit ovat usein olleet inspiraationa tietokonepelien

peli-ideoille ja -kasitteille. Téllainen ei kuitenkaan aina valttamatta toimi, mika
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voi johtua esimerkiksi siitd, etta yritetaan kopioida alkuperaista pelia liian tark-
kaan ilman mitddn muutoksia, jotka ottaisivat huomioon tietokonepohjaisen
formaatin vahvuudet ja rajoitukset verrattuna alkuperdiseen. Loh ja Soon pyr-
kivét tunnistamaan pelisuunnittelun eroavaisuudet, jotka sallivat pelien yhtei-
sen ydinpelattavuuden sailyttaa viehattavyytensa valineiston eroista huolimat-
ta.

Loh ja Soon vertailevat kahta strategiapelia. Samankaltaista ndissd peleissa
on muun muassa moninpelin mahdollisuus ja pelin paamaarat, jotka liittyvat
muiden pelaajien eliminointiin simuloidun sodankaynnin seurauksena, seka
pelaamisen keskittyminen strategisten paatosten tekoon nadiden tavoitteiden
saavuttamiseksi. Pelien vilinen vertailu paljastaa merkittavasti enemman peli-
suunnittelumalleja, joita esiintyy tietokonepelissd, mutta ei lautapelissa. Tama
viittaa kasvavaan pelauselementtien maaraan tietokonepelissd, ja erojen tutki-
minen peilaa pelaamisen syvyyden ja monimutkaisuuden kasvuun. Lisédksi
useilla jaetuilla pelisuunnittelumalleilla, vaikkakin lasnd molemmissa peleissa,
oli huomattavia eroavaisuuksia niiden toteutusasteissa (tietokonepelissa mo-
nimutkaisemmin ja syvallisemmin kuin lautapelissa).

Analyysiensa pohjalta Loh ja Soon [2006] ovat padtelleet, miten tunnistetut
pelisuunnittelumallien erot osoittavat mukaelmiin, jotka hyodyntavat tietoko-
neen eroavaisuuksia ja lisamahdollisuuksia verrattuna lautapelimuotoon. Vaik-
kakaan yksittdinen vertailu ei ole riittava, jotta voitaisiin paatella tulosten oi-
keellisuutta tai yleista sovellettavuutta, lahestymistavan menestys samankaltai-
suuksien ja erojen tunnistamisessa osoittaa lahestymistavan toimivuuden myos

pidemmalle vietyjen vertailujen kanssa.

3.24. Suunnittelumallien kdyton motivointia tietokonepelitutkimuksen
avulla

Gestwick [2007] puolestaan esittelee tietokonepelin case-tutkimuksen, jota voi-

daan kayttad suunnittelumallien tarpeen motivointina. Esiteltivana on yksin-

kertainen peli, joka edustaa kaupallisten pelien toiminnallisuutta, kuten ani-

maatioita, tormaysten havaitsemista jne.

Huolimatta aktiivisesta malliyhteisostd ja jatkuvasta innostuksesta mallei-
hin liittyen sekd kaytannossa ettd tietojenkasittelyn opetuksessa, suunnittelu-
malleja koskevia vadrinkasityksid on runsaasti. Gestwickin henkilokohtainen
kokemus osoittaa, ettd opiskelijat eivdt usein pysty kasittimdan mallien ole-
musta yksittdisistd esimerkeistd. Uskomus on, ettd malleja voidaan opettaa
parhaiten esittamalld ne oikeassa ohjelmistossa, joka sisdltdd usean mallin yh-
teistyota.

Kaupallisesti menestyvat pelit on yleensa toteutettu C tai C++-kielella.

Suunnittelumallit tuovat hyotyja selkeyteen ja uudelleenkaytettavyyteen, mutta
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eivat valttamatta suoritustehoon. Vaikka suunnittelumallisanasto ei puutu to-
dellakaan peleista, sen huolenaiheita on toistuvasti syrjayttamassa tarve nopeu-
teen, mika johtaa yhteen tarkoitukseen virtaviivaistettuun koodiin. On myos
tarkeaa tehda ero pelisuunnittelun ja peliohjelmoinnin vilille. On ollut yrityksia
luokitella ”suunnittelumallit” pelisuunnittelussa, mutta nama eroavat olio-
ohjelmistokehityksen suunnittelumalleista. Koska oliotekniikoita kayttava pe-
liohjelmointi on ilmentyma olio-ohjelmistotuotannosta, voidaan kohtuullisesti
odottaa perinteisten mallien olevan sovellettavia. Lahes kaikilla peleilld on yh-
teinen arkkitehtuuri, huolimatta toteutuksen kielesta tai kdytetyista kirjastoista.
[Gestwicki, 2007]

3.2.5. Oliopohjaiset suunnittelumallit pelien kehittimisen apuna

Ampatzoglou ja Chatzigeorgiou [2006] esittelevat oliopohjaisia suunnittelumal-
leja pelien kehittamiseen. Koska pelien nopea evoluutio vaatii suurta jousta-
vuutta, koodin uudelleenkaytettavyytta ja alhaisia yllapitokustannuksia, on
suunnittelumallien hyotyjen tutkimiseksi laadullinen ja maarallinen arviointi-
projekti “open source” eli avoimen koodin projekteista kaynnistetty. Vaikka pe-
lien kehittdiminen on vahva teollisuudenala, tutkimuskenttd on vield lapsen-
kengissdan. Tama saa pelien ohjelmointiammattilaiset vaatimaan parempia ke-
hitysmenetelmia ja ohjelmiston kehitystekniikoita. Ero pelien ja muiden ohjel-
mistomuotojen vélilld on se, ettd pelien kehitysryhmat koostuvat useiden eri
erikoisosaamisalojen ihmisistd, kuten kasikirjoittajat, pelin padsuunnittelija, eri-
laiset ohjelmoijat, muusikko, danitehosteryhmad, graafikot ja testaajat.

Suunnittelumallien kaytto pelikehityksessa on avoin tutkimuskentta. Kir-
jallisuudesta ei ole helppoa loytaa mallikatalogeja, joita voitaisiin kayttaa ”ylei-
sind ratkaisuina yleisiin ongelmiin” peleissa. Tallaiset katalogit tekisivat kom-
munikoinnin suunnittelijoiden valilla helpommaksi ja tillaisten ohjelmien do-
kumentaation ymmarrettivimmaksi. Suunnittelumalleja peleille voidaan ldhes-
tya kahdesta eri perspektiivistd: malleina, joita kdytetdan pelimekaniikan, eli
pelattavuuden ja pelin saantdjen, kuvailuun ja oliosuunnittelumallien kdyttona
pelien ohjelmoinnissa.

Ampatzoglou ja Chatzigeorgiou [2006] arvioivat oliosuunnittelumallien
kayttoa pelikehityksessa tarkastelemalla kahta avoimen ldhdekoodin pelid. Tu-
lokset vertailusta olivat ldhes identtiset ja osoittavat, ettd mallit voivat olla hyo-
dyllisid, kun otetaan huomioon yllapidettavyys. Tutkimuksessa peliversio, joka
sisdltda mallin, on viahentanyt monimutkaisuutta verrattuna aiempaan versioon
ilman mallia. Lisdksi mallien soveltaminen tapaa lisdta ohjelmiston koheesiota.
Kontrastina talle, kun projektien koko on kasvanut mallin sisaltdméassa versios-
sa, on pelien kehittyvan luonteen vuoksi seurauksena uskomus, etta suunnitte-

lumallien soveliasta kayttoa tulisi rohkaista peliohjelmoinnissa.
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4. Suunnittelumallien hy6dyt ja haitat

Suunnittelumallien kayttd ei aina valttdmatta ole tdysin perusteltua. Vaikka
mallit ovat periaatteessa hyodyllisid ohjelmistosuunnittelussa ja ongelmien rat-
kaisussa, eivdt ne aina pade kaikkiin tilanteisiin. Suunnittelumallien kaytto
saattaa esimerkiksi kasvattaa liikaa ohjelmiston kokoa tai tehdad ohjelmistoark-
kitehtuurista turhan monimutkaisen. Kunkin suunnittelumallin haitat tulisikin
aina luetella suunnittelumallin kuvauksessa [Koskimies ja Mikkonen, 2005], jot-
ta voidaan sitten arvioida sen kdayton kannattavuutta. Suunnittelumallin kuva-
uksen “seuraukset” -osiossa onkin tapana kertoa ko. mallin soveltamisen hyo-
dyistd ja haitoista.

Siina missd suunnittelumalli yleensa edistda jotain ohjelmiston laatuominai-
suutta, se voi samalla todenndkdisesti heikentda jotain toista ominaisuutta. Esi-
merkiksi jos edistetddn ohjelmiston muunneltavuutta ja uudelleenkaytettavyyt-
td, saatetaan samalla tulla heikentdneeksi suorituskykya. [Koskimies ja Mikko-
nen, 2005]

Koska suunnittelumallit eivdt ole esitysmuodostaan riippuvaisia mistdan
ohjelmointikielestd, niiden sovellukset tapaavat havitd varsinaisessa koodissa
ellei niita erikseen kuvata dokumentoinnissa tai koodissa olevissa kommenteis-
sa [Koskimies ja Mikkonen, 2005]. Tama tarkoittaa, ettd suoraan koodia luke-
malla ei pystytd mitenkdan nikemaan siind mahdollisesti kadytettyd suunnitte-
lumallia, silld suunnittelumalleja ei koskaan anneta suoraan mindan tiettyna
koodina. Jos kuitenkin tahdottaisiin koodissa ilmaista kdytetty suunnittelumal-
li, on siitd merkittava tiedot kommentteina.

Koska suunnittelumalleja alkaa nykyisellddn olla jo melkoinen maard, on
niiden kaikkien tunteminen ja muistaminen yhdelle suunnittelijalle tdysi mah-
dottomuus. Kukaan ei voi ehtid opetella koko ajan laajentuvaa malliavaruutta.
Mallien muistamista ja opettelua haittaa my06s usein niiden sidonnaisuus eng-
lannin kieleen — vaatii erinomaista kielitaitoa saada oikea mielleyhtyma esimer-
kiksi mallin kummallisesta nimesta [Rintala ja Jokinen, 2001].

Monet nimedvat suunnittelumallien oleellisimmaksi hyodyksi mallien tar-
joaman tietimyksen valittamisen uusille suunnittelijoille ja muille alan tyosken-
telijoille. Kun kaikki tuntevat suunnittelumallit, helpottuu my0s asiantuntijoi-
den vélinen kommunikointi. Aikaa ja vaivaa sddstyy niin henkilokohtaisissa
ajatteluprosesseissa, dokumentaatiossa kuin keskusteluissa kun tiettyyn malliin
voidaan viitata vain sen nimed kayttden, selittdmatta sen tarkemmin, mita tar-
koitusta ko. suunnittelumallia on tarkoitus kadyttda. Suunnittelumallit ovat erin-
omainen tapa keradta talteen organisaatioissa olevaa sovellusaluekohtaista tie-

toa, joka ndin sailyy, vaikka ihmiset vaihtuvatkin [Rintala ja Jokinen, 2001].
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Suunnittelumallit tarjoavat my06s uusia, korkeamman tason rakenneabstrak-
tioita, joita yhdistelemalla ohjelmistoja voidaan rakentaa [Koskimies ja Mikko-
nen, 2005]. Pyritaan siis seuraamaan kehitysta ja havaitsemaan toistuvia raken-
teita, jotka voidaan sitten nimeta ja esittaa tietyn muotoisina. Eli parhaimmil-
laan suunnittelumalli on abstrakti suunnitteludokumentti, joka voidaan ottaa
kayttoon ohjelmiston suunnittelussa heti, kun suunnittelija tunnistaa ongelmas-
ta kohdan, johon malli sopii [Rintala ja Jokinen, 2001].

Se ettd suunnittelumallit eivat ole mitenkadan riippuvaisia mistaan tietysta
ohjelmointikielestd, voidaan kenties toisten mielestd laskea haitaksi, mutta
useimmat pitdnevat sitd pelkadstaan hyvana asiana. Mallien yleinen ja abstrakti
muoto sallii niille paljon laajemman sovellusalueen kuin jos malli olisi tarkoitet-
tu vain tietyn ohjelmointikielen ongelmanratkaisuvalineeksi. Erilaisia toteu-
tusesimerkkeja ei toki mikdaan estd antamasta myos koodina suunnittelumallin
kuvauksen yhteydessd, jottei selvitys jdisi liiankin yleisluonteiseksi mieltaa
suunnittelijalle.

Suunnittelumallit helpottavat menestyneiden suunnitelmien ja arkkitehtuu-
reiden uudelleenkayttda. Suunnittelumallit auttavat valitsemaan suunnittelu-
vaihtoehtoja, jotka tekevit jarjestelmastda uudelleenkaytettavan ja valttamaan
vaihtoehtoja, jotka siita tinkivat. Suunnittelumallit voivat parantaa olemassa
olevien jarjestelmien dokumentaatiota ja yllapidettavyyttd, esittamalla luokan,
objektien vuorovaikutuksen ja niiden tarkoituksen tasmallisen maarittelyn.
[Gamma et al., 1995]

Pelisuunnittelussa suunnittelumallien hyodyt voidaan todeta esimerkiksi,
kun esitellaan pelia yleisolle. Pelisuunnittelumalli antaa rakenteisen kuvauksen
suunnitelmasta ja tiettyjen valintojen selitykset voidaan tehda joko viittaamalla
muihin vastaaviin peleihin, joissa on kadytetty samoja suunnittelumalleja tai ku-
vailemalla, miten mallin korvaaminen jollain toisella voisi muuttaa pelin pelat-
tavuutta. Pelisuunnittelumallit tarjoavat siis keinon tarkistaa pelin staattinen
maadritelma aina, kun siita tulee epavarmuutta. Kommunikoinnin parantumi-
nen voi myos auttaa pelien suunnittelua ja luomista monella tasolla. [Bjork and
Holopainen, 2004]

Suunnittelumalleista voidaan saada suurin hyoty dokumentoimalla ne huo-
lellisesti aina, kun uusia havaitaan. Oleellista on nimetd suunnittelumalli ku-
vaavasti ja yksiselitteisesti, jotta se jaa sita kayttavien tahojen mieleen. Doku-
mentointia helpottaa yleisesti kaytetyt “saannot” siitd, mita tulee kirjata ylos.
Hyvan dokumentointiesimerkin antaa jo Gamman ja kumppaneiden kirja
[Gamma et al., 1995], jossa maaritellaan, mita kaikkea kuvauksen tulisi sisaltaa

sekd annetaan useita esimerkkeja. Dokumentointiin on maaramuotoisten do-
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kumenttipohjien lisaksi kehitetty muodollisempia menetelmid — niin sanottuja
mallikielid (pattern language). [Rintala ja Jokinen, 2001]

5. Yhteenveto

Tassa tutkielmassa olen pohtinut suunnittelumallien merkitysta ja niiden sovel-
tamisen kannattavuutta. Yleisesti ajatellen uskoisin, ettd suunnittelumallien
hyodyt ovat merkittavasti suuremmat kuin mahdolliset haitat. Tosin on tietysti
otettava huomioon, ettd suunnittelumallin kdyttoonotto vaatii tarkkaa pohdin-
taa ja ongelman madarittelyd, jotta voidaan arvioida, onko se kannattavaa. Olen
erityisesti keskittynyt pelien suunnittelun suunnittelumallien olemukseen ja
esitellyt muutamia tutkimuksia aiheesta. Pelisuunnittelumallien tutkimus on
viela nykyiselldan lapsenkengissaan, silld sithen suhtaudutaan ehka viela jos-
sain maarin epatieteellisena tutkimuskohteena, mutta tutkimusala lienee kui-

tenkin nousujohteisessa suosiossa.
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